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AYHAN, Zeynel Abidin. Ceza Muhakemesi Hukukunda Dijital Deliller,
Yuksek Lisans Tezi, Ankara, 2022.

Teknolojinin gelisimi ile birlikte su¢un da dijitallesmesi kagiilmaz olmustur.
Gunumuzde ise teknolojinin gelisme hizi, kiiresel boyuta ulasan suglarin, olagan suglar
haline gelmesine yol agmaya baslamistir. S6z konusu suglarin aydmlatilmasi
bakimindan biiyiikk 6nem arz eden dijital delillerin ele alinmasi ise glnimuzde bir

zorunluluk halini almstir.

Nitel arastirma yonteminin kullanildigi bu ¢aligmada; dijital- elektronik delil
kavramlar1 arasindaki farklara deginilerek dijital delil kavraminin kullaniminin daha
dogru oldugu, dijital delillerin bir delil tiiriinii temsil etmedigi fakat delilin bulundugu
yapiy1 ifade ettigi, dijital delillerin elde edilmesinin teknik boyutunu olusturan adli
bilisim bilimi hakkinda eksik olan diizenlemelerin uygulamada sikintilara yol agtig1,
yine dijital delillerin elde edilmesinin temel kaynagi olan Ceza Muhakemesi
Kanunu’nun 134. maddesinin kapsami basta olmak {izere ¢esitli bosluklar1 barindirdigi
ve bu baglamda yeniden diizenlenmesi gerektigi, dijital delillerin hikme esas
alinabilmeleri bakimindan tasimasi gereken teknik Ozelliklere mevzuatimizda yer
verilmedigi ve buradan dogan sikintilarin ¢6ziimlenmesinin uygulamaya birakildig:

gibi sonuglara ulasilmistir.

Gergeklestirilen aragtirma, teknolojinin gelisim hizinin geometrik bir sekilde
artmasi karsiliginda hukuk diizenlemelerinin aritmetik ve hatta sabit bir hizda ilerleyis
gosterdigini ve bu durumun, glinimuzde yarattigi sikintilar bir yana, ileride daha da
biiyiik sikintilarin dogmasina neden olacagini gostermistir. Bu baglamda en azindan
gelisen teknolojiye uyum saglayabilecek kapsayici diizenlemeler yapilmasinin 6nemi

ortaya ¢ikmaistir.

Anahtar Sozcukler: Dijital Delil, Adli Bilisim, Ceza Muhakemesi Hukuku, Bilisim
Sistemi, Kabul Edilebilirlik



ABSTRACT

AYHAN, Zeynel Abidin. Digital Evidence in Criminal Procedure Law, Master
Thesis, Ankara, 2022.

With the development of technology, the digitalization of crime has become
inevitable. Today, the speed of development of technology has started to cause crimes
that have reached a global dimension to become ordinary crimes. The handling of
digital evidence, which is important in terms of illuminating these crimes, has become

a necessity today.

In this study, in which the qualitative research method was used, some results
were obtained. In this context, it has been determined that the use of the concept of
digital evidence is more accurate by mentioning the differences between the concepts
of digital and electronic evidence. Digital evidence does not represent a type of
evidence, but expresses the structure in which the evidence is found. Incomplete
regulations on forensic science, which constitutes the technical dimension of obtaining
digital evidence, cause difficulties in practice. Again, article 134 of the Criminal
Procedure Code, which is the main source of obtaining digital evidence, contains
various gaps, especially its scope, and therefore needs to be rearranged. The technical
features that digital evidence must have in order to be taken as a basis for judgment
are not included in our legislation and the solution of the problems arising from this is

left to practice.

The research carried out has shown that legal regulations progress at an
arithmetic speed and even at a constant speed in return for the geometrical increase in
the development speed of technology, and this situation will cause even greater
problems in the future, let alone the problems it creates today. In this context, the
importance of making inclusive regulations that can at least adapt to the developing

technology has emerged.

Key words: Digital Evidence, Computer (Digital) Forensics, Criminal Procedure Law,
IT System, Admissibility
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GIRIS

Ceza muhakemesi, giiniimiizde siipheli ve sanigin haklarina saygili bir bicimde
maddi ger¢ege ulasmay1 amaglamaktadir.® Maddi gergege ise yargilamaya konu sugun
gergekten islenip islenmediginin tespit edilmesi, failinin gercekten kim oldugunun
belirlenmesi ve sonug olarak goriiniisteki gergegin degil asil gercegin arastirilmasi
suretiyle ulagilabilecektir.? Ancak ceza muhakemesinde bu amaca ulasilmasindan dnce
iki farkli asamadan gecildigini belirtmemiz gerekir. Bunlar su¢/unun cezalandirilmast
asamasi Ve sanigin korunmasi asamasidir’ Aydinlanma donemine kadarki siiregte
gecerli olan suglunun cezalandirilmasi agsamasinda sanigin suclu oldugu bastan kabul
edilmis ve bu sebeple baska bir delil aranmamis, sanigin sugunu kabul etmesi yeterli
goriilmiistiir. Buna karsilik aydinlanma donemine geg¢is sonucu sanigin korunmasi
asamasina gegilmesi ile birlikte masumiyet karinesi* kabul edilmeye baslanmis ve
bdylece de ceza muhakemesinin amaci, suclulugu pesinen kabul edilmis olan sanig1
cezalandiracak delillere ulagsmak yerine gercegin arastirilip ortaya konulmasi sekline
doniismiistiir.>

Gergek arastirilmaya galisilirken de karar mercilerinin en biiyiik araci deliller
olacaktir. Ciinkii yargig, kararim bizzat temasa gectigi delillerle dayanarak verecektir.

“Golgesi altinda bulundugumuz yeni ¢ag, hayatimizin sayisallasacagini
(dijitallesecegini) ve sanallasacagini, sayisallagamayan boltimiiniin  dahi
verilerle temsil edilebilir duruma gelecegini bize soyliiyor.””

Glintimiizde teknolojinin giindelik hayatimizda yarattig1 olaganiistii degisimin

elbette ki suc diinyasina da yansimalar1 olmus ve dijital suclar giindeme gelmistir. Oyle

1 Nur Centel ve Hamide Zafer, Ceza Muhakemesi Hukuku, Yenilenmis ve Gozden Gegirilmis Yirminci
Bas1 (istanbul: Beta Yaymcilik, Eyliil 2021) 6; Bahri Oztiirk, v.d., Nazari ve Uygulamali Ceza
Muhakemesi Hukuku (Ankara: Seckin Yayinevi, Gilincellenmis 15. Baski, 2021), 31; Durmus Tezcan,
v.d., Dijital Ceza Muhakemesi Hukuku, ed., Bahri Oztiirk, Durmus Tezcan, Mustafa Ruhan Erdem
(Ankara: Se¢kin Yayincilik, Giincellenmis ve Genisletilmis 2. Baski, 2022), 37; Nevzat Toroslu ve
Metin Feyzioglu, Ceza Muhakemesi Hukuku (Ankara: Savas Yayinevi, 18. Baski, Ekim 2018), 8.

2 Centel ve Zafer, Ceza Muhakemesi Hukuku, 8.

3 Centel ve Zafer, Ceza Muhakemesi Hukuku, 6-7.

4 Masumiyet karinesi, kisinin suglulugu hilkmen sabit oluncaya kadar masum sayilmasimi
ongormektedir. Buna gére; Avrupa Insan Haklar Sézlesmesi (ATHS) m. 6/2: “Bir sug ile itham edilen
herkes, suclulugu yasal olarak sabit oluncaya kadar masum sayilir.”, 2709 sayili Tirkiye Cumhuriyeti
Anayasasi (RG, 17844) m. 38/4: “Suclulugu hiikmen sabit oluncaya kadar, kimse su¢lu sayilamaz.”

% Devrim Aydin, Ceza Muhakemesinde Deliller, (Ankara: Yetkin Yayinlari, 2014), 15-16.

6 Qztiirk, v.d., Nazari ve Uygulamali Ceza Muhakemesi Hukuku, 295.

7 Ozgur Tagdemir, “Ceza Adaletini Dijitallestirmek, Biiyiik Veri Vicdani Kanaate Kars1,” ed., Bilge Y,
Saghk Alaminda Biiyiik Veri Analitigi ve Uygulamalari, 1. Baski, Ankara: Tiirkiye Klinikleri (2021):
38.



ki bu degisimle birlikte geleneksel suclar da artik dijital bir bi¢imde islenebilir hale
gelmislerdir.® Tiim bu gelismeler, karsimiza “Dijital Delil” kavramini ¢ikarmistir. Zira
“teknolojinin ¢iktilar, toplumu ve toplumdan kaynaklanan sugu, dolayisiyla da sug

delillerini fizikselden sayisala dogru hareketlendirmektedir.

1990'larda, internet'in ticarilesmesi ve World Wide Web'in (WWW) gelismesi
Internet'i popiiler hale getirmis ve milyonlarca kisi tarafindan erisilebilir kilmistir.
Zamanla kiiresel agdaki suclar ¢esitlenmis ve suglar bilisim sistemlerine izinsiz
girislerin 6tesine ge¢mistir.'? Dijital deliller, sugun artik kiiresel hale geldigi gercegi
g6z Oniine alindiginda daha da 6nemli hale gelmektedir. Bu konuda teroristlerin sosyal
aglar araciligiyla iletisim kurarak veya anlik mesajlasma sistemlerini kullanarak
cevrimici bir sekilde sohbet ederek saldirilarini organize ettigini sdylemek yeterli

olacaktir. 1!

Gunumduz dijital toplumunda, her tiir sorusturmanin potansiyel olarak dijital bir
boyutu vardir. Bir bagka ifadeyle incelenen vakayla ilgili bilgilerin tamami1 degilse de
onemli bir kismu, ilgili taraflara ait olan bilisim sistemlerine kadar takip edilebilmekte

ve buralardan cesitli ¢iktilar alinabilmektedir.'?

Oyle ki dijital deliller, yalnizca bilisim suglar1 bakimindan degil, bilisim suglar
disinda kalan suclar bakimindan da stratejik onem tasimaktadir.’® Dijital delillere

dayanmayan cezai sorusturmalar giin gectikce istisna haline gelmeye baglamis ve hatta

8 Cetin Arslan, “Hukuk Ogretiminde Adli Bilisim Tiirkiye Ornegi Baglaminda Bir Degerlendirme,” 2nd
International Symposium on Digital Forensics and Security (ISDFS’14), Houston, TX (2014): 83.

® Olgun Degirmenci, “Bilgi Toplumunun Delil Tiri: Sayisal Deliller ve Bilimselligi,” Terazi Hukuk
Dergisi, Cilt: 9, Say1: 97 (Eylul 2014): 20- 21.

10 Eoghan Casey, Digital Evidence and Computer Crime: Forensic Science, Computers and the Internet,
Third Edition (USA California: Academic Press, Published by Elsevier Inc., 2011), 36.

11 Maria Angela Biasiotti, “Present and Future of the Exchange of Electronic Evidence in Europe”, Law,
Governance and Technology Series, ed. Maria Angela Biasiotti, v.d., vol. 39, Cham, Switzerland:
Springer, (2018): 14.

12 Maria Angela Biasiotti, v.d., “Introduction: Opportunities and Challenges for Electronic Evidence
Handling and Exchanging Electronic Evidence Across Europe,” Law, Governance and Technology
Series, ed. Maria Angela Biasiotti, v.d., vol. 39, Cham, Switzerland: Springer, (2018): 4.

13 Biasiotti, v.d., “Introduction: Opportunities,” 5; Delia Magherescu, “Enhancing Procedure of Using
New Means of Technologies in Criminal Proceedings,” IUS ET SCIENTIA, Vol. 6, No. 1 (2020): 9;
Olgun Degirmenci, “Adli Bilisimde Onceliklendirme (Triyaj) Y&nteminin Ceza Muhakemesi Hukuku
Acisindan Degerlendirilmesi,” Bilisim Hukuku Dergisi, C. 2, S. 1 (2020) 57- 58; Yusuf Baslar,
“Elektronik Delil ve Ceza Yargilamasinda Kabul Edilebilirligine Iliskin Bir Inceleme,” Legal Hukuk
Dergisi, Cilt: 16, Say1: 184 (2018): 1655; Murat Kizilyar, “Ceza Yargilamasida Dijital Verilerin Delil
Degeri,” Adalet Dergisi, Say1: 50 (2014): 79.



dijital delillerin &nemi, “gelecegin tek delil tiiri” seklinde ifade -edilerek

belirtilmigtir.4

Bu modern ¢agda, dijital boyutu olmayan bir sucu hayal etmek zordur.™®
Gercekten de artik biiyiik miktarda kisisel verinin toplanmasi ve islenmesi glintimiizde
giinliik bir faaliyete doniismiistiir.® Bu sebeple de herhangi bir bilisim cihazi,
yurdtdlen bir sorusturmanin ya dogrudan bir araci ya da sorusturma konusu sugla ilgili

bir bilgi kaynag1 haline gelmistir.’

Konuyla baglantis1 bakimindan giincel bir gelismeden de s6z etmek yerinde
olacaktir. Hakimler ve Savcilar Kurulu Birinci Dairesinin, 25.11.2021 tarihli ve 1229
sayil1 karar1'® uyarinca bilisim ile ilgili diizenlenen suglara iliskin acilacak davalara
bakacak mahkemeler nezdinde ihtisas mahkemelerinin belirlenmesi hususunda bir
karar verilmistir. Bu karar uyarinca asliye ve agir ceza mahkemelerinin gérev alanina
giren bazi dogrudan bilisim suglar1 ve bazi dolayl bilisim suglar1 (bilisim sistemlerinin
sucun islenmesinde ara¢ olarak kullanildigi suglar), bilisim suglari mahkemesinin

gorev alanina gegirilmistir. Bu suglar;

1) “26.09.2004 tarihli ve 5237 sayuli Tiirk Ceza Kanunu'nun; 1) Bilisim
sistemlerinin kullanilmasi suretiyle nitelikli hirsizlik (madde 142/2-¢),
2) Bilisim sistemlerinin, banka veya kredi kurumlarimin ara¢ olarak
kullanilmasi suretiyle nitelikli dolandwricilik (madde 158/1-f), 3)
Kiginin, kendisini kamu gorevlisi veya banka, sigorta ya da kredi
kurumlarimin ¢aligani olarak tanitmasi veya bu kurum ve kuruluslarla
iliskili oldugunu soylemesi suretiyle nitelikli dolandiricilik (madde
158/1-1), 4) Bilisim sistemine girme (madde 243), 5) Sistemi engelleme,
bozma, verileri yok etme veya degistirme (madde 244), 6) Banka veya
kredi kartlarimin kotiiye kullanilmasi: (madde 245), 7) Yasak cihaz veya
programlar (madde 245/4), 8) Bilisim alanminda yer alan suc¢larin
islenmesi suretiyle yararina haksiz menfaat saglanan tiizel kisiler
hakkinda bunlara 6zgii giivenlik tedbiri uygulanmasi (madde 246)”

14 Alexander Seger, “e-Evidence and Access to Data in the Cloud Results of the Cloud Evidence Group
of the Cybercrime Convention Committee,” Law, Governance and Technology Series, ed. Maria Angela
Biasiotti, v.d., vol. 39, Cham, Switzerland: Springer, (2018): 35; Degirmenci, “Adli Bilisimde
Onceliklendirme (Triyaj),” 56; Senel Sarsikoglu, “Ceza Muhakemesinde Delil ve Ispat Hukuku
Agcisindan Elektronik Delil (E-Delil) Kavrami,” Turkiye Adalet Akademisi Dergisi, Y1l:6, Say1:22
(Temmuz 2015): 527- 528.

15 Casey, Digital Evidence, 3; Ann D. Zeigler and Ernesto F. Rojas, Preserving Electronic Evidence for
Trial (USA: Elsevier Science, 2016), 55.

16 Daniel Drewer and Jan Ellermann, “The Online Environment as a Challenge for Privacy and the
Suppression of Crime,” Law, Governance and Technology Series, ed. Maria Angela Biasiotti, v.d., vol.
39, Cham, Switzerland: Springer, (2018): 141.

17 Zeigler and Rojas, Preserving Electronic Evidence for Trial, 55.

18 Resmi Gazete Tarihi: 30 Kasim 2021, Say1: 31675.



1) “29.04.1959 tarihli ve 7258 sayili Futbol ve Diger Spor
Miisabakalarinda Bahis ve Sans Oyunlart Diizenlenmesi Hakkinda
Kanun’da diizenlenen su¢lardan kaynaklanan dava ve isler.”

Bilisim suclar1 alaninda ihtisaslagan mahkemelerin kurulmasi, dijital delillerle
ilgili yasanan belli baz1 sikintilarin dniine gegilebilmesi bakimindan olumlu bir adim
olarak degerlendirilebilir. Ger¢ekten de alana 6zgli mahkemelerin bilisim suglarina
yaklasiminin, diger mahkemelere oranla daha dogru ve uluslararasi diizenlemelerle
daha paralel olacagi diisiiniilebilir. Bununla birlikte bilisim mahkemelerinin gorevine
giren suglar incelendiginde ilgili diizenlemenin olumlu fakat yine de eksik oldugunu
sOylemek yanlis olmayacaktir. Yukarida da belirtildigi lizere giliniimiizde bilisim
suclar1 disinda birgok sugun da dijital bir boyut igerdigi kaginilmaz bir gercektir. Adli
bilisimin Ooneminin ortaya ¢iktig1 bu tarz suglarin ise bir kisminin bilisim suglari
mahkemesinin gorev alanma, kalanlarin ise yine asliye ceza ve agir ceza
mahkemelerinde goriilmeye devam edecek olusu, goriis ayriliklarina sebebiyet
verebilecek potansiyeldedir. Ozellikle mevzuattaki bosluklar ve bu bosluklarmn
mahkemeler araciligiyla doldurulmasi gerekliligi diisiiniildiglinde belirli kavramlarin
tanimlanmast ve ¢esitli basliklarin sinirlarinin - belirlenmesi  konusunda farkli

tanimlamalar giindeme gelebilecek ve giiniimiizde yasanan kargasa katlanabilecektir.

Bu geligmelerin, ceza muhakemesi hukukuna yansimalarini ele almak amaciyla
calismamizda oOncelikle birinci kisimda dijital deliller tanimlamaya c¢alisiimas,
geleneksel deliller ile arasindaki farklar tespit edilmeye calisilmis ve uluslararasi
hukukta dijital delillerin nasil ele alindig1 agiklanmaya ¢alisiimistir. ikinci kisimda
oncelikle dijital delillerin elde ediliginin teknik ve hukuki olmak uzere iki boyutuna
deginilmis ve dijital delillerin elde edilisi, adli bilisim ve ceza muhakemesi hukuku
perspektifinde ele alinmis, devaminda Tirkiye’nin de taraf oldugu siber suglar
sOzlesmesi uyarinca dijital delillerin nasil ele alinmalar1 gerektigi degerlendirilmeye
calisilmis ve dnleyici kolluk tedbirleri cercevesinde elde edilen dijital delillerin delil
degerleri belirlenmeye ¢alisilmistir. Son olarak tglinct bélimde dijital delillerin ispat
degerleri belirlenmeye calisilmis ve bu baglamda dijital delillerin delil olarak kabul
edilebilmeleri icin tagimalar1 gereken teknik o6zelliklerine deginilmistir. Ek olarak
dijital delillerin giivenilirliklerinin nasil saglanabilecegi ve uygulamada bunun i¢in
hangi islemlerin gergeklestirildigine deginilmis ve delil yasaklar1t kavrami

cercevesinde dijital delillerin konumlar1 belirlenmeye ¢alisilmistir.



Calismamiz siirecinde dijital delillerle ilgili olarak birgok agindan cesitli
sorunlar tespit edilmis ve bu sorunlara cevap aranmaya c¢alisilmistir. Bu sorunlara
kisaca deginecek olursak ilk olarak “dijital delil” kavraminin kullanimi bakimindan
uygulamada ve doktrinde terminoloji bakimindan bir kargasa oldugu; ikinci olarak
teknolojinin gelisme hiz1 karsisinda yavas kalan hukuk sistemlerinin, dijital ortamda
islenen sucglar bakimindan sugun islendigi yerin tespit edilebilmesi bakimindan
yetersiz kaldigi ve bu baglamda uluslararasi boyut kazanabilen dijital suglar
bakimindan adli yardimlasma kurallarinin yeterince etkin olmadigi; tglnci olarak
dijital deliller bakimindan delil ile fail arasinda her zaman kolay bir sekilde baglant:
kurulamadigi ve bu sebeple dijital delillerin belirti delili olarak sayilmasi egilimi
gosterildigi tespit edilmistir. Fakat kanimizca giliniimiiz teknolojisinin gelisimi
karsisinda bu egilimin gergekgilikten uzak oldugu ve dijital delillerin de dogrudan delil
sayilabilmeleri oniinde bir engel olmadigi ileri siiriilmiistiir. DOrdinci ve son olarak
dijital su¢ sorusturmalari sirasinda gergeklestirilen arama ve elkoyma islemlerinin,
basta 0zel hayatin gizliligi ve bu dogrultuda kisisel verilerin korunmasi gibi pek ¢ok
hakka biiyiik 6l¢iide miidahalede bulundugu ve bu dogrultuda orantililik konusunda

bir belirsizligin oldugu tespit edilmistir.



BOLUM 1: CEZA MUHAKEMESI HUKUKUNDA DIJITAL
(SAYISAL/ELEKTRONIK) DELILLER VE KAYNAKLARI

1.1. Ceza Muhakemesi Hukukunda Dijital Deliller

1.1.1. Ceza muhakemesi hukukunda delil kavrami

Ceza muhakemesinin amaci, siipheli ve sanigin haklarina saygili bir bigimde
maddi gercege ulasiimasidir.!® Maddi gergek her ne pahasina olursa olsun arastirilip
bulunmalidir diye bir kural hi¢gbir hukuk devletinde s6z konusu degildir. Bu baglamda
ceza muhakemesi, insan haklar1 ihlallerine yol agmadan maddi ger¢egin arastirilip
bulunmasi, adaletin gerceklestirilmesi ve hukuki barigin saglanmasi amaglarini

hedeflemektedir.?

Gorulmekte olan bir ceza uyusmazligina konu olan maddi olay, kronolojik
olarak muhakemenin durusma sathasindan 6nce gerceklesmistir. Bu sebeple o olaydan
giinimiize kalanlar ile olay hakkinda bir sonuca ulasmak gerekecektir. Gegmiste
yasanan olay ile ilgili olan ve glinimize devrolunan her sey delil kavrami altinda
incelenmektedir. Elde edilen deliller ile maddi olay, mahkeme ©Onilinde yeniden

olusturulacak ve suga konu olan olay yeniden yapilandirilacaktir.?:

Ceza muhakemesinde hukuk diizenince kabul edilen araglarla maddi gergege
ulagsma ¢abasi, “ispat” olarak anilacaktir. Fiilin, fail tarafindan islendigi veya
islenmedigi konusunda tam bir kanaate ulastiran seyler ise delil olarak anilacaktir.??
Ispat cabasi, sabit olusu gerektirir.?2 Bu bakimdandir ki kisinin sug islediginin sabit
olup olmadigi konusunda tam bir kanaate ulasilmadigi miiddetge kisi hakkinda

mahkmiyet karar1 verilemeyecektir.

Ceza muhakemesinde ispat bakimindan belirli delillere basvurulmasi

zorunlulugu séz konusu degildir. Aksine ceza muhakemesinde bir olay, her tiirlii

19 Centel ve Zafer, Ceza Muhakemesi Hukuku, 6.

2 QOztiirk, v.d., Nazari ve Uygulamali Ceza Muhakemesi Hukuku, 31; Tezcan, v.d., Dijital Ceza
Muhakemesi Hukuku, 37.

2L Centel ve Zafer, Ceza Muhakemesi Hukuku, 255; Olgun Degirmenci, Ceza Muhakemesinde Sayisal
(Dijital) Delil (Ankara: Secgkin Yaymevi, Mart 2014), 112.

22 Oztiirk, v.d., Nazari ve Uygulamali Ceza Muhakemesi Hukuku, 296; Bu anlamda deliller, olayn dilsiz
taniklari olarak tasvir edilmistir. Yusuf Baglar, “Adli Bilisim Siirecinde Karsilasilan Sorunlar ve C6ziim
Onerileri,” Tiirkiye Barolar Birligi Dergisi, Cilt: 33, Say1: 148 (2020): 48.

23 Oztiirk, v.d., Nazari ve Uygulamali Ceza Muhakemesi Hukuku, 296.



delille ispat edilebilecektir.?* Oyle ki herhangi bir sey, kabul edilebilirlik simirlari
icerisinde kaldig1 siirece, delil olarak kabul edilebilecektir.?® Belirli baz1 delillere
oncelik tamimak ve digerlerini kabul etmemek diisiincesi yahut delilleri, ispat giicii
bakimindan bir derecelendirmeye tabi tutmak diisiincesi maddi ger¢ege ulasma amaci
ile uyusmamaktadir ve neticesinde ceza muhakemesini islemez kilacaktir.?® Bu

bakimdandir ki ceza muhakemesinde “delil serbestisi” esastir.?’

Anayasa’nin 138. maddesi 1. fikras1 uyarinca “Hakimler... vicdani
kanaatlerine gére hiikiim verirler.” EK olarak Ceza Muhakemesi Kanunu’nun (CMK)
217. maddesinin 1. fikrasi uyarinca “... deliller hdkimin vicdani kanaatiyle serbestce
takdir edilir.” Bu agiklamalar sonrasinda diyebiliriz ki hukukumuzda “delil

serbestisi” ve bunun neticesinde “vicdani ispat”?®

sistemi kabul edilmistir ve sonug
olarak bir nesne veya agiklamanin delil olarak kabul edilmesi, yargi¢ta vicdani kanaat

olusturmasima bagl kilinmistir.

Su husus belirtilmelidir ki “delil serbestisi” ne kadar maddi gercege ulagsmak
i¢in her yolun miibah oldugu anlamina gelmiyorsa, “vicdani delil sistemi” de 0 kadar
hakimin keyfi olarak delilleri takdir edecegi anlamima gelmemektedir.*® Zira yukarida
bahsi gecen maddeler incelendiginde Anayasa m. 138/1 hiikmiine gore hakimlerin “...
Anayasaya, kanuna ve hukuka uygun...” olarak karar verebileceklerini ve CMK m.
217/1 hiikmiine goére hakimlerin, kararlarm “ancak durusmaya getirilmis ve

huzurunda tartisiimig delillere”” dayandirabileceklerini gormekteyiz.

Ilgili maddeler 1s131nda diyebiliriz ki hakim, bilime, maddi gergege ve hukuka
uygun sekilde elde edilen delilleri®!, keyfi bir bicimde degil, akla ve manti§a uygun

24 Oztiirk, v.d., Nazari ve Uygulamali Ceza Muhakemesi Hukuku, 295.

25 Charles R. Swanson, v.d., Criminal Investigation, 11th Edition (Boston, McGraw-Hill, 2012), 636-
637; Benzer sekilde, “Polisin Adli Gorevlerinin Yerine Getirilmesinde Delillerin Toplanmast,
Mubhafazas1 ve ilgili Yerlere Gonderilmesi Hakkinda Yonetmelik” (RG: 17/02/1983, S: 17962) m. 3
uyarinca deliller; “Meydana gelen bir sugun aydinlatilmast ve sug saniklarinin tesbitine yarayan her
tiirlii ispat vasitalarim” ifade etmektedir.

%6 Centel ve Zafer, Ceza Muhakemesi Hukuku, 256.

27 Centel ve Zafer, Ceza Muhakemesi Hukuku, 256; Oztirk, v.d., Nazari ve Uygulamali Ceza
Muhakemesi Hukuku, 295; Toroslu ve Feyzioglu, Ceza Muhakemesi Hukuku, 199; Aydin, Ceza
Muhakemesinde Deliller, 35.

28 spat ve delil sistemleri hakkinda detayli bilgi icin bkz. Aydin, Ceza Muhakemesinde Deliller, 28-37.
29 Centel ve Zafer, Ceza Muhakemesi Hukuku, 256.

3% Muharrem Ozen ve Giirkan Ozocak, “Adli Bilisim, Elektronik Deliller ve Bilgisayarlarda Arama ve
El Koyma Tedbirinin Hukuki Rejimi (CMK M. 134),” Ankara Barosu Dergisi, 1 (2015): 57.

31 Oztiirk, v.d., Nazari ve Uygulamali Ceza Muhakemesi Hukuku, 297.



olarak serbestce degerlendirmeli®?>, akil yiiriitme faaliyeti yoluyla degerlendirdigi

deliller araciligiyla maddi meseleye iliskin sonuca ulasmalidir.®®

Ayni sekilde Yargitay da ¢esitli kararlarinda, ceza yargilamasinin amacinin:

“hi¢chir duraksamaya yer birakmadan maddi gercegin ortaya ¢ikarimasi”3*

oldugunu, “gercege ulasmada mantik yolunun izlenmesi ve delillerin ger¢ekgi
ve akilc1”’® olmas gerektigini belirtmistir.

1.1.2. Ceza muhakemesi hukukunda delillerin 6zellikleri ve dijital deliller

Delil serbestisi ilkesi, delillerin hi¢bir 6zellige sahip olmaksizin kabul gérecegi
anlamina gelmemektedir. Delillerin sahip olmasi gereken bu 6zellikler, s6z konusu
ispat aracinin delil olarak nitelendirilebilmesi bakimindan gereklidir ve bu baglamda
belirlenen niteliklere sahip olmayan bir ispat aracina, ceza muhakemesinde delil islemi

yapilamayacaktir.®

1.1.2.1. Akilcilik

Deliller, akilc1 ve bilimsel olmalidir.’ Nitekim yukarida Yargitay kararlarinda
da bu husus defaatle belirtilmistir. Bagka bir ifadeyle deliller, bilimsel agidan kabul
edilebilir yontemle elde edilmis ve bilimsel olarak kabul edilebilir®® olmakla birlikte

akla uygun olarak ifade edilebilmelidir.®

Konumuzla baglantis1 ¢ergevesinde burada dijital delillerin bilimselligi
konusuna da kisaca deginmek gerekir. Bilimsel delil kavramindan farkli olarak dijital
delilin bilimsel olusu, delilin elde edilmesi anindan hiikme esas tegkil ettigi ana kadar

gegcen siirecte bilimsel yontemlerin uygulanmasi anlamima gelmektedir.*® Bu baglamda

32 Toroslu ve Feyzioglu, Ceza Muhakemesi Hukuku, 200; Centel ve Zafer, Ceza Muhakemesi Hukuku,
256.

3 Aydin, Ceza Muhakemesinde Deliller, 33.

34 CGK., E. 1996/138 K. 1996/145 T. 18.06.1996; CGK., E. 2006/341 K. 2007/118 T. 29.5.2007; CGK_,
E. 1998/268 K. 1998/320 T. 20.10.1998; CGK., E. 1996/217 K. 1996/224 T. 19.11.1996; CGK., E.
1977/282 K. 1997/296 T. 09.12.1997; CGK., E. 1997/131 K. 1997/152 T. 10.06.1997; CGK,, E.
2000/166 K. 2000/175 T. 03.10.2000; CGK., E. 2013/124 K. 2013/585 T. 3.12.2013; CGK,, E.
2017/282 K. 2018/287 T. 19.6.2018.

% CGK., E. 1993/79 K. 1993/108 T. 19.04.1993; CGK_, E. 2007/239 K. 2008/86 T. 15.04.2008; CGK.,
E. 2017/1087 K. 2018/211 T. 15.5.2018; CGK., E. 2013/59 K. 2013/302 T. 18.6.2013; CGK., E.
2006/137 K. 2006/142 T. 16.5.2006.

3 Degirmenci, Sayisal Delil, 114.

37 Toroslu ve Feyzioglu, Ceza Muhakemesi Hukuku, 201; Aydin, Ceza Muhakemesinde Deliller, 48;
Centel ve Zafer, Ceza Muhakemesi Hukuku, 259; Oztiirk, v.d., Nazari ve Uygulamali Ceza Muhakemesi
Hukuku, 297.

% Degirmenci, Sayisal Delil, 116.

% Toroslu ve Feyzioglu, Ceza Muhakemesi Hukuku, 201.

40 Degirmenci, Sayisal Delil, 5.



ileride daha ayrintili deginilecek olmakla birlikte dijital delillerin elde edilmeleri
bakimindan hukuki gerekliliklerin yaninda bazi teknik gerekliliklerin de saglanmasi

gerektigini ve bu ¢ercevede adli bilisim biliminin karsimiza ¢iktigini séyleyebiliriz.

1.1.2.2. Temsil edicilik/ gercekgilik

Deliller oncelikle ilgili ceza uyusmazliginin bir parcasini ispat edebilecek
nitelikte** bir bagka anlatimla olay1 temsil edici nitelikte*? ve bes duyu organiyla
algilanabilecek maddi ve gercekgi bir yapida olmalidirlar.** Bununla birlikte birazdan
ele alacagimiz dijital deliller, klasik delillerden farkli olarak soyut bir yapiya
sahiptirler ve varliklariin anlagilmasi igin ¢esitli alet veya techizatlara ihtiyag

duyulmaktadir.**

Delillerin kabul edilebilirligini diizenleyen kurallardan biri, delilin konuyla
ilgili olmasi gerekliligidir. Delillerin, yargilanan davadaki konularla ilgili olmas1*® bir

baska anlatimla olay1 temsil etmesi gerekir.

Delillerin olay1 temsi edici olmalart ve bu baglamda bes duyu organiyla
algilanabilecek maddi bir yapida olmalari gerekliligi konusunda, dijital delillerin soyut
yapisi bazi sorunlar1 giindeme getirebilecektir. Bu konu hakkinda dijital delillerin
mahkemeye sunulmasi acisindan yazicidan c¢ikti alinmasi durumunda hukuki
niteliginin ne olacag tartigilmistir.*® Ancak genel olarak dijital verilerin ¢iktisinin
mahkemeye sunulmasi hususu bazi sakincalar dogurabilecektir. Ctnku dijital verilerin
yazdirilmasiyla sucun islendigi kosullara iligkin ¢ok 6nemli bilgilerin kaybolma

ihtimali bulunmaktadir.

Bu noktada bilgi hakkinda bilgi olarak tanimlanan meta data (iist veri)
kavramina da deginmek yerinde olacaktir. Meta data, dijital olarak depolanan, verileri
karakterize eden ve dijital bir depolama aygitinda belgelenen verilerin, kim tarafindan,
ne zaman, nerede, neden ve nasil olusturuldugu, degistirildigi, kimler tarafindan

gozden gecirildigi yahut herhangi baska bir islemin gergeklestirilip

4 Toroslu ve Feyzioglu, Ceza Muhakemesi Hukuku, 201.

42 Oztiirk, v.d., Nazari ve Uygulamali Ceza Muhakemesi Hukuku, 297; Ozen ve Ozocak, “Adli Bilisim,
Elektronik Deliller ve Bilgisayarlarda Arama,” 57.

43 Centel ve Zafer, Ceza Muhakemesi Hukuku, 258.

4 Degirmenci, Sayisal Delil, 132.

4 Swanson, Criminal Investigation, 637.

46 Degirmenci, Sayisal Delil, 116.



gerceklestirilmedigi gibi o veriyle ilgili sorulara yanit veren bilgilerdir.*” Ozellikle
klasorden goruntilenebilecek olan Ust veriler (meta-data), yazdirilma islemi sonucu
elde edilen ciktida goriilemeyecektir.*® Bu sebeple bir bilisim sistemi araciligiyla
goriintiilenebilen, elde edilebilen bir dijital delil, soyut yapida olsa dahi, dogrulugu
tespit edildigi siirece olay1 temsil edebilecek nitelikte kabul edilmelidir. Zira dijital
delil, ¢iktis1 alinarak maddi yapiya biirlindiiriilmiis veri degil, bizzat bilisim sistemi
blinyesinde olusturulan, iletilen, tutulan, degistirilen ve nihayet soyut yapida olan
veridir. Bu baglamda temsil edicilik kavrami, dijital deliller bakimindan daha farkl
degerlendirilmelidir. Bunlara karsilik dijital ortamda saklanan veri ile ayn1 verinin
ciktisinin, birebir ayni olmasit durumunda; ¢iktinin, yine dijital delil niteliginde
olacagini ve hukuki niteligi bakimindan gergekg¢iligini ve olay1 temsil ediciligini

yitirmemis say1lacagim belirten Degirmenci'nin gériisiine katilmaktay1z.*®

1.1.2.3. Hukuka uygunluk

Vicdani delil sistemin sinirin1 olusturan hukuka aykir1 deliller, ceza
muhakemesinde hi¢cbir asamada kullanilamayacaklar ve dolayistyla vicdani kanaate ve

hiikkme de esas alinamayacaklardir.>

Oncelikle delilin hukuka uygun bir delil olmas1 gerekir. Ikinci olarak delillerin
hukuka uygun yollardan elde edilmis olmalidir.>! Deliller, ilgili usul kurallaria uygun
olarak elde edilmezlerse hiikkme esas alinamayacaklardir. Ek olarak “Ifade alma ve
sorguda yasak usuller”’i diizenleyen CMK m. 148 hiikkmiine aykir1 olarak elde edilen

deliller de hukuka aykir1 sayilacak ve hiikme esas alinmayacaklardir.>?

Bu ¢ercevede dijital deliller bakimindan, ileride ayrintili bir sekilde deginilecek

olmakla birlikte, hukuki gerekliliklerin yan1 sira bazi teknik gerekliliklerin de

47 Lily R. Robinton, “Courting Chaos: Conflicting Guidance from Courts Highlights and the Need for
Clearer Rules to Govern the Search and Seizure of Digital Evidence,” Yale Journal of Law and
Technology, vol. 12, no. 2 (2009-2010): 322; Philip J. Favro, “A New Frontier in Electronic Discovery:
Preserving and Obtaining Metadata,” Boston University Journal of Science & Technology Law, Vol.
13, Issue 1 (2007): 7. Aktaran, Degirmenci, “Bilgi Toplumunun Delil Tiirii,” 21.

48 Magherescu, “Enhancing Procedure of Using New Means of Technologies,” 18.

49 Degirmenci, Sayisal Delil, 116; Sarsikoglu, “Elektronik Delil (E-Delil) Kavrami,” 517; Degirmenci,
“Bilgi Toplumunun Delil Tiiri,” 18.

50 Khalil Afandak, “Ceza Muhakemesinde Dijital Deliller” (Doktora Tezi, Ankara Universitesi Sosyal
Bilimler Enstitlisii Kamu Hukuk Anabilim Dali, Ankara-202), 24.

51 Centel ve Zafer, Ceza Muhakemesi Hukuku, 259; Aydm, Ceza Muhakemesinde Deliller, 52; Toroslu
ve Feyzioglu, Ceza Muhakemesi Hukuku, 201; Oztirk, v.d., Nazari ve Uygulamali Ceza Muhakemesi
Hukuku, 297.

52 Delilin hukuka uygunlugu ile ilgili ilerde daha ayrintili bilgiler verilecektir.
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saglanmasi, delilin hukuka uygunlugu konusunda siipheleri ortadan kaldirici nitelikte
olacaktir. Ozellikle dijital delil elde edilmesi bakimindan CMK m. 134
“Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama, Kopyalama ve
Elkoyma” koruma tedbirinin sartlarina uyulmamasi veya bu c¢ergevede delil elde
edilmesi sirasinda uluslararasi adli bilisim yontemlerinin uygulanmiyor olusu elde

edilenleri, hukuka aykir1 delil haline getirebilecektir.

1.1.2.4. Onemlilik

Delillerin kabul edilebilirligi ayrica 6nemlilik testine tabi tutulur. Belirli bir
delilin konuyla ilgili oldugu varsayildiginda bile, 6nemi davanin sonucunu
etkilemeyecek kadar 6nemsiz ise kabul edilemez olabilir. Baska bir ifadeyle 6nemlilik,

sz konusu delil 6gesinin yargilamaya bir etkisi olup olamayacag ile ilgilenir.>

1.1.2.5. Miistereklik

Deliller miisterek olmalidir.>* Bir baska ifadeyle delilin igerigi sadece hakim
tarafindan degil, taraflar tarafindan da bilinmeli ve tartigmaya a¢ilmali ve hiikiim
yalmzca hakimin kisisel bilgisine gore tesis edilmemelidir.>®> Nitekim CMK m. 216/1
uyarinca deliller ortaya konmali ve tartismaya konu olmalidir. Ek olarak CMK m.
217/1  uyarnca  “hakim, kararini... huzurunda tartisilmis  delillere...”

dayandirabilecektir.

Dijital delillerin miisterekligi ise siipheli veya sanik tarafindan kullanilan
bilisim sistemine el konulmasi ve el konulan bilisim sisteminin, adli bilisim uzmanlar1
tarafindan incelenmesi neticesinde hazirlanan adli bilisim raporunun, mahkemeye
sunulmasi ile saglanacaktir. Bu ¢ercevede hazirlanacak raporun, raporu okuyan kisiler
tarafindan da anlasilabilmesi adina, sade bir dille hazirlanmasi, teknik kavramlarla

dolu olmamasi dnem arz edecektir.

53 Swanson, Criminal Investigation, 637.

54 Centel ve Zafer, Ceza Muhakemesi Hukuku, 259; Aydin, Ceza Muhakemesinde Deliller, 50; Toroslu
ve Feyzioglu, Ceza Muhakemesi Hukuku, 202.

% Centel ve Zafer, Ceza Muhakemesi Hukuku, 259; Toroslu ve Feyzioglu, Ceza Muhakemesi Hukuku,
202; Ozen ve Ozocak, “Adli Bilisim, Elektronik Deliller ve Bilgisayarlarda Arama,” 58.
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1.1.2.6. Guvenilirlik

Deliller saglam ve giivenilir olmahdir.®® Bir baska ifadeyle delil
degistirilmemis yahut taklit edilmemis olmali ve muhakemede delilin ash

kullanilmalidir.®’

Bu 6zellik bakimindan da dijital deliller farklilik arz etmektedirler. Soyle ki
dijital ortamda bulunan dijital delillerin, aslinin aranmasi, delilin hi¢bir zaman
kullanilamamasia neden olabilecektir.>® Ciinkii soyut bir yapida olan ve bu sebeple
gozle gorilmeleri mimkin olmayan dijital deliller, gerekli ara¢ ve techizatlar
yardimiyla goriiniir kilinabilmektedir. Bu sebeple dijital delille temas1 saglayan arag
ve techizatlar tizerindeki haller, delilin asil hali olarak kabul edilmelidir.>® Ek olarak
dijital deliller tamamen kopyalanabilme Ozelligine sahiptir. Bu sebeple delilin
bozulma ihtimalinin ihtimal dis1 birakilmasi adina incelemeler, bu kopyalar lizerinden
gerceklestirilebilecektir.®® Tamamen kopyalanabilme ozellikleri sayesinde baz
durumlarda hangi belgenin asil oldugunun tespiti dahi imkansiz hale gelebilmektedir.
Bu bakimdan sayisal delillerin orijinalliginin belirlenmesinde delil niteligini haiz asil
belgeden ziyade bu delili bulunduran sistemin tam ve dogru ¢alisiyor olusunun tespiti,

ilgili belgenin orijinalligini saglayacaktir.%!

Dijital delillerin baz1 6zellikleri, delillerin tagimasi gereken genel 6zelliklere,
yapist geregi uyum saglayamamaktadir. Bu bakimdan dijital delillerin dogas1 geregi
ortaya ¢ikan bu uyumsuzluklarin irdelenmesi ve bunun neticesinde delillerde
bulunmas1 gereken &zelliklerin, dijital delillerde de aranmasi gereklidir.%? Ornegin
dijital delillerin hassas yapist bir baska ifadeyle kolayca degistirilebilir, tahrif
edilebilir, yok edilebilir ve soyut yapisi, yani dijital delili fiziksel bir nesneyle
iliskilendirmenin zorlugu dikkate alindiginda, giivenilirlik bakimindan ¢esitli

endiseler ortaya cikabilmektedir.?® Bu endiselerin 6niine gegilebilmesi igin dijital

% Centel ve Zafer, Ceza Muhakemesi Hukuku, 258.

5" Degirmenci, Sayisal Delil, 115.

%8 Degirmenci, Sayisal Delil, 116.

% Degirmenci, Sayisal Delil, 116.

60 Hatta birazdan aciklanacag iizere adli bilisim uzmaninm incelemelerini bu kopyalar iizerinden
gergeklestirmesi zorunludur.

61 Degirmenci, Sayisal Delil, 140.

62 Degirmenci, “Bilgi Toplumunun Delil Tiirii,” 19.

8 Nigel Jones, v.d., Bilisim Suclari Egitim Modiilii, Tiirk Ceza Adalet Sisteminin Etkinliginin
Gelistirilmesi, Avrupa Birligi- Avrupa Konseyi Ortak Projesi (Ankara: MATBAM Ajans & Reklam &
Tanitim, 2014), 144. EK olarak dijital deliller genelde onu igeren cihazla karigtirilir. Bagka bir ifadeyle
bazi durumlarda dijital delili barindiran bilisim sisteminin bizzat kendisi dijital delil olarak kabul

12



delillerin, veri olarak ilk elde edildigi ilk andan delil kategorisine alindig1 ve en
sonunda mahkemeye sunuldugu ana kadar belgelenmesi, delil zincirinin bu belgelere
dayandirilmasi, dijital delillerin kim tarafindan elde edildigi ve kabul edilebilirliginin
kim tarafindan nasil korundugu gibi detaylarin belirtilmesi biiyiik Oonem arz

etmektedir.546°

1.1.2.7. Elde edilebilirlik

Delillerin olay1 temsil edebilmeleri igin onlara ulasilmasi, elde edilebilmeleri®
ve nihayetinde ortaya konulabilmeleri gereklidir.%” Sonug olarak ulasilmasi miimkiin

olmayan bir ispat arac1 durusmaya getirilemeyecek ve tartismaya agilamayacaktr.%85°

Dijital delillerin elde edilisi ise bunlar1 barindiran bilisim sistemlerinin
aranmas1 yahut belli baz1 kosullarin olugmasi halinde istisnai olarak dijital delilleri
barindiran bilisim sistemlerinin fiziksel varligina elkonulmasi ve aramanin adli bilisim

laboratuvarlarinda gergeklestirilmesi neticesinde gerceklesmektedir.

1.1.3. Ceza muhakemesi hukukunda delil turleri ve dijital delillerin yeri

Deliller bircok farkli acidan ayrimlara tabi tutulmustur. Maddi olay1 temsil
etmesi yoOniinden yapilan bir ayrima gore deliller dogrudan ve dolayli deliller
(belirtiler) olarak ayrilmistir. Buna gore dogrudan deliller, asil olay1 ispatlarlarken
dolayl: deliller, esas olaya bagli yan olaylar1 agiklamaktadirlar. Ornegin olay yerinde
stipheliye ait DNA bulunmasi, siiphelinin olay mahallinde oldugunu ispat eder ancak,

asil olay1 isleyip islemedigini ispat etmez.”

Bir bagka ayrim uyarinca ise deliller, kaynagi kisi olan deliller (beyan delilleri,

stipheli, sanik, tanik, magdur, bilirkisi) ve kaynag1 nesne olan deliller (belge delilleri

edilebilmektedir. Bu durum da dijital delile yaklagim agisindan baz1 sikintilara viicut verebilmektedir.
Biasiotti, v.d., “Introduction: Opportunities,” 3.

8 Biasiotti, v.d., “Introduction: Opportunities,” 3; Yusuf Baslar, “Elektronik Delilin Toplanmasi ve
Muhafazasi,” Hacettepe Hukuk Fakultesi Dergisi, C.10 (2020): 98.

8 Ek olarak dijital delillerin hassas yapisi ve zamanla bozulabilmeleri ihtimali ve dava siirecinin
uzunlugu dikkate alindiginda dijital delillerin siire¢ boyunca adli olarak egitilmis personel tarafindan
periyodik bir sekilde kontrol edilmesi 6nem arz edecektir. Zeigler and Rojas, Preserving Electronic
Evidence for Trial, 59.

% Toroslu ve Feyzioglu, Ceza Muhakemesi Hukuku, 201.

67 Aydin, Ceza Muhakemesinde Deliller, 49; Ozen ve Ozocak, “Adli Bilisim, Elektronik Deliller ve
Bilgisayarlarda Arama,” 57.

68 Centel ve Zafer, Ceza Muhakemesi Hukuku, 259.

% Ornegin 6lmiis bir kisinin tanik olarak beyanina basvurulamamas.

0 Centel ve Zafer, Ceza Muhakemesi Hukuku, 259- 260; Toroslu ve Feyzioglu, Ceza Muhakemesi
Hukuku, 205.
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ve belirtiler) olarak ikiye ayrilmaktadir.”* Ancak g¢ogunlukla kullanilan ayrim,
dogrudan deliller ve belirti delilleri seklinde oldugu i¢in, burada bu ayrimi yalnizca

deginmekle yetinecegiz.

1.1.3.1. Dogrudan deliller

Dogrudan delil genellikle, sanigin sugu isledigini olumlu bir sekilde ifade
edebilen bir gorgii taniginin ifadesi gibi, san1g1 dogrudan sugun islenmesine baglayan
delillerdir.” Bir tanima gore dolayli deliller siipheli veya sanig1 suga mantiksal olarak
baglamasi kosuluyla, dogrudan delil disindaki tiim delilleri ifade etmektedir.”® Dolayli
deliller bir sucun ispatina yarayacak delillerden olusan zincirin bir halkasina
benzetilebilir. Oyle ki sucun ispatinda tek basina yeterli olmasa da diger delillerle

desteklendiklerinde hiikme esas alinabileceklerdir.

1.1.3.1.1. Beyan

Uyusmazlik konusu maddi olaya iliskin agiklamalar, beyan delilini olusturur.
Beyanlar siipheli veya saniga, magdura ya da magdur disindaki ii¢iincii kisilere (tanik

gibi) ait olabilir.”

1.1.3.1.2. Belge

Olay aninda olaym bire bir sekilde, bir nesne lizerine aktarilmasi durumunda
belge delili glindeme gelecektir. Belge delilleri, somut olay1 bire bir temsil eden
delilleridir bu baglamda olaym tasiyicist bir insan oldugunda taniktan, bir nesne
oldugunda ise belgeden s6z edebiliriz. Olay yaziya dokiildiigiinde, olayin tasiyicisi
yazil1 bir belge; olay ses olarak tespit edilmigse bir ses bandi; olay hem sekil hem de

ses olarak tasinmissa tastyici dar anlamda bir film seridi veya CD vb. olacaktir.”

CMK’da bir belgenin okunmasindan (CMK m. 214-215) soz edildigi
gerekcesiyle dar yorum faaliyeti ile okuma disinda gérme ve dinleme suretiyle igerigi

Ogrenilen teknik aletlerin, belge delili degil fakat kesfe konu belirti delilleri olabilecegi

1 Centel ve Zafer, Ceza Muhakemesi Hukuku, 260; Toroslu ve Feyzioglu, Ceza Muhakemesi Hukuku,
206.

72 Swanson, Criminal Investigation, 640.

73 Swanson, Criminal Investigation, 641- 642.

7 Centel ve Zafer, Ceza Muhakemesi Hukuku, 261; Toroslu ve Feyzioglu, Ceza Muhakemesi Hukuku,
206.

> Centel ve Zafer, Ceza Muhakemesi Hukuku, 312. Oztirk, v.d., Nazari ve Uygulamali Ceza
Muhakemesi Hukuku, 331; Toroslu ve Feyzioglu, Ceza Muhakemesi Hukuku, 228.
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ve bu sebeple baska delillerle desteklenmeleri gerektigi ileri siiriilmiistiir.”® Bununla
birlikte hukuki yoldan elde edilmeleri ve teknik agidan dogrulanmalari neticesinde
goruntu ve ses tespit eden aletlerden elde edilenlerin, diger delil tiirlerinden bir farki
olmadigi; bir seyin delil olarak kabul edilmesi ile o delilin vicdani kanaati
olusturabilmesi bakimindan bagka delillerle de dogrulanmasi gerekliliginin farkli

seyler oldugu belirtilmistir.”’

Dijital delillerin de goriintii veya ses sekline donistiigiinde belirti delili
olduklar1 ancak okunabilir hale getirildiklerinde belge delili 6zelligi gosterecekleri

belirtilmisgtir.”

1.1.3.2. Belirtiler

Belirti delilleri, olaydan geriye kalan iz ve eserlerdir. Belirti delilleri, maddi
olay1 tek baslarina ispat edebilme giiciine sahip olmamakla birlikte, beyan ve belge
delilleri gibi dogrudan deliller araciligiyla elde edilen kanaati destekleyici

niteliktedirler.”

Belirti deliller kendi igerisinde dogal ve yapay belirtiler olmak lzere ikiye
ayrilirlar. Failin iradesi disinda olaydan geriye kalan iz ve eserler (Or. ayak izi,
tikarik), dogal (tabii) belirti olarak anilirken failin iradesiyle veya bagka bir insan
tarafindan belirli amaglar dogrultusunda hazirlanmis olan nesneler (6r. tabanca, bigak)

yapay (suni) belirtiler olarak anilacaktir.

Belirtiler, ¢ogu zaman esas uyusmazlifi dogrudan ispatlama konusunda
yetersiz kalirlar. Bu baglamda ¢ogunlukla somut olaya iliskin diger delil araglarinin
degerlendirilmesine yararlar ve ¢cogu zaman bagka delillerle desteklenmeleri gerekir.
Ancak bu desteklenme gerekliligi yalnizca belirtiler bakimindan degil kural olarak
biitiin deliller bakimindan gegerlidir. 8 Zira delil serbestisinin kabul edildigi ceza

muhakemesi hukukunda hakim, vicdani kanaatini olugtururken bir belirtide olabilecegi

6 Centel ve Zafer, Ceza Muhakemesi Hukuku, 313; Oztiirk, v.d., Nazari ve Uygulamali Ceza
Muhakemesi Hukuku, 332.

7 Centel ve Zafer, Ceza Muhakemesi Hukuku, 313.

78 Centel ve Zafer, Ceza Muhakemesi Hukuku, 314.

7 Centel ve Zafer, Ceza Muhakemesi Hukuku, 260; Toroslu ve Feyzioglu, Ceza Muhakemesi Hukuku,
230.

8 Centel ve Zafer, Ceza Muhakemesi Hukuku, 316; Toroslu ve Feyzioglu, Ceza Muhakemesi Hukuku,
230- 231.

8 Centel ve Zafer, Ceza Muhakemesi Hukuku, 316- 317; Oztiirk, v.d., Nazari ve Uygulamal Ceza
Muhakemesi Hukuku, 335.
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gibi bir belge veya beyan delilinin de bagka delillerle desteklenmesini arayabilecektir.
Ek olarak hicbir delil tiiriiniin olay1 kesin olarak ispat edebilecegini sdylemek miimkiin
olmayacaktir. Gerek dogrudan ve gerekse dolayli delillerin hepsinde mutlaka bir
yanilma pay1 bulunmaktadir.®? Fakat hiikkme esas alinabilmesi bakimindan bir delilin
belirti niteliginde oldugu tespit edilirse yalnizca o delile dayanilarak kisi hakkinda

hikim tesis edilemeyecektir.

Bilimsel deliller olarak da anilan belirtiler, bilimsel yontemlerle kriminalistik
biliminin verilerine gore elde edilirler ve elde edilmeleri neticesinde hazirlanan
raporlar, bilimsel delil olarak anilir.®® Bu baglamda bir belirti delilinin yanilma

paymnin, bir taniktan daha az olabilecegi ifade edilmistir.3*

Dijital deliller acisindan bir degerlendirme yapacak olursak dijital delillerin,
genellikle bazi dijital nesne veya olaylarin bir soyutlamasi oldugunu sdyleyebiliriz.
Omegin bir kisi bir bilgisayara e-posta gondermek gibi bir gorevi gerceklestirmesi
talimatin1 verdiginde, bu islem neticesinde gerceklesen hareketler, gercekte ne
olduguna dair yalnizca kismi bir goriiniim veren veri kalintilaridir. Bu sebeple dijital
deliller genellikle belirti delili olarak kabul edilmektedir. Ciinkii yalnizca dijital delile
dayanarak bir bilgisayar etkinliginin bir bireye atfedilmesi her zaman kolay degildir.
Bu nedenle, dijital deliller cogunlukla sorusturmalarin bir bileseni niteliginde kabul
edilirler. Gergekten de sug fiilinin gerceklesmesi esnasinda bilgisayar1 bagka birinin
kullanmis olma ihtimali vardir. Bu baglamda dijital delillerin delil giiclinlin artmasi
icin biligim sisteminin bir biitiin olarak incelenmesi gereklidir. Dijital delillerin,
fiziksel delillerden farkli olarak biitiinden ayr1 bir sekilde incelenmesi, dijital delilin
olay1 temsil edici niteligini yitirmesine veya biiylik Ol¢lide kaybetmesine neden
olabilecektir. Sonug olarak dijital delillerin dogrulanmasi ve delil degeri kazanmasi
bakimindan, veriyi barindiran bilisim sisteminin biitiin olarak incelenmesi veya elde

edilenlerin baska delillerle desteklenmesi katki saglayacaktir.®

8 Centel ve Zafer, Ceza Muhakemesi Hukuku, 260.

8 Centel ve Zafer, Ceza Muhakemesi Hukuku, 317.

8 Centel ve Zafer, Ceza Muhakemesi Hukuku, 260; Oztiirk, “Bilisim Cihazlarindaki Sayisal Delillerin
Tespiti,” 335.

8 Casey, Digital Evidence, 25- 26; Eoghan Casey, “Error, Uncertainty and Loss in Digital Evidence,”
International Journal of Digital Evidence, Vol. 1, Issue 2 (2002): 42; Degirmenci, Sayisal Delil, 135;
Degirmenci, “Bilgi Toplumunun Delil Tiirii,” 22; Afandak, “Ceza Muhakemesinde Dijital Deliller,” 42.
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1.1.3.3. Dijital delillerin, diger delil tiirlerinden farklar ve delil tirleri

arasindaki yeri

Ceza muhakemesinde delil degeri bakimindan dijital deliller ile fiziksel deliller
arasinda bir fark bulunmamaktadir. Her iki delil tiirii bakimindan ayrim ¢ogunlukla
dijital delillerin kendi dogasindan kaynaklanmaktadir.2® Bu bakimdan dijital delil
kavraminin, bir delil tiirlinii degil, delilin viicut buldugu yap1y1 ifade ettigini belirtmek
gerekecektir. Bu sebeple dijital deliller karsimiza, temsil ediciligi bakimindan genel
nitelikte veya 0zel nitelikte, degerleri bakimindan dogrudan dogruya veya dolayli,

icerikleri bakimindan belge veya belirti delilleri seklinde ¢ikabilmektedirler.®’

Bu baglamda dijital deliller, bazen bir saldir1 olayin1 kaydeden elektronik
kameradaki bilgiler gibi dogrudan delil bazen de bilisim sistemine hukuka aykiri
erisim sucgunda erisilen bilisim sisteminde bulunan dijital izlerde oldugu gibi dolaylh
delil niteligi tasiyabileceklerdir.®® Bu bakimdan dijital deliller bir vakanin dogrudan
ispatin1 saglayabilecegi gibi, tam aksini, bagka bir ifadeyle sorusturma- kovusturma

konusu fiilin fail tarafindan islenmedigini de ortaya koyabilir.®

Bu baglamda hukuka uygun bir sekilde elde edilen ve igeriklerinin gergegi
yansittigi, bozulup degisiklige ugramadigi baska bir ifadeyle teknolojik olarak gecerli
olduklar: tespit edilen dijital delillerin, diger delillerde olabildigi gibi, tek baslarina
hiikme esas alinmalarinda bir problem olmadigi goriisiindeyiz. Nitekim bu sartlar
tasimayan veriler, belirti delili olarak dahi kullamlamayacaklardir.”® Bu baglamda
dijital delillerin bir delil tirinden ziyade, delil elde etme yontemi olarak kabul
edilmesi gerektigi ileri siiriilmiis ve bu sekilde hukuki ve bilimsel bir sekilde elde
edilen dijital delilin yalnizca sanal ortamda bulunmasi sebebiyle kabul edilmemesinin

oniine gecilmis olacagi belirtilmistir.%

Bilgisayardaki verilerin kolaylikla degistirilebilir oldugu kabul edilmekle

birlikte verilerin degistirilip degistirilmedigi de gelisen yazilimlar sayesinde

8 Degirmenci, “Adli Bilisimde Onceliklendirme (Triyaj),” 56; Cetin Arslan, “Dijital Delil ve Iletisimin
Denetlenmesi”, Ceza Hukuku ve Kriminoloji Dergisi, Cilt: 3, Sayi: 2 (2015): 193.

8 Degirmenci, Sayisal Delil, 130; Yazar ek olarak dijital delillerin, geleneksel delillerin ayriminda
kullanilan 6lgiitler bakimimdan yerinin tespit edilmesi yerine; bizim de ileride bahsedecegimiz
guvenilirlik, 6zgtinliik, inanilirlik ve btinlik konularina 6ncelik verilmesi gerektigini belirtmistir. Bkz.
Sarsikoglu, “Elektronik Delil (E-Delil) Kavrami,” 523- 524.

8 Sarsikoglu, “Elektronik Delil (E-Delil) Kavrami,” 520- 521.

8 Arslan, “Dijital Delil ve Iletisimin Denetlenmesi,” 195.

% Sarsikoglu, “Elektronik Delil (E-Delil) Kavrami,” 524; Baslar, “Elektronik Delil,” 1680.

% Sarsikoglu, “Elektronik Delil (E-Delil) Kavrami,” 529.
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anlagilabilmektedir. Bu sebeple elde edilen verilerin, adli bilisim siirecinin
uygulanmast sonucunda veya bu siire¢ uygulanmaksizin, biitiinliigiiniin ve
gilivenliginin teknik bir inceleme sonucunda ispat edilmesi durumunda, s6z konusu
veriler delil olarak kabul edilebileceklerdir. Bu hususta gergeklestirilen teknik
inceleme sirasinda dijital veriler iizerinde hangi islemlerin yapildigi ayrintili bir
sekilde kaydedilmelidir.?? Oyle ki adli bilisim siireci tamamlanmaksizin veya teknik
incelemesi ger¢geklesmeksizin mahkemeye sunulan verilerin, ancak belirti hilkkmiinde

kalacaklar1 da ileri siiriilmiistiir.%®

Buna karsilik bir bagka goriiste ise dijital deliller, “ispat edilecek olayin
kanitlanmasina dolayli olarak yardimci olan ve vakia ve iz seklinde tanimlanan bir
belirti” seklinde tanimlanmistir. Buna gore dijital delillerin ne zaman, ne sekilde
olusturuldugu veya igerigine miidahale edilip edilmediginin ¢ogu zaman tespit
edilemedigi bu sebeple bu delillerin tek baglarina delil olarak kullanilmasinin
genellikle miimkiin olmadig1 bu sebeple de dijital delillerin diger delillerle birlikte
degerlendirilmesi ve teyit edilmesi gerektigi belirtilmistir.”* Benzer sekilde dijital
delillerin diger delillerle desteklenmesi ihtiyacinin, dijital delilin niteligine gore
belirlenmesi gerektigi ve dijital delilin, insan tarafindan olusturulan ve bilisim
sisteminde muhafaza edilen bir delil niteliginde olmasi durumunda dogrulugunun
diger delillerle desteklenmesi gerekecegi; ancak dijital delilin, bilisim sistemi
tarafindan insan miidahalesi olmaksizin olusturulan bir delil olmasi durumunda ise
sistemin uygun sekilde isleyip islemediginin g6z Oniline alinmasi gerekecegi
belirtilmistir.*> Bu goriisiin, teknik standartlara ve kurallara uyulmadan elde edilen
dijital deliller bakimindan yerinde oldugunu sdyleyebiliriz. Ozellikle bilisim baglantili
suglarda ¢gok daha 6nemli olan adli bilisim siirecinin, iyi egitim almis deneyimli teknik
uzmanlar tarafindan yiiriitilmesi gerekmektedir.”® Ancak yine de zaten teknik
standartlara ve kurallara uyulmaksizin elde edilen verilerin, dijital delil niteligini
tagtyamayacaklarin1 ve bu baglamda belirti delili olarak dahi ele alinamayacaklarini

tekrardan belirtmek yerinde olacaktir.

92 Osman Gazi Unal, “Bilgisayarlarda Bilgisayar Programlarinda ve Kiitiiklerinde Arama Kopyalama
ve Elkoyma” (Yaymlanmamus Yiiksek Lisans Tezi, Gazi Universitesi Sosyal Bilimler Enstitiisi, 2011),
20.

% Unal, “Bilgisayarlarda Bilgisayar Programlarinda,” 20; Baslar, “Elektronik Delil,” 1677.

% Arslan, “Dijital Delil ve Iletisimin Denetlenmesi,” 201; Diilger, Bilisim Suglari, 600.

% Baslar, “Elektronik Delil,” 1676.

% Baslar, “Elektronik Delil,” 1675- 1676.
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Genel anlamda dijital delillerin tek basina hiikme esas alinip alinamayacagi
konusundaki tartigmalar, delilin olay1 temsil ediciligi, sahihligi ve tahrif edilebilirligi
noktasinda toplanmaktadir. Bununla birlikte, bu sikintilarin diger deliller bakimindan
da gecerli oldugunu ve olay1 temsil edici niteligi bulunmayan, sahih olmayan veya
tahrif edilmis durumda bulunan diger delillerin de ceza yargilamasinda delil olarak
kullanilamayacaklarint  sdylemek yanlis olmayacaktir. Bu sebeple bilisim
sistemlerinden elde edilen dijital delillerin de her ihtimalde giivenilir olmadiklar1 iddia
edilemeyecektir. Buradan yola ¢ikarak usule uygun sekilde elde edilmis ve elde
edildigi andan hiikme esas teskil edecegi ana kadar bilimsel kurallara riayet edilmis
olan dijital delillerin de en az fiziksel deliller kadar giivenilir oldugunu

diisiinmekteyiz.%’

Zira Yargitay da bu konuda hukuka uygun olmak kaydiyla, her tiirli delilin
ispat araci olarak kullanilabilecegini ve bu bakimdan maddi gercege ulastiracak delilin

fiziki ya da elektronik olmasinin dnem arz etmemekte oldugunu belirtmistir.%®

Hukuki ve teknik gereklilikleri saglanarak elde edilen bir dijital delil ile yine
hukuka uygun sekilde elde edilen bir fiziksel delilin arasinda delil olma ve ispat giicii
bakimindan bir fark olmayacagina dair diisiincemize yukarida yer vermekle birlikte
yine de dijital delillerin soyut yapida olusu ve geleneksel delillerin fiziksel yapida
olusu sebebiyle farkl 6zellikleri oldugu ve bu delillerin gerek elde edilisleri ve gerekse
degerlendirilmeleri bakimindan farkli islemlere tabi tutulmalar1 gerektigi gercegini

kabul etmek gerekir.

1.1.4. Dijital delil- elektronik delil kavramlarimin ayrim ve Kkisisel veriler

Dijital delil, birden fazla disiplini ilgilendiren bir delil tartudur. Delilin elde
edilme sirecinde, adli bilisim, hukuk, elektrik elektronik gibi bircok alana temasta
bulunulmaktadir. Bu baglamda, disiplinler arasi bir konu oldugundan, farkl
disiplinlerde ayn1 kavrami ifade eden dijital (sayisal) delil, elektronik delil, bilgisayar
delili gibi farkl: ifadelerin kullanildig1 goriilmektedir.%

% Baslar, “Elektronik Delil,” 1678.

% Yargitay CGK., E. 2017/956 K. 2017/370 T. 26.9.2017.

% Degirmenci, Sayisal Delil, 453; Baslar, “Elektronik Delil,” 1660; Degirmenci, “Bilgi Toplumunun
Delil Tiirdi,” 17.
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“Dijital” kelimesi, Fransizca “Digital” kelimesinden Tiirk¢eye ge¢cmis olup,
“Sayisal” anlamina gelmektedir.!® Dijital (say1sal) delil ve elektronik delil kavramlari
genellikle birbirlerinin yerine kullanilmaktadir. Ancak aralarinda farklar vardir. Dijital
deliller, sayilar1 esas alan yontemlerle ¢alisan, elektronik cihazlarda muhafaza edilen
ve bu cihazlar kullanilarak olusturulan delillerdir. “Elektronik™ alani ise temelinde
elektronlarin hareketlerini esas alan ve bu hareketlere uygun devreler yapilmasiyla
ilgilenen bir bilim dalidir. Elektronik alaninda yer alan cihazlar “analog®®* (érneksel)
elektronik” ve “dijital (say1sal) elektronik™ cihazlar olmak tizere ikili bir gruplandirma
ile ele alinmaktadir. Bu baglamda elektronik delil kavrami, elektronik cihazlardan,
baska bir ifadeyle hem dijital hem de analog cihazlardan elde edilen ve bu sebeple

dijital (say1sal) delilleri de kapsayan iist bir kavram olarak karsimiza ¢ikmaktadir.1%?

Bu agiklamaya karsilik calismamizda, elektronik delil kavraminin daha
kapsayict bir kavram oldugunu kabul etmekle birlikte dijital delil kavramini tercih

edecegiz. Gerekgelerini su sekilde siralayabiliriz.

Oncelikle, giiniimiizde analog cihazlarin neredeyse hi¢ kullanim alam
kalmamustir. Oyle ki teknolojinin gelisimi neticesinde analog cihazlarmn kullaniminin
bulundugu alanlar ya giderek dijitallesmis ya da zamanla kullanimi azalarak ortadan
kalkmistir. 193104 Bu sebeple de elektronik iist baslig1 anlamii zamanla yitirmeye
baslamistir. Ek olarak doktrinde yer alan calismalarda bahsi gecen “elektronik delil”

kavramiyla cogunlukla kastedilen yine dijital deliller olmustur.%®

Ikinci olarak analog delillerin kullanim alanin azalmasi ile birlikte bu iki delil
tiirlinlin, elde edilmesinde farkli islemler ve usuli gerekliliklerin s6z konusu oldugunu
sOyleyebiliriz. Aciklanacak olursa analog cihazlar ile olusturulan deliller kalic1 bir
sekilde meydana getirilmektedir. Ornegin analog bir fotograf makinesi ile elde edilen

gorintd, negatife yansitilir ve bu negatifin ¢esitli islemlerden gecirilmesi suretiyle

100 hitps://sozluk.gov.tr/ , son erisim: 15.01.2022.

101 Analog kavramu ile ilgili bilgi i¢in bkz. Ugur Kaynakgioglu, “Ceza Muhakemesinde Dijital Deliller”
(Yaymlanmamis Yiiksek Lisans Tezi, Galatasaray Universitesi Sosyal Bilimler Enstitisti Kamu
Hukuku Anabilim Dali, Haziran 2015), 25.

102 Sarsikoglu, “Elektronik Delil (E-Delil) Kavrami,” 519- 520; Baslar, “Elektronik Delil,” 1660- 1661;
Kaynakgioglu, “Dijital Deliller,” 27; Afandak, “Ceza Muhakemesinde Dijital Deliller,” 61- 62.

103 Degirmenci, Sayisal Delil, 127; Degirmenci, “Bilgi Toplumunun Delil Tiirii,” 17.

104 Analog teknolojiden dijitale evrilen teknolojilere birkag &rnek vermek gerekirse, “plaklarin CD ve
MP3’e, daktilonun yaziciya, analog fotograflarin (negatif filmden olusturulan) dijital fotograflara,
analog televizyon yayminin (dogrudan anten ile alman) dijital televizyon yaymnina, ankesorli ve sabit
hatl1 telefonlarin cep telefonlarina” doniismesi vs. Aktaran: Kaynakg¢ioglu, “Dijital Deliller,” 26.

105 Degirmenci, Sayisal Delil, 127; Kaynakgioglu, “Dijital Deliller,” 26.
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neticede asil goriintiiniin bir kopyasi olusturulur. Dijital fotograf makinesi ile farkli
olarak, analog fotograf makinesi ile elde edilen negatifin degistirilmesi biiylik bir
beceri gerektirir ve yine de bu degisikliklerin biiyiik ¢ogunlugu tespit edilebilir. Dijital
fotograf makinesi ile elde edilen fotograflarin iizerinde ise degisim kolaylikla
gerceklestirilebilir ve bunlarin tespit edilmesi ayr1 bir beceri gerektirir. Bu sebeple
aslinda dijital ve analog cihazlardan elde edilen delillerin farkliliklar1 sebebiyle
birbirleriyle karistirilmamalar1 gerektigi, bunlarin ortak bir baslikta ele alinmalarinin
farkli sikintilara yol agabilecegi ve bu sebeple farkli diizenlemelere tabii tutulmasi

gerektigi belirtilmigtir.1%

Ucgiincii olarak, dijital delillerin elde edilmesinin temel kaynagini olusturan
CMK m. 134’iin bashig: “Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde
Arama, Kopyalama ve Elkoyma” seklindedir. Maddenin igerik itibariyle yalnizca
bilgisayarlari, bilgisayar programlarin1 ve kiitiiklerini ele almasi hususunun, dijital
delillerin elde edilebilecegi diger kaynaklar1 gbz ardi edisi sebebiyle getirecegimiz
elestirilere ileride deginmekle birlikte; temel anlamda bilgisayarlarin ¢alisma
prensibinin, bilgisayarin donanim ve yazilimlar1 arasinda gerceklestirilen komut
aligverisi ile gerceklestigini, bu aligveris ile birlikte dijital verilerin iiretildigini ya da
var olan verilerin ¢esitli bagska formatlara doniistiiriildiigiinii ve bu aligveriste
kullanilan mevcut metodolojinin, ikili deger (binary) olarak adlandirildigini
sOyleyebiliriz. Bilgi islem teknolojisinin temelini olusturan bu ikili deger metodolojisi
neticesinde dijital verilerin hareketi, bu iki durum ile, baska bir ifadeyle 1 ve 0’larin
uygun dizilimi ile dijital (sayisal) bir sekilde temsil edilir.!’” Bu bakimdan
sOyleyebiliriz ki bilgisayarlardan elde edilebilecek deliller, zaten dijital yapida
olacaklardir. Bu sebeple bir dijital delil elde etme ydntemi olarak CMK m. 134
degerlendirildiginde “elektronik delil” diyerek analog delilleri de kapsama alma

diisiincesinin goriiniirde bir faydasi olmayacaktir.

Son olarak giiniimiizde analog veriler dijitale ve dijital veriler de kolaylikla
analoga kolaylikla gevrilebilmektedir.!® Ancak somut olaym temsili bakimindan
degerlendirildiginde gercekligin dijital ve analog temsilleri arasindaki kritik fark,

delilin dijital alana bir kez girdiginde, benzersiz atomlara sahip ii¢ boyutlu nesnelerin

106 Kaynakgioglu, “Dijital Deliller,” 27; Ankara Barosu Uluslararasi Hukuk Kurultayi: Bilisim ve
Hukuk, Cilt- 2 (8 Ocak- 11 Ocak, 2008): 172- 173.

07 Kazilyar, “Ceza Yargilamasi,” 79- 81; Marcella and Guillossou, Cyber Forensics, 2- 3.

108 K aynakgioglu, “Dijital Deliller,” 26.
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diinyasindan, depolanmis bilgi diinyasina geciyor olusudur. Bu baglamda da dijital
deliller temel diizeyde, birler ve sifirlardan baska bir sey degildir.1%°

Yukarida agiklananlar neticesinde ¢alismamizda “dijital delil” kavraminin

kullanimini tercih etmis bulunmaktayiz.

1.1.4.1. Veri kavram

Veriler, giiniimiiziin petroliine benzetilmistir.!!® Giindelik hayatlarimizin,
internet gezintilerimizin, aliskanliklarimizin ve daha birgok bilgimizin kaydedilerek
veri haline getirilmesi ve hatta bizzat insanlarin da birer veri olduklar1 gergegi

diisiiniildiiglinde bu benzetme hi¢ de yanlis degildir.

Verilerin artan 6nemi, hangi bilgilerin veri olarak kabul edilecegi konusundaki
soru isaretlerini de arttirmistir. Bu baglamda veri kavrami, farkli agilardan ve farkl
ozellikleri vurgulanmak suretiyle ¢esitli sekillerde tanimlanmuistir. Yargitay, veri
kavramini, bilisim suglarimin konusu olarak tanimmlanmustir.!'! ingilizce “data”
kelimesinin karsiligi olan veri kavrami, TDK tarafindan; “Olgu, kavram veya
komutlarin, iletisim, yorum ve islem icin elverigli bicimli gosterimi.” Seklinde

tanimlanmigtir.**?

5651 sayili “Internet Ortaminda Yapilan Yaymnlarin Diizenlenmesi ve Bu

Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun”'® m 2/1-k

’

uyarinca veri; “Bilgisayar tarafindan iizerinde islem yapilabilen her tiirlii degeri...’

ifade etmektedir.

7114

5070 say1li “Elektronik Imza Kanunu *** m 3/1-a uyarinca ise elektronik veri;

)

“Elektronik, optik veya benzeri yollarla iiretilen, tasinan veya saklanan kayitlari...’

199 David Chaikin, “Network investigations of cyber attacks: the limits of digital evidence,” Crime Law
Soc Change, vol. 46 (2006) 241-242; Orin S. Kerr, “Digital Evidence And The New Criminal
Procedure,” Columbia Law Review, Vol. 105:279 (2005): 284; Charles Leacock, “Search and Seizure
of Digital Evidence in Criminal Proceedings,” Digital Evidence and Electronic Signature Law Review,
vol. 5 (2008): 221; Afandak, “Ceza Muhakemesinde Dijital Deliller,” 81.

110 Drewer and Ellermann, “The Online Environment as a Challenge,” 141

M yargitay CGK, E. 2007/6-136, K. 2007/150, T. 19.06.2007.

112 https://sozluk.gov.tr/ son erisim: 21.12.2021.

113 Internet Ortaminda Yapilan Yaynlarin Diizenlenmesi ve Bu Yaynlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun, Resmi Gazete Tarihi: 23/5/2007, Say1: 26530.

114 Elektronik Imza Kanunu, Resmi Gazete Tarihi :23/1/2004, Say1: 25355.
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ifade etmektedir. Buna gore elektronik ortamda var olan ve nerede, nasil ve kim
tarafindan olusturuldugunun énemi olmayan her veri, elektronik veridir.!*®

fleride ayrintili olarak bahsi gececek Avrupa Konseyi Siber Sug Sézlesmesit®

m. 1 uyarinca bilgisayar verisi olarak basliklandirilan dijital veriler; “bir bilgisayar
sisteminin belli bir iglevi yerine getirmesini saglayan yazilimlar da dahil olmak iizere,
bir bilgisayar sisteminde islenmeye uygun nitelikteki her tiirlii bilgi ve konsept”

seklinde tanimlanmustir.**’

“Tiim dijital veriler temel olarak birler ve sifirlarin kombinasyonudur.
Genellikle bit olarak adlandirilir. 18

Dijital veriler, kisiler tarafindan kaydedilen, biriktirilen veya transfer edilen
cesitli bilgilerden olusabilecegi gibi, ayn1 zamanda yine bu kisilerin bu sistem ve
aygitlart kullanmalart sonucunda biraktiklar1 dijital izlerden de olusabilmektedir.
Bilisim sistemlerinin donanim ve yazilimlar1 arasinda gercgeklestirilen komut
aligverisi, dijital veri tiretir ya da var olan verileri ¢esitli baska formatlara doniistiiriir.
Verilerin gegis yollarina veya barindig1 ortamlara dijital ortam denir ve her dijital veri
de ilgili bilisim sisteminde bir iz birakir.!'® Elektronik bitler olarak baslayan verinin
yasam dongiisii, baytlara ve karakterlere, sonra kelimelere evrilmesi ile bir bilgiye ve

en sonunda gerekli kosullarin da saglanmast ile birlikte bir delile viicut verir.1%°

Dijital veri aktarimi i¢in mevcut metodoloji, ikili deger (binary) seklinde
isimlendirilmektedir ve ikili deger, tim bilgi islem teknolojisinin temelini
olusturmaktadir.?* Binary, iki tabanli numaralandirma sistemine veya kodlama
semasina verilen isimdir ki bu sistemde yalnizca iki olast durum séz konusudur.
Bilgisayarlarda, dijital verilerin hareketi bu iki durum ile kisaca 1 ve 0’larin uygun

dizilimi ile kolayca temsil edilir.1?? Tek basimna bir (1) ve sifir (0), bir biti temsil eder.

115 Baglar, “Elektronik Delil,” 1661.

116 Avrupa Konseyi Siber Sug Sozlesmesi, 23 Kasim 2001 tarihinde Budapeste’de imzaya agilmistir ve
Tirkiye tarafindan da 2010 yilinda imzalanip 2014 yilinda yiiriirlige girmistir. Merve Erdem ve Gurkan
Ozocak, “Avrupa Konseyi Siber Suc¢ Sozlesmesi ve Tiirk Hukukuna Etkileri,” 4. UBHK Bildiriler
Kitabi, 1zmir, (May1s 2016) 1. http://ozocak.com/Dosyalar/27669f.pdf , son erisim: 10.01.2022.

117 Baslar, “Elektronik Delil,” 1661.

118 Casey, Digital Evidence, 442.

118 Kizilyar, “Ceza Yargilamasi,” 79- 81.

120 Albert J. Marcella and Frederic Guillossou, Cyber Forensics: From Data to Digital Evidence
(Hoboken New Jersey: John Wiley & Sons, 2012), 1- 2.

121 Marcella and Guillossou, Cyber Forensics, 2.

122 Marcella and Guillossou, Cyber Forensics, 3- 4; Robinton, “Courting Chaos,” 323.
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Bu sekilde temsil edilen bir bit, bilgisayar tarafindan tanian veya islenen en kiiciik

veri birimi olmaktadir.!?® Sekiz adet bit ise bayt olarak adlandiriimaktadir.1?

Bir dijital sorusturmada bu bir ve sifirlardan olusan belki binlerce sayfa
gundeme gelmektedir. Adli bilisim uzmanlarinin da bu binlerce sayfa bir ve sifirlari
anlamlandirmasi ve dijital ekmek kirintilarini*® bir araya getirerek anlamli bir sonuca
ulagmasi1 gerekmektedir. Bu sebeple bilgisayarlar i¢in kolayca anlasilan bu dilin bizler
icin de okunulabilir kilinmasi amaciyla birler ve sifirlar, onaltilik (Hexadecimal- HEX)
sekilde yahut belirli bir ve sifir kombinasyonlariin belirli harf ve sayilar1 temsil ettigi

ASCII degerinin kullanilmasi suretiyle anlamlandirilir.1?8

Belirli bayt kombinasyonlari i¢in dijital delil aramasi yapilirken bir bayt sirasi
farkindalig1 gereklidir.'?’ Birgcok dosya tiirli, yazilim gelistiriciler veya standartlar
tarafindan tasarlanan ve veri parcalarini siniflandirmak ve kurtarmak icin faydal
olabilecek ayirt edici bir yapiya sahiptir. Bir JPEG goriintiisiindeki, Word belgesindeki
veya diger dosya tiirlerindeki ortak basliklara genellikle dosya imzalar1 (file
signatures) denir ve bunlar, silinen dosyalarin boliimlerini bulmak ve kurtarmak i¢in
kullanilabilir. Belirli bir dosya imzasin1 arama ve iliskili verileri ¢ikarmaya ¢alisma
stireci, kavramsal olarak daha biiyiik bir veri kiimesinden belirli bir veri pargasini
kesmeyi igerdiginden “oyma” (carving) olarak adlandirilir. Adli bilisim baglaminda

oyma islemi ile sabit siiriiciideki belirli bir dosya sinifinin dzellikleri kullanilir.%8

1.1.4.1.1. Kisisel veriler

Yukarida genel anlamda veri kavramina degindikten sonra yine veri
kavrammnim altinda bulunan fakat &nemi itibariyle kendisine Anayasanin “Ozel
Hayatin Gizliligi” baghikl 20. maddesinin 3. fikrasinda yer bulan ve glinlimiizde artik
yalnizca 6zel hayatin gizliligi hakkiyla degil fakat haberlesme 6zgiirliigii, diislinceyi

aciklama ve yayma Ozgiirliigii ve hatta basin 6zgiirliigii gibi bir¢ok temel hak ve

123 Marcella and Guillossou, Cyber Forensics, 4.

124 Marcella and Guillossou, Cyber Forensics, 18; Angus M. Marshall, Digital Forensics: Digital
Evidence in Criminal Investigation (Chichester: Wiley-Blackwell, 2008), 69.

125 Kerr, “Digital Evidence And The New Criminal Procedure,” 285.

126 Casey, Digital Evidence, 442; ikili degerin, “ondalik (decimal)” degere doniistiiriilmesi ve sonrasin
elde edilen ASCII degeri aracilifiyla harflerin temsil edilmesi ya da ikili degerin “onaltilik
(Hexadecimal- HEX)” degere doniistiriilmesi araciligiyla harflerle temsil edilmesi hakkinda detayl
bilgi icin bkz. Marcella and Guillossou, Cyber Forensics, 18- 39.

127 Casey, Digital Evidence, 444.

128 Oyma islemi ile ilgili detayl bilgi igin bkz., Casey, Digital Evidence, 445.
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Ozgiirlikle de baglantili olan “kigsisel veri” kavramina da kisaca deginmek yerinde

olacaktir.

6698 sayil1 Kisisel Verilerin Korunmasi Kanunu’nun (KVKK)*?° 3. maddesi,
1. fikras1 d bendi uyarinca kisisel veri; “Kimligi belirli veya belirlenebilir ger¢ek kigiye
iligkin her tiirlii bilgiyi” ifade etmektedir. Glinlimiizde bilisim sistemlerinin kullanim
alanlarinin giderek genisledigi ve depolama alanlarinin kapasitesi disiiniildiigiinde
elbette kisisel verilerin de bu sistemlerde yer alacagi kagmilmaz bir gercektir.
Gergekten benzer sekilde Anayasa Mahkemesi (AYM) kararlari**° da incelendiginde,

kisisel verilerin;

“belirli veya kimligi belirlenebilir olmak sartiyla bir kisiye iliskin biitiin
bilgileri ifade ettigi kabul edilmekte olup bu baglamda adi, soyadi, dogum
tarihi ve dogum yeri gibi bireyin sadece kimligini ortaya koyan bilgilerin degil
telefon numarasi, motorlu tasit plakasi, sosyal giivenlik numarasi, pasaport
numarasi, 6z ge¢mis, resim, goriintii ve ses kayitlari, parmak izleri, genetik
bilgiler, IP adresi, e-posta adresi, hobiler, tercihler, etkilesimde bulunulan
kisiler, grup iiyelikleri, aile bilgileri gibi kisiyi dogrudan veya dolayli olarak
belirlenebilir kilan tiim verilerin...” kisisel veri kavrami c¢ercevesinde
degerlendirildigi belirtilmektedir.

Bu baglamda bir verinin, kisisel veri olarak kabul edilebilmesi i¢in bazi
sartlarin gerektigini sOyleyebiliriz. Buna gore ilgili verinin oncelikle bir kisiye ait
olmasi gerekmektedir. Bagka bir ifadeyle s6z konusu veri ile ilgili kisi arasinda bir
baglant1 kurulabiliyor ve 0 veriden ilgili kisinin kimligine ulasilabiliyorsa, sz konusu
veri kisisel veri olarak anilabilecektir.®®® Bu baglamda dogrudan kisiden elde
edilmeyen fakat kisilerin iligkili olduklar1 nesnelerden elde edilen verilerin de somut
olaym 6zelligine gore kisisel veri olarak kabul edilebilecekleri belirtilmistir.**? Ornek

olarak bir firmanin nakliye araclar tizerine yerlestirdigi ve ¢alisanlarinin verimliligini

129 Resmfi Gazete Tarihi: 07.04.2016, Say1: 29677.

130 AYM, E.C.A. basvurusu, Basvuru no. 2014/5671, T. 7/6/2018, R.G. Tarih ve Say1: 24/7/2018-30488;
AYM, Kemal Karanfil bagvurusu, Basvuru no. 2017/24776, T. 24/5/2018,
https://kararlarbilgibankasi.anayasa.gov.tr/ , son erisim: 08.05.2022.

181 Bahri Oztiirk, Elif Altinok Caliskan ve Serkan Seyhan, Kisisel Verilerin Korunmast Hukuku Teorik
ve Pratik Calisma Kitabr (Ankara: Segkin Yayincilik, Glincellenmis 2. Baski, 2022), 17-18; Serdar
Celikel, Kisisel Verilerin Korunmast Hukuku Kapsaminda Veri Sorumlusu ve Veri Sorumlusunun
YlkamlUlukleri (Ankara: Seckin Yaymecilik, 2022), 68; Seyma Sert, Kisisel Verilerin Tiirk Ceza Kanunu
Kapsaminda Korunmasi (Ankara: Seckin Yayincilik, 2019), 31; Onur Baskin, Tiirk Hukuku Bakimindan
Kisilik Hakk: Kapsaminda Kisisel Verilerin Korunmasi, (Ankara: Seckin Yayincilik, 2021), 22.

182 Oztiirk, Altinok Caliskan ve Seyhan, Kigsisel Verilerin Korunmas: Hukuku, 18; Celikel, Kisisel
Verilerin Korunmasi Hukuku, 68.
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tespit etmek amaciyla kullandig1 arag takip sistemlerinden elde edilen verilerin, ¢alisan

bakimindan kisisel veri olarak kabul edilebilecegi sdylenebilecektir.3

Bir verinin, kisisel veri olarak kabul edilebilmesi i¢in gereken ikinci sart ise,
veri sahibi kisinin, kimligi belirli ya da belirlenebilir bir kisi olmasidir. KVKK m. 3/1-
d’de yer alan agik hiikiim ¢ergevesinde, kisisel veri sahibi olan kisi ancak gercek kisi
olabilecektir. Bu ger¢evede ilgili veri, gercek bir kisinin kimligini belirli veya
belirlenebilir kilma giiciine sahipse, kisisel veri olarak kabul edilebilecektir.'** Bu
baglamda IP adreslerinin'® bilgisayarin birden fazla kullanicis1 olmas1 durumunda,
gercek bir kisinin tespit edilmesini saglayamayacagi ve bu sebeple belirlenebilir kisiye
ait bir veri olarak edilemeyecegi ancak buna karsilik tek bir kullanici tarafindan
kullanilan bilgisayardan elde edilen IP adresinin, kisisel veri olarak kabul edilmesi
gerektigi ileri siiriilmiistiir.’®® Benzer sekilde kisilerin bilisim aglarinda biraktigi
elektronik izler ve internette gezinme gegmisi gibi hususlar da bazi hallerde gercek
kisiyi belirlenebilir kilabilecektir. Bu bilgilerin toplanmasi, islenmesi ve aktarilmasi
durumlarinda ise kisisel verilerin korunmasi hakkinin ihlali giindeme gelebilecektir.
Ek olarak giindelik hayatin giderek dijitallestigi ve hayatin neredeyse her aninin
bilisim sistemlerine kaydedildigi gerg¢egi goz oniinde bulunduruldugunda kisiye ait
bilisim sistemine miidahale ile birlikte, kisisel verilere de miidahale edilmis olacaginm

sdylemek yanlis olmayacaktir.%’

Kisaca kisisel veri kavramini tanimladiktan sonra bir sucun aydinlatilmasi
amaciyla bilisim sistemlerinden verilerin (ve bu baglamda kisisel verilerin) elde
edilmesi kavramini diisiindiigiimiizde, bunun KVKK anlaminda karsiliginin, “Kisisel
verilerin islenmesi” oldugunu gormekteyiz. Gergekten de KVKK m. 3/1-¢ uyarinca
kisisel verilerin islenmesi; “Kisisel verilerin... elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi... gibi veriler iizerinde gerceklestirilen her tiirlii

islemi” ifade etmektedir. Bununla birlikte kisisel veriler, her zaman ve her kosulda

133 Oztiirk, Altinok Caliskan ve Seyhan, Kisisel Verilerin Korunmasit Hukuku, 18.

134 Celikel, Kisisel Verilerin Korunmasi Hukuku, 69; Sert, Kisisel Verilerin Tiirk Ceza Kanunu
Kapsaminda Korunmasi, 31.

135 TP adresi, “Belirli bir aga bagh cihazlarin birbirini tanimak, birbirleri ile iletisim kurmak ve
birbirlerine veri yollamak icin kullandiklari, internet protokolii standartlarina gore verilen adresi ifade
eder. Internete baglanan her bilgisayara internet servis saglayici tarafindan bir IP adresi atamir ve
internetteki bilgisayarlar birbirlerine bu IP adresi ile ulasirlar.” Jones, v.d., Bilisim Suc¢lari Egitim
Moduld, 55.

136 Aydzger, A. Cigdem, Kisisel Verilerin Korunmast (Istanbul: Beta Yaymcilik, 2016), 11. Aktaran:
Sert, Kigsisel Verilerin Tiirk Ceza Kanunu Kapsaminda Korunmast, 32.

187 Degirmenci, Sayisal Delil, s. 107.
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degil ancak belli baz1 hallerde islenebilecektir. Anayasanin “Ozel hayatin gizliligi”
bashigini tagiyan 20. maddesinin 3. fikrasi incelendiginde kisisel verilerin, “ancak

kanunda ongoriilen hallerde veya kisinin a¢ik rizasiyla” islenebilecegini gérmekteyiz.

KVKK m. 4/2 incelendiginde kisisel verilerin islenmesi sirasinda belli bazi
ilkelere uyulmasinin zorunlu oldugunu goérmekteyiz. Buna gore oncelikle kisisel
veriler, “ancak bu Kanunda ve diger kanunlarda ongoriilen usul ve esaslara uygun
olarak” islenebilecektir.*®® Ikinci olarak kisisel veriler islenirken “hukuka ve
diirtistliik kurallarina uygun olunmasi” gerekecektir. Hukuka uygun olma ile veri
islemenin usul ve esas bakimindan mevzuata, igtihatlara ve hukukun evrensel
ilkelerine uygun olmasi kastedilirken; diiriistliik kuralina uygun olma ile veri
denetcilerinin, verileri islerken kisisel veri sahiplerinin ¢ikarlarim1 ve makul
beklentilerini géz 6niinde bulundurmalar1 gerekliliginin ifade edildigi soylenebilir.*®
Uciincii olarak kisisel verilerin, “dogru ve gerektiginde giincel olmas:” gerekmektedir.
Bu dogrultuda islenen verinin dogrulugunun veri isleme siirecinin sonuna kadar devam
etmesi gerekmekte ve bu sebeple de veri sahiplerinin, kisisel verilerinde ortaya ¢ikan
degisikliklerin, giincellenmesini isteyebilmeleri gerekmektedir.*® Dordiincii olarak
kisisel verilerin, “belirli, a¢ik ve mesru amaclar icin islenmesi” gerekmektedir.
KVKK’nin gerekcesi uyarinca s6z konusu ilke ile veri sorumlulari, veri isleme
amagclarini agik ve net olarak belirlemeli ve s6z konusu amag¢ mesru bir amag olmalidir.
Amacin mesru olmasi ise veri sorumlusu tarafindan islenen kisisel verilerin, sunmus
oldugu hizmet yahut yapmis oldugu is ile baglantili ve bunlar igin gerekli olmasidir.}4
Besinci olarak ise kisisel verilerin islenmesinde “amacla baglantili, sinirly ve 6l¢iilii”
olunmalidir. Bu baglamda veri, sunulan hizmet ile ilgili yahut baglantili amaclar i¢in
ve bu alanlarla sinirl1 bir sekilde islenebilecektir.'*? Altinci ve son olarak kisisel veriler
“ilgili mevzuatta éngoriilen veya islendikleri amag igin gerekli olan siire kadar
muhafaza” edilebileceklerdir. Bu baglamda 6rnegin CMK m. 134 kapsaminda

kisilerin bilisim sistemlerinden elde edilen kisisel veriler (her ne kadar ilgili maddede

138 Oztiirk, Altinok Caliskan ve Seyhan, Kigsisel Verilerin Korunmast Hukuku, 58.

139 Oztiirk, Altmok Caliskan ve Seyhan, Kisisel Verilerin Korunmas: Hukuku,59; Sert, Kigisel Verilerin
Tiirk Ceza Kanunu Kapsaminda Korunmasi, 17.

140 Sert, Kisisel Verilerin Tiirk Ceza Kanunu Kapsaminda Korunmasti, 82.

141 Sert, Kisisel Verilerin Tiirk Ceza Kanunu Kapsaminda Korunmast, 79.

142 Oztiirk, Altinok Caliskan ve Seyhan, Kisisel Verilerin Korunmasit Hukuku, 61.
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bir siire ongoriilmemigse de), kisi hakkinda verilen kararin kesinlesmesiyle birlikte

artitk muhafaza edilmeyecektir.

Kisisel verilerin islenmesiyle ilgili genel ilkelere degindikten sonra kisisel
verilerin islenmesi sartlarini diizenleyen KVKK m. 4 vd. hiikiimleri incelendiginde
kanunun, kisisel verileri kendi igerisinde bir ayrima tabi tuttugu goriilmektedir. Bu
dogrultuda kisisel veriler, genel nitelikli kisisel veriler ve 6zel nitelikli kisisel veriler
olarak iki baslikta incelenmektedir. Ozel nitelikli kisisel veriler, kanunda smirl sayida
sayma yOntemiyle belirtildigi ve bunlar disinda kalan kisisel veriler, genel nitelikli
kisisel veriler olarak kabul edildigi i¢in Oncelikle ©6zel nitelikli kisisel veriler

incelenecek olup devaminda genel nitelikli kisisel verilere yer verilecektir.

11k olarak KVKK m. 6/1, kimi baz1 verilerin, “hassas veri” niteliginde olmalari
ve bunlarin hukuka aykir1 islenmeleri neticesinde kisilerin dogrudan ayrimciliga
ugrayabilmeleri ihtimali sebebiyle bu verilerin iglenebilmesi bakimindan farkli
kosullar getirmistir.*® Bu baglamda 6zel nitelikte kisisel veriler, “Kisilerin irki, etnik
koékeni, siyasi diistincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve
kiyafeti, dernek, vakif ya da sendika iiyeligi, saghgi, cinsel hayati, ceza mahkiimiyeti
ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri” seklinde
sinirl sayma yontemiyle belirtmistir. Aynit maddenin ikinci fikras1 uyarinca da “ozel

194 olmaksizin islenmesi "nin yasak oldugu

nitelikli kisisel verilerin, ilgilinin a¢ik rizast
belirtilmistir. Buna karsilik, iiclincli fikra incelendiginde, bu sayilan 6zel nitelikli
kisisel verilerden, “saglik ve cinsel hayat” disindaki verilerin, kanunlarda éngorilen
hallerde ilgili kisinin acik rizas1 aranmaksizin islenebilecegi; buna karsilik saglik ve
cinsel hayat verilerinin ise “kamu saghigimin korunmasi, koruyucu hekimlik, tibbi

teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmaninin

planlanmasi ve yonetimi” amaglariyla ve yalnizca “sur saklama yiikiimliiliigii altinda

143 Oztiirk, Altinok Caliskan ve Seyhan, Kisisel Verilerin Korunmasi Hukuku, 82-83.

144 Bu dogrultuda “agik riza” kavramina kisaca deginmek yerinde olacaktir. KVKK m. 3/1-a uyarinca
acik riza; “Belirli bir konuya iligkin, bilgilendirilmeye dayanan ve 6zgiir iradeyle agiklanan rizayr”
ifade etmektedir. Bu dogrultuda agik riza oncelikle “belirli bir konuya iliskin” olmahdir. baska bir
ifadeyle genel bir irade agiklamasi yapilarak “kisisel verilerimin iglenmesini kabul ediyorum” seklinde
acik uglu ve belirsiz bir ifade tek basina Kanun baglaminda “agik riza” olarak kabul edilemeyecektir.
Ikinci olarak agik r1iza “bilgilendirmeye dayanma "lidir. Baska bir ifadeyle kisinin neye riza gosterdigini
bilmesi ve sadece konu tlizerinde degil, ayn1 zamanda rizasiin sonuglari izerinde de tam bir bilgi sahibi
olmas1 gerekmektedir. Uglincii ve son olarak agik rizanin “ézgiir iradeyle aciklanmasi” gerekmektedir.
Bagka bir ifadeyle kisinin iradesini sakatlayacak her tiir fiil, kigisel verilerinin islenmesi i¢in verdigi
rizay1 da sakatlayacak ve bu dogrultuda rizanin 6zgiir iradeyle verildigi sdylenemeyecektir. Detayl bilgi
icin bkz. KVKK, Ag¢ik Riza Rehberi, https://kvkk.gov.tr/yayinlar/A%C3%871K%20RIZA.pdf , son
erisim: 14.05.2022.
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bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan” ilgilinin acik rizasi

aranmaksizin islenebilecegi belirtilmistir. Ozel nitelikli kisisel verilerin islenmesi

konusunda dikkat ¢eken bir diger husus ise KVKK m. 6/4 hiilkmudur. Buna gore “ozel

nitelikli kisisel verilerin islenmesinde, ayrica Kurul tarafindan belirlenen yeterli

onlemlerin alinmast garttir.” Bu Onlemlerin neler oldugu, Kisisel Verileri Koruma

Kurulu’nun, 31/01/2018 Tarihli ve 2018/10 Sayili Kararinda sayilmistir. Buna gore;

1-

Ozel nitelikli kisisel verilerin giivenligine yonelik sistemli, kurallar1 net bir
sekilde belli, yonetilebilir ve siirdiiriilebilir ayr1 bir politika ve prosediiriin
belirlenmesi,

Ozel nitelikli kisisel verilerin islenmesi siireclerinde yer alan ¢alisanlara
yonelik, 0zel nitelikli kigisel veri giivenligi konularinda diizenli olarak
egitimler verilmesi, gizlilik s6zlesmelerinin yapilmasi, Verilere erisim
yetkisine sahip kullanicilarin, yetki kapsamlarinin ve siirelerinin net olarak
tanimlanmasi, periyodik olarak yetki kontrollerinin gergeklestirilmesi ve
gorevden ayrilanlarin bu alandaki yetkilerinin derhal kaldirilmasi ve
envanterin geri alinmasi,

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi
ortamlar, elektronik ortam ise bu ortama 6zgi tedbirlerin alinmasi,

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi
ortamlar, fiziksel ortam ise yeterli giivenlik 6nlemlerinin alindigindan emin
olunmasi ve fiziksel giivenligin saglanmasi,

Ozel nitelikli kisisel veriler aktarilacaksa aktarim ydntemine uygun
tedbirlerin alinmasi,

Kisisel Verileri Koruma Kurumunun internet sitesinde yayimlanan Kisisel
Veri Giivenligi Rehberinde belirtilen uygun giivenlik diizeyini temin

etmeye yonelik teknik ve idari tedbirler de dikkate alinmas1.14

Ikinci olarak genel nitelikli kisisel verilerin islenmesini inceleyecek olursak

oncelikle karsimiza KVKK m. 5 ¢ikmaktadir. Madde incelendiginde ilk olarak 0zel

nitelikli kisisel verilerden farkli bir sekilde, genel nitelikli kisisel verilerin sinirli sayida

belirtilmedigi goriilmektedir. Buna gore yukarida sayilan o6zel nitelikli kisisel

145 Oztiirk, Altinok Caliskan ve Seyhan, Kisisel Verilerin Korunmasit Hukuku, 86.
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verilerden sayilmayan kisisel veriler, genel nitelikli kisisel veri olarak kabul

edilecektir.146

Ozel nitelikli kisisel verilerde oldugu gibi genel nitelikli kisisel verilerin de
ilgili kisinin a¢ik rizast olmaksizin islenemeyecegini gérmekteyiz. Buna karsilik,
genel nitelikli kigisel veriler de belli baz1 sartlarin gergeklesmesi halinde ilgili kisinin

acik rizast aranmaksizin iglenebilecektir. Bu sartlar ise;

“Kanunlarda agik¢a ongériilme; fiili imkansizlik nedeniyle rizasini
agiklayamayacak durumda bulunan veya rizasina hukuki gecerlilik
taminmayan kisinin kendisinin ya da bir baskasimin hayati veya beden
biitiinliigiiniin korunmast i¢in zorunlu olmasi,; bir sozlesmenin kurulmast veya
ifasiyla dogrudan dogruya ilgili olmasi kayduyla, sézlesmenin taraflarina ait
kisisel verilerin islenmesinin gerekli olmast; veri sorumlusunun hukuki
yiikiimliiliigiinii yerine getirebilmesi igin zorunlu olmast; ilgili kiginin kendisi
tarafindan alenilestirilmis olmast;, bir hakkin tesisi, kullanilmasi veya
korunmast igin veri islemenin zorunlu olmast; ilgili kisinin temel hak ve
ozgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru menfaatleri
icin veri islenmesinin zorunlu olmasi.” seklindedir.

Son olarak KVKK’nin “Istisnalar” bashgini tasiyan 28. maddesini de
incelemek yerinde olacaktir. S6z konusu madde, Kisisel Verilerin Korunmasi
Kanunu’nun uygulanmayacagi ve bu baglamda kisisel verilerin islenmesinin hukuka
aykiri sayilmayacag halleri, smirli sayma yontemiyle belirtmistir.**’ Bu istisnalardan
konumuzla baglantis1 ¢ercevesinde KVKK m. 28/1-d hikmi 6nem arz etmektedir.
Buna gore: “Kisisel verilerin sorusturma, kovusturma, yargilama veya infaz
islemlerine iliskin olarak yargi makamlart veya infaz mercileri tarafindan
islenmesi...” halinde KVKK hiikiimleri uygulanmayacaktir.}*® Buna gére KVKK m.
4’te belirtilen kisisel verilerin islenirken uyulmasi gereken ilkelerin de bu istisna

hiikmii karsisinda, “yargi makamlart veya infaz mercileri tarafindan yUritulen

146 Celikel, Kisisel Verilerin Korunmas: Hukuku, 77; Baskn, Kisilik Hakki Kapsaminda Kigsisel
Verilerin Korunmasi, 42-43.

147 Oztiirk, Altinok Caliskan ve Seyhan, Kisisel Verilerin Korunmas: Hukuku, 36; Sert, Kisisel Verilerin
Tiirk Ceza Kanunu Kapsaminda Korunmasi, 125; Murat Volkan Dulger, Kisisel Verilerin Korunmasi
Hukuku (istanbul: Hukuk Akademisi Yayinevi, 3. Baski, 2020), 349.

148 Diger istisnai haller icin bkz. KVKK m. 28/1: “a) Kisisel verilerin, iiciincii kisilere verilmemek ve
veri giivenligine iliskin yiikiimliiliiklere uyulmak kaydiyla gergek kisiler tarafindan tamamen kendisiyle
veya ayni konutta yasayan aile fertleriyle ilgili faaliyetler kapsaminda islenmesi. b) Kisisel verilerin
resmi istatistik ile anonim hale getirilmek suretiyle arastirma, planlama ve istatistik gibi amaglaria
islenmesi. c) Kisisel verilerin milli savunmay:, milli giivenligi, kamu giivenligini, kamu diizenini,
ekonomik giivenligi, 6zel hayatin gizliligini veya kisilik haklarini ihlal etmemek ya da sug teskil etmemek
kaydyla, sanat, tarih, edebiyat veya bilimsel amaglarla ya da ifade 6zgiirliigii kapsaminda islenmesi.
¢) Kisisel verilerin milli savunmayi, milli giivenligi, kamu giivenligini, kamu diizenini veya ekonomik
glivenligi saglamaya yénelik olarak kanunla gorev ve yetki verilmis kamu kurum ve kuruluslar
tarafindan yiiriitiilen énleyici, koruyucu ve istihbari faaliyetler kapsaminda islenmesi.”
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1

sorusturma, kovusturma, yargilama veya infaz islemleri” sirasinda gecerli

olmayacagini belirtmek yanlis olmayacaktir.'4®

Buna karsilik KVKK m. 28/2 hiikmii, bir istisna hikm( olarak diizenlenen
birinci fikra hiikmiiniin de bir istisnasim getirmistir.’®® Konumuzla baglantist
bakimindan KVKK m. 28/2-a maddesi incelenecek olursa: “Kisisel veri islemenin sug
islenmesinin énlenmesi veya su¢ sorusturmast i¢in gerekli olmasi...” durumunda,
kisisel verilerin korunmasi amacina ve temel ilkelerine uygun ve orantili olmak
kaydiyla KVKK’nin veri sorumlusunun aydinlatma ytkiimliliigiinii diizenleyen 10
uncu, zararin giderilmesini talep etme hakki harig, ilgili kisinin haklarin1 diizenleyen
11 inci ve Veri Sorumlulari Siciline kayit yiikiimliiliigiinii diizenleyen 16 nc1 maddeleri
uygulanmayacaktir.®®* Buna gore, belirtilen istisnanin istisnasi halleri ger¢eklesmisse
KVKK’nin yukarida bahsedilen maddeleri uygulanmayacak olup kalan maddeler
uygulanmaya devam edilecektir., KVKK m. 28/2- a bendinin, 6nceki fikranin d
bendinden farkli olarak, kolluk gorevlilerine hitap ettigini belirtmemiz gerekecektir.
Buna gore kolluk gorevlileri kisisel verileri yalnizca “su¢ islenmesinin énlenmesi”
amaciyla idari kolluk goérevi esnasinda veya bir “suc¢ sorusturmasi” sirasinda adli
kolluk gorevi esnasinda islerlerse, KVKK m. 28/2 de belirtilen istisnanin istisnasi
hiikiimlerinden yararlanabileceklerdir. Ik fikrada belirtilen “yargi makamlar1” ve
“infaz mercileri’nden farkli olarak kolluk gorevlilerinin, su¢ sorusturmasi ve sug
islenmesinin Onlenmesi disinda da farkli gorevlerinin olmasi sebebiyle onlara, ilk
fikradaki gibi tam bir muafligin verilmedigini sdyleyebiliriz. Gergekten de kolluk
gorevlileri, trafigi diizenleme gorevi esnasinda kisisel veri islerlerse, higbir istisna

hiikmii uygulanmaksizin, KVKK’ya tamamen tabi olacaklardir.!®2

149 Tezcan, v.d., Dijital Ceza Muhakemesi Hukuku, 178.

150 Oztiirk, Altinok Caliskan ve Seyhan, Kigsisel Verilerin Korunmas: Hukuku, 37.

151 Diger istisnanin istisnasi halleri i¢in bkz. KVKK m. 28/2: “b) Ilgili kisinin kendisi tarafindan
alenilestirilmis kigisel verilerin iglenmesi. c) Kigisel veri iglemenin kanunun verdigi yetkiye dayanilarak
gorevli ve yetkili kamu kurum ve kuruluglar ile kamu kurumu niteligindeki meslek kuruluslarinca,
denetleme veya diizenleme gorevlerinin yiiriitiilmesi ile disiplin sorusturma veya kovusturmasi igin
gerekli olmasi. ¢) Kisisel veri iglemenin biitce, vergi ve mali konulara iligkin olarak Devletin ekonomik
ve mali ¢ikarlarinin korunmasi icin gerekli olmasi.”

152 Duilger, Kisisel Verilerin Korunmast Hukuku, 359.
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Bu kapsamda, KVKK m. 28’de ongoriilen istisna ve istisnanin istisnasi
hiikiimlerinin, ayn1 zamanda kisisel verilerin islenmesiyle ilgili olarak hukuka

uygunluk nedenleri seklinde de degerlendirilebilecegi belirtilmistir.'*3

Sonug itibariyle, KVKK ve diger kanunlara uygun olarak islenen ancak
islenmesini gerektiren sebeplerin ortadan kalktigi, baska bir ifadeyle, bir cezai
sorusturma veya kovusturma cercevesinde elde edilen fakat sonrasinda hakkinda
verilen kararin kesinlestigi kisinin kisisel verilerinin; KVKK m. 7 uyarinca silinmesi,
yok edilmesi yahut anonim hale getirilmesi gerekecektir. S6z konusu silme, yok etme
veya anonim hale getirme islemi ise, “Kisisel Verilerin Silinmesi, Yok Edilmesi veya
Anonim Hale Getirilmesi Hakkinda Yonetmelik”'>* hiikimleri cercevesinde
gerceklestirilecektir. Buna gore yonetmeligin yedinci maddesi uyarinca islenen kisisel
verilerin, “islenme sartlarinin tamaminin ortadan kalkmasi halinde, veri sorumlusu*>®

tarafindan resen veya ilgili kisinin talebi iizerine silinmesi, yok edilmesi veya anonim

hale getirilmesi” gerekecektir.

Bununla birlikte kisisel verileri silme, yok etme yahut anonim hale getirme
islemlerinin, KVKK’nin birinci ve ikinci fikras1 g¢ercevesinde farklilik
gosterebilecegini sdyleyebiliriz. Yukarida da belirtildigi lizere, KVKK m. 28/1,
kanunun kapsami disinda kalan halleri diizenlerken; KVKK m. 28/2, belirli maddeler
hari¢ kanunun kalaniin uygulanmaya devam edecegi halleri belirtmistir. Buna gore
konumuzla baglantisi agisindan KVKK m. 28/1-d uyarinca kisisel veriler,
“sorusturma, kovusturma, yargilama veya infaz islemlerine iliskin olarak yargi
makamlart veya infaz mercileri tarafindan” islenmislerse bu verilerin, KVKK
anlaminda silinmesi, yok edilmesi yahut anonim hale getirilmeleri s6z konusu
olmayacaktir. Buna karsilik yine konumuzla baglantis1 agisindan KVKK m. 28/2-a
uyarinca kisisel veriler “su¢ islenmesinin onlenmesi veya su¢ sorusturmasi igin gerekli
olmasi” gibi amaglarla islenmislerse bu verilerin, KVKK m. 7 anlaminda silinmesi,

yok edilmesi yahut anonim hale getirilmeleri gerekecektir.

158 Tezcan, v.d., Dijital Ceza Muhakemesi Hukuku, 178; Sert, Kisisel Verilerin Tiirk Ceza Kanunu
Kapsaminda Korunmast, 126.

1% Resmi Gazete Tarihi: 28.10.2017, Say1: 30224.

15 KVKK m. 3/1-a: “Veri sorumlusu: Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri
kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gergek veya tiizel kisiyi” ifade eder.
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1.1.4.2. Dijital delil

Bilisim sistemlerinde delil aramanin amaci yargilamaya konu maddi olay1
herhangi bir seckilde tespit eden verilere ulasmak ve dijital delilleri elde
edebilmektir.’>® Bu baglamda, veri ile dijital delil arasindaki iliskinin bir fonksiyon
iliskisi oldugunu, dijital delilin mutlaka dijital veri niteliginde bulunmasi gerektigini
ve buna karsin sadece maddi olayla irtibatli olan dijital verinin dijital delil olarak

nitelendirilebilecegini soyleyebiliriz.t>’

Veri ile bilgi, bilgi ile de delil arasinda fark vardir. Ilk olarak karsimiza veriler
¢ikar. Verilerin anlamli bir sekilde siralanmasi neticesinde ise bilgi elde edilir.
Sonrasinda sorusturmay1 yiiriiten kisiler veya mahkeme tarafindan yapilan inceleme
ve degerlendirme ile delil kavrami ortaya ¢ikar.®® Bu baglamda dijital delillerin,
sorusturma veya kovusturma konusu sucgla ilgisi olan ve sugun aydinlatilmasinda
kullanilan bilgiler oldugunu sdyleyebiliriz. Dijital deliller ¢esitli agilardan ele alinarak

tanimlanmaya calisilmistir.

Bir tanima g0re dijital delil, bir sugun nasil meydana geldigine dair bir teoriyi
destekleyen veya ciiriiten veya kast veya mazeret gibi sugun kritik unsurlarini ele alan
bir bilgisayar kullanilarak saklanan veya aktarilan herhangi bir veri olarak

tanimlanir.1®®

Bir bagka tanim, elektronik delili, herhangi bir elektronik cihaz araciligiyla
manipiile edilen, iiretilen, depolanan veya iletilen potansiyel ispat degeri olarak
tanimlamgtr. 0

Bir diger tanim uyarinca dijital delil, ikili deger (binary) bigiminde saklanan,

iletilen veya elde edilen delil niteligindeki herhangi bir bilgidir.?

Yargitay’in yapmis oldugu tanima gore dijital deliller; “CD, DVD, flash bellek,

disket, harici ve dahili harddisk, bilgisayar 6zelligi igeren noktalar1 bakimindan akill

16 Degirmenci, Sayisal Delil, 348.

157 Degirmenci, Sayisal Delil, 60; Baslar, “Elektronik Delil,” 1662.

1%8 Sergey Zuev, “Traditional Values of Criminal Procedure in Terms of IT Development,” Ubiquitous
Computing and the Internet of Things: Prerequisites for the Development of ICT, (2019): 420.

159 Casey, Digital Evidence, 7.

160 Jones, v.d., Bilisim Suclari Egitim Modiilii, 143- 144; Jeanne Pia Mifsud Bonnici, Melania Tudorica
and Joseph A. Cannataci, “The European Legal Framework on Electronic Evidence: Complex and in
Need of Reform,” Law, Governance and Technology Series, ed. Maria Angela Biasiotti, v.d., vol. 39,
Cham, Switzerland: Springer, (2018): 189; Leyla Keser Berber, Adli Bilisim (Ankara: Yetkin Yaymlari,
2004), 46. Aktaran: Kaynakgioglu, “Dijital Deliller,” 23.

181 Leacock, “Search and Seizure of Digital Evidence,” 221.
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telefon ve benzerlerinden elde edilen ve tamami “dijital delil” olarak adlandirilan,

suistimale miisait olan veriler...” seklinde tanimlanmistir.
timal t ol | ” seklinde t. 1 tir,162

Bir bagka tanim uyarinca dijital delil;

“iddia edilen bir fiilin ispatinda kullanilmak istenen veya kullanilan, elektronik
ortamda olusan/ olusturulan, degistirilen, iletilen veya saklanan veri, kayit ve
belgeleri” ifade etmektedir.1®3

Bir diger tanim dijital delili;

“suc konusu fiille ilgili olarak yiiriitiilen bir adli bilisim ¢alismast esnasinda,
biligim sistemleri (bilgisayar, mobil telefon, dijital fotograf makineleri, dijital
videolar, dijital faks makineleri vb.) ve bu kapsamdaki dﬁpolama aygitlar
tizerinden elde edilen adli deliller” olarak ifade edilmistir.'®

Bir bagka tanim uyarinca dijital deliller, dijital ortamda tutulan, olusturulan,
depolanan ve iletilen verilerdir. S6z konusu veriye delil degeri kazandiran sey, cezai
uyusmazhga konu olan sug fiili ile olan ilgisidir.!®® Eelektronik ortamda muhafaza
edilen bilgiler muhakeme konusu maddi olayla ilgili ve giivenilir oldugu hallerde delil

olarak kabul edilecektir.1%
Bir diger tanima gore ise dijital deliller;

“bilisim teknolojisi iceren her tiirlii donanim, bu donanim tizerinde ¢alisan her
tiirlii yazilim/vazilimlar tarafindan kullanilan/iiretilen her tiirlii veri ile biligim
teknolojisi tarafindan  kullanilan her tirlii elektronik sinyali” ifade
etmektedir. 26’

Avrupa birligine ait bir proje olan ve 7. Cergeve Programinin bir pargasi olarak
Avrupa Komisyonu tarafindan finanse edilen bir proje olan “Evidence "% projesinde

elektronik delil ve dijital delil tanimina yer verilmistir. Buna gére

“elektronik delil herhangi bir elektronik cihaz kullanilarak olusturulan,
islenen, saklanan veya iletilen, analog bir cihazin ve/veya potansiyel degere
sahip dijital bir cihazin ¢iktisindan kaynaklanan herhangi bir veridir.
Uretilmis veya sayisal bir formata doniistiiriilmiis elektronik delil ise dijital

delildir. "1%°

162 16. Ceza Dairesi., E. 2015/4672 K. 2016/2330 T. 21.4.2016.

163 Arslan, “Dijital Delil ve iletisimin Denetlenmesi,” 191.

%4 Tiirkay Henkoglu, Adli Bilisim Dijital Delillerin Elde Edilmesi ve Analizi (Istanbul: Pusula
Yaymcilik, 2. Baski, 2014), 5.

185 Degirmenci, “Adli Bilisimde Onceliklendirme (Triyaj),” 56- 57.

186 Sarsikoglu, “Elektronik Delil (E-Delil) Kavrami,” 519.

167 Mustafa Ilker Oztiirk, “Bilisim Cihazlarindaki Sayisal Delillerin Tespiti ve Degerlendirilmesinde is
Akis Modelleri” (Yaymlanmanus Yiiksek Lisans Tezi, Ankara Universitesi Saglik Bilimleri Enstitiisii
Fizik Incelemeler ve Kriminalistik Programi, Ankara 2007), 38.

188 “EVIDENCE; European Data Informatics Exchange Framework for Courts and Evidence”.

169 https://cordis.europa.eu/project/id/608185/reporting , son erisim; 07.01.2022.
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Dijital Delil Hakkinda Bilimsel Caligma Grubu (The Scientific Working Group
on Digital Evidence- SWGDE)'"® dijital kamiti, ikili deger (binary) bigiminde
depolanan veya iletilen, delil degeri olan bilgi olarak tanimlamaktadir.'”* Ancak bu
tanim, dijital delillerin ikili deger bi¢iminde depolandigin1 yani yalnizca
bilgisayarlardan elde edilebildigini halbuki dijital delillerin diger baska cihazlardan da

elde edilebilmelerinin miimkiin olusu sebebiyle elestirilmistir.*’?

Ulusal Polis Sefleri Konseyi “(National Police Chiefs' Council- NPCC) "
yapilan bir tanima gore dijital delil, bir bilgisayarda depolanan veya bir bilgisayar

tarafindan iletilen ve arastirma degeri olan bilgi ve verilerdir.}™

Gorildiigii lizere ulusal ve yabanci kaynakli olmak {izere dijital deliller ¢esitli
kisiler ve kurumlarca, ¢esitli ozelliklerine gore ve farkli agilardan bircok sekilde
tanimlanmistir. Tiim bu tanimlamalardan yola ¢ikarak bir tanim ortaya koyacak
olursak dijital deliller; bir sucla baglantisi olan, bilisim sistemleri biinyesinde ikili
deger (binary) biciminde liretilen, depolanan veya iletilen, uzman kisiler tarafindan

yiiriitiilen bir adli bilisim faaliyeti neticesinde elde edilebilen, verilerdir.

1.1.5. Dijital delillerin nitelik ve 6zellikleri

Dijital delillerin gecerli olabilmeleri igin 6ncelikle bir delilde hukuken olmasi
gereken oOzellikleri barindirmasi ve buna ek olarak teknolojik anlamda da bazi
ozelliklere sahip olmasi gerekmektedir. Bu 6zellikler, dijital delillerin bilisim alani
acisindan sahip oldugu teknik Ozelliklerinin getirdigi sonuglar neticesinde ortaya
cikmaktadirlar.t™® Oyle ki dijital deliller, hukuken dogru bir sekilde elde edilmis olsa
bile elde edilme sirasinda teknik anlamda hatalar gergeklestirildiyse, o delilin
gegcerliligi tartigmali hale gelecegi gibi teknik anlamda bir kusur olmaksizin elde edilen

delil, hukuk kurallarina aykir1 bir sekilde elde edilmisse hilkkme esas alinamayacaktir.

1701992 yilinda bir grup devlet temsilcisinin ortak cabasi olarak olusturulan kolluk kuvvetleri
iiyelerinden olusan bir ABD o&rgiitiidiir ve ABD Gizli Servisi (USSS) ve Federal Sorusturma Biirosu'nun
(FBI) ortak ¢abasidir. Bkz. https://www.swgde.org/home , son erisim, 14.01.2022.

111 Gordana Buzarovska Lazetik and Olga Koshevaliska, “Digital Evidence in Criminal Procedures -A
Comparative Approach-,” Balkan Social Science Review, Vol. 2 (December 2013): 65.

172 Chaikin, “Network investigations,” 241.

17 Ulusal Polis Sefleri Konseyi, 2015 yilinda, kendisinden 6nce var olan Polis Sefleri Birligi
(Association of Chief Police Officers- ACPO), yerine kurulmus bir Ingiliz kurumudur. Ancak bdyle bir
degisiklikle birlikte gilinlimiizde de hala ACPO tarafindan getirilen kurallar ve tanimlamalar
gecerliligini biiyilk 6lgiide korumaktadir. Bkz. Graeme Horsman, “ACPO principles for digital
evidence: Time for an update?,” Forensic Science International: Reports, VVolume 2 (2020): 1.

174 Buzarovska Lazetik and Koshevaliska, “Digital Evidence in Criminal Procedures,” 66.

175 Kaynakgioglu, “Dijital Deliller,” 37.
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Bu baglamda hukuken ve teknolojik bakimdan gegerliligi denetlenen bir dijital delilin

ceza yargilamasinda kullanilmasinda haliyle bir sakinca olmayacaktir.1’®

Dijital deliller dncelikle gozle gorilemez ve gizli niteliktedirler. Bu sebeple
daha once de belirttigimiz gibi dijital delillerin varliginin anlasilabilmesi, fiziksel
delillerden farkli olarak yardimei alet veya techizat ile miimkiin olabilmektedir. Cunku
verilerden elde edilen bilgiler yalnizca insanin duyu organlar ile algilanamaz. S6z
konusu teghizat ise ¢esitli donanim ve yazilimlardan olusmaktadir.’” Bu konu ile ilgili

olarak denmistir ki,

“makine dili ile kodlanmis olan bilgiler yine bir makine tarafindan

yorumlanmahdir 2™

Dijital deliller, degerlendirilmesi ¢ok zor olabilen daginik, kaygan bir delil
turidir.  Ornegin, bir sabit disk, iist iiste katmanlanan biiyiik bilgi parcalarindan
olusur. Ancak ¢ogunlukla bu biiyiik bilgi yigimnin sadece kiigiik bir kismi su¢ konusu
fiille ilgilidir. Dijital deliller, bulundugu ortamda olayla ilgili olmayan verilerle karigik
bir halde bulunmaktadir. Bu durum ise sugla baglantili bilgilerin ¢ikarilmasini, bir
araya getirilmesini ve yorumlanabilecek bir forma doniistiiriilmesini gerekli kilar.
Olayla ilgili olan sayisal verilerin bulunmasi, ¢ikarilmasi ve anlasilabilir hale

getirilmesi ise oldukga vakit alic1 bir faaliyettir.1’®

Dijital delillerin aksine fiziksel deliller, gozle gorilebilen, tizerinde el koyma,
muhafaza altina alma karar1 verilerek kolayca gotiiriilebilen deliller iken dijital deliller,
boyle bir somut yapiya sahip degildir. Elbette ki dijital deliller var olabilmeleri
bakimindan bir donanima ihtiya¢ duyarlar ve dolayisiyla bir dijital delilin igerisinde

bulundugu bir donanim aygiti mutlaka vardir. Ancak dikkat edilmesi gereken husus,

176 Baglar, “Elektronik Delil,” 1655; Furkan Yilmaz ve Hiiseyin Cakir, “Karar Destek Sistemlerinin
Mobil Cihaz Adli Bilisimi Siireclerine Uygulanmasma Yonelik Bir Oneri Calismas1,” Uluslararasi
Bilgi Giivenligi Miihendisligi Dergisi, 7 (2021): 26; Degirmenci, “Bilgi Toplumunun Delil Tiird,” 15;
Afandak, “Ceza Muhakemesinde Dijital Deliller,” 65- 66.

T Degirmenci, Sayisal Delil, 132; Ozen ve Ozocak, “Adli Bilisim, Elektronik Deliller ve
Bilgisayarlarda Arama,” 59; Degirmenci, “Adli Bilisimde Onceliklendirme (Triyaj),” 58- 59;
Sarsikoglu, “Elektronik Delil (E-Delil) Kavrami,” 516- 517; Baslar, “Elektronik Delilin Toplanmasi,”
80; Degirmenci, “Bilgi Toplumunun Delil Tiirii,” 21; Oztiirk, “Bilisim Cihazlarindaki Sayisal Delillerin
Tespiti,” 39; Murat Volkan Dilger, Bilisim Suglart ve Internet Iletisim Hukuku (Ankara: Seckin
Yaymevi, 8. Baski, 2020), 617; Jones, v.d., Bilisim Sug¢lari Egitim Modiilii, 144.

178 Kubilay Say, “Bilisim Suclarinda Elde Edilen Delillerin Olay Yerinden Toplanmasi ve
Laboratuvarda Incelenmesi” (Disiplinlerarasi Adli Tip Anabilim Dali Fizik Incelemeler ve
Kriminalistik Bilim Dali Yiiksek Lisans Tezi, Ankara Universitesi Saglik Bilimleri Enstitiisii, Ankara,
2006), 29.

179 Casey, Digital Evidence, 25; Degirmenci, “Adli Bilisimde Onceliklendirme (Triyaj),” 60- 61; Baslar,
“Elektronik Delil,” 1666; Degirmenci, “Bilgi Toplumunun Delil Tiirii,” 21- 22.
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burada delil niteligi tasiyan seyin, dijital delili icerisinde barindiran donanim veya
dijital delilin ekran ¢iktis1 degil bizzat bilisim sisteminde yer alan veri oldugudur.!8
Oyle ki birazdan bahsi gegecek olan ve bilginin kaynagmi gdsteren bilgi olarak
tanimlanabilecek olan tist veriler (meta-data); dijital delil, elektronik ortamda bulunan
delilin ¢iktist degil ancak bizzat kendisi olarak kabul edilebilirse, dijital delil
kapsaminda degerlendirilebileceklerdir.!8t Aksi durumda bu veriler belki delil olarak
bile ele alinamayacaklardir. Ciinkii bu veriler dijital delilin ¢ikt1 alinmasi1 halinde

gorulememektedirler.

Dijital deliller, genellikle baz1 dijital nesne veya olaylarin bir soyutlamasidir.
Omegin bir kisi bir bilgisayara e-posta gondermek gibi bir gorevi gerceklestirmesi
talimatin1 verdiginde, bu islem neticesinde gerceklesen hareketler, gercekte ne
olduguna dair yalnizca kismi bir goriiniim veren veri kalintilaridir. Bu sebeple dijital
deliller genellikle belirti delili olarak kabul edilmektedir. Ciinkii yalnizca dijital delile
dayanarak bir bilgisayar etkinliginin bir bireye atfedilmesi her zaman kolay degildir.
Bu nedenle, dijital deliller gogunlukla sorusturmalarin bir bileseni niteliginde kabul
edilirler. Gergekten de sug fiilinin ger¢eklesmesi esnasinda bilgisayar1 baska birinin
kullanmis olma ihtimali vardir. Bu baglamda dijital delillerin delil giicliniin artmasi
icin bilisim sisteminin bir biitiin olarak incelenmesi gereklidir. Dijital delillerin,
fiziksel delillerden farkli olarak biitiinden ayr1 bir sekilde incelenmesi, dijital delilin
olay1r temsil edici niteligini yitirmesine veya biylk Olcude kaybetmesine neden
olabilecektir. Sonug olarak dijital delillerin dogrulanmasi ve delil degeri kazanmasi
bakimindan, veriyi barindiran bilisim sisteminin batiin olarak incelenmesi veya elde

edilenlerin baska delillerle desteklenmesi katk1 saglayacaktir.'8?

Dijital deliller, hassas bir yapiya sahiptirler. Dijital delillerin kolayca maniple
edilebilmesi veya yok edilebilmesi, adli bilisim uzmanlar1 bakimindan yeni zorluklar

dogurmaktadir. Oyle ki dijital deliller, suglular tarafindan kétii niyetli bir sekilde veya

180 Jones, v.d., Bilisim Suglart Egitim Modiilii, 144; Ozen ve Ozocak, “Adli Bilisim, Elektronik Deliller
ve Bilgisayarlarda Arama,” 59; Dilger, Bilisim Suc¢lari, 603; Cagrn Borek¢i, “Bilgisayarlarda,
Bilgisayar Programlarinda ve Kiitiiklerinde; Arama, Kopyalama ve Elkoyma” (Yaymlanmamis Yiiksek
Lisans Tezi, Bahgesehir Universitesi Sosyal Bilimler Enstitiisii Kamu Hukuku Anabilim Dali, Istanbul
2020), 27.

181 Qarsikoglu, “Elektronik Delil (E-Delil) Kavrami,” 520; Baslar, “Elektronik Delil,” 1659;
Degirmenci, “Bilgi Toplumunun Delil Tiiri,” 21.

182 Casey, Digital Evidence, 25- 26; Casey, “Error, Uncertainty and Loss,” 42; Degirmenci, Sayisal
Delil, 135; Degirmenci, “Bilgi Toplumunun Delil Tiirii,” 22; Afandak, “Ceza Muhakemesinde Dijital
Deliller,” 42.
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adli bilisim uzmanlart tarafindan elde edilmeleri sirasinda herhangi bir belirgin

bozulma isareti birakmadan yanlislikla degistirilebilir veya yok edilebilirler.8®

Fiziksel delillerin, delilin incelenmesi ile birlikte tukenebilme ihtimali s6z
konusudur. Oyle ki olay yeri dondurulamayacagi igin biitiin delillerin aranmasi
stirecinde olay yerinde yer alan izler de zamanla kaybolma egiliminde olacaktir. Buna
karsilik dijital deliller kolaylikla birebir kopyalanabilmektedirler ve ¢ikarilan kopya
tizerinden ger¢ekmis gibi islem yapilabilmektedir. Bu islem ile delil kayb1 ihtimali

neredeyse sifira indirilir ve incelemeler, kopya iizerinden gerceklesir.*®*

Dijital delillerin, fiziksel delillerden farkli olarak tamamen yok edilmesi ancak
onu barindiran fiziksel ortamin geriye dondiiriilemeyecek sekilde tahrip edilmesi ile
mumkanddr. Bu sebeple dijital delil niteliginde olan bir veri silinse yahut sabit disk
siricust  formatlansa dahi veriler, adli bilisim uzmanlar1 tarafindan geri

getirilebilmektedir. 8

Bir diger ozellik olarak dijital deliller yaygin ve uluslararasi nitelikte
olabilmektedirler. Ozellikle bilisim sistemleri arasinda kurulabilen baglantilar
diisiiniiliince, dijital delillerin bulunabilecegi alanin da ne kadar genis bir yayginliga
sahip olabilecegi Ongoriilebilmektedir. Nitekim delilin kaynaginin yeri, farkli bir
iilkenin yetki alanina girmekteyse, delillerin elde edilmesi meselesi de uluslararasi bir
mesele haline gelecektir ki bu gibi durumlar, tlkeleri zorunlu bir sekilde adli
yardimlagsmaya yoOnlendirecektir. Adli yardimlagsma konusundaki yetersiz
diizenlemeler ise delillerin alisverisi konusunda olumsuz sonuglar doguracaktir.!8®

Dijital delillerin uluslararasi niteligi ve genis bir alana yayilmis olabilecegi gercegi, bu

183 Casey, Digital Evidence, 26; Chaikin, “Network investigations,” 242; Zuev, “Traditional Values of
Criminal Procedure,” 421; Degirmenci, Sayisal Delil, 133; Sarsikoglu, “Elektronik Delil (E-Delil)
Kavrami,” 521; Arslan, “Dijital Delil ve Iletisimin Denetlenmesi,” 194; Tasdemir, “Ceza Adaletini
Dijitallestirmek,” 49- 50; Baslar, “Elektronik Delil,” 1656- 1657; Degirmenci, “Bilgi Toplumunun Delil
Tiirt,” 21; Afandak, “Ceza Muhakemesinde Dijital Deliller,” 1.

184 Nikolaus Forgo, v.d., “Privacy Protection in Exchanging Electronic Evidence in Europe,” Law,
Governance and Technology Series, ed. Maria Angela Biasiotti, v.d., vol. 39, Cham, Switzerland:
Springer, (2018): 258; Degirmenci, “Adli Bilisimde Onceliklendirme (Triyaj),” 61. Degirmenci, “Bilgi
Toplumunun Delil Tiiri,” 21- 22.

185 Casey, Digital Evidence, 26; Degirmenci, “Adli Bilisimde Onceliklendirme (Triyaj),” 61;
Degirmenci, “Bilgi Toplumunun Delil Tiirii,” 21- 22; Afandak, “Ceza Muhakemesinde Djjital Deliller,”
43.

186 Kaynakgioglu, “Dijital Deliller,” 40.
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tiir delillere yonelik gergeklestirilen hukuki diizenlemelerin, uluslararasi diizeyde ve

yeknesak bir sekilde kaleme alinmasi gerekliligini bizlere gostermektedir.'8’

Ek olarak dijital delilin, ézelliklerinden birisi de bilimselligidir. Dijital delil,
bilimsel yontemlerle elde edilmis olmalidir. Bilimsel yontemi, fark edilir ve kabul
edilebilir kilan 6zellik ise kullanmis oldugu yontembilim veya metodolojidir. Dijital
delilin elde edildigi metodolojinin dogru ve ilgili bilim toplulugu tarafindan ortak
kabul goren gecerli bir yontem olmasi, delilin bilimselligi bakimindan sarttir. Bu
baglamda bilimsel yontemin gozlem, nesnellik, elestiriye aciklik, tekrarlanabilirlik ve

yenileme gibi dzelliklere sahip olmas1 gerektigi sdylenebilecektir.'88

Bilimselligin 6nemli bir yoni, delil elde etmede kullanilan yontemin, bagimsiz
bir sekilde dogrulanabilmesi adina herhangi bir deney veya gozlem araciligiyla
tekrarlanabilmesidir. Bu bakimdan dijital delillerin elde edilmesinde kullanilan
bilimsel yontemlerin dogrulugunun kanitlanmasi bakimindan elde edilen sonuglar,
bagka uzmanlar tarafindan da dogrulanabilmeli ve sonuglar ayni bilimsel yontem
kullanilarak tekrardan elde edilebilmelidir. Bu bakimdan delilin elde edilmesi

sirasinda atilan adimlarin ayrmtil bir sekilde belgelenmesi 6nem arz etmektedir. 8

Delilin tagimasi gereken ozelliklerden olan akilcilik ile delilin bilimsel
yontemle elde edilisi arasinda da siki bir iliski bulunmaktadir. Oyle ki hakimler,
hiikkmiinii varsayimlar veya ilmi degeri olmayan raporlar {izerine insa

edemeyeceklerdir.%°

Ileride daha ayrmtili bir sekilde deginmekle birlikte yine de kisaca bahsedecek
olursak dijital delillerin bilimselligi konusunda ABD eyaletlerinin ¢ogunda, bilimsel
deliller, Daubert v. Merrell Dow Pharmaceuticals, Inc.'kararinda (1993)*°? gelistirilen

dort kriter kullanilarak degerlendirilmektedir. Bu kriterler asagidaki gibidir:'%?

187 Kaynakgioglu, “Dijital Deliller,” 61.

188 Degirmenci, “Adli Bilisimde Onceliklendirme (Triyaj),” 62- 63; Sarsikoglu, “Elektronik Delil (E-
Delil) Kavrami,” 507

189 Casey, Digital Evidence, 25.

190 CGK., E. 1993/79 K. 1993/108 T. 19.04.1993.

191 Daubert v. Merrell Dow Pharm., Inc., 43 F.3d 1311 (9th Cir. 1995).

192 Casey, Digital Evidence, 73; Eric Van Buskirk and Vincent T. Liu, “Digital Evidence: Challenging
the Presumption of Reliability,” Journal of Digital Forensic Practice, vol. 1 (2006): 23; Erin E.
Kenneally, “Gatekeeping out of the Box: Open Source Software as a Mechanism to Assess Reliability
for Digital Evidence,” Virginia Journal of Law & Technology, vol. 6, no. 3 (2001): 8; Ryan and
Shpantzer, “Legal aspects of digital forensics,” 2; Degirmenci, “Adli Bilisimde Onceliklendirme
(Triyaj),” 65.
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- Delilin elde edilmesinde kullanilan teori veya teknigin test edilip

edilemeyecegi (ve test edilip edilmedigi).

- Bu teorinin bilinen veya potansiyel hata oraninin yiiksek olup olmadigi ve

teknigin isleyisini kontrol eden standartlarin varligi ve bakima.

- Bu teori veya teknigin hakem incelemesine veya yayina tabi tutulup

tutulmadigi.
- Bu teori veya teknigin ilgili bilim camiasinda “genel kabul” goriip gérmedigi.

Bu baglamda Daubert karar1 kapsaminda, yukaridaki kosullar1 saglamayan bir
yontem ile elde edilen deliller bilimsel delil sayilmayacaklar ve hiikkme esas

alinmayacaklardir.

Son olarak dijital deliller, onlar1 biinyesinde barindiran bilisim sistemlerine
fiziksel olarak gerceklestirilecek miidahaleler neticesinde de bozulup, degisiklige
ugrayabileceklerdir. Dijital delil iceren cihazlar zamanla veya atese, suya, jet yakitina
ve zehirli kimyasallara maruz kaldiginda bozulabilmektedir.’®® Ozellikle birazdan
bahsi gececek, USB bellekler ve artik giiniimiizde bulut bilisimin gelismesiyle beraber
kullanimlar1 yavas yavas sonlanan DVD bellekler gibi depolama birimleri,
hassasiyetleri nedeniyle paketleme, tasima veya muhafaza edilme asamalarinda
yapilan yanlislar sonucu dis etkenlerden gelebilecek manyetik etkiye maruz kalma
sonucu veya ortam sicakligindaki keskin degisimler sebebiyle zarar gorebilir ve
biinyelerinde barindirdiklar1 verileri kaybedebilirler. Bu gibi etkilerin ortadan
kaldirilmasi veya en aza indirgenebilmesi adina; faraday cantasi, antistatik baloncuklu
delil zarflar1 ve kagit kaph antistatik delil zarflar1 gibi bazi ekipmanlarin kullanilmasi

suretiyle 6zel onlemler alinmas1 gerekecektir.'%4

1.2. Dijital Delillerin Turleri ve Kaynaklari

Dijital deliller, ilgili bilisim sisteminin kullanicisi tarafindan, bizzat bilisim
sistemi tarafindan yahut hem kullanict hem de bilisim sistemi tarafindan
olusturulabilirler. Bunun disinda adli bilisim uzmanlarinca incelenecekleri asamada

sifrelenmis, gizlenmis yahut silinmig durumda bulunabilirler.

193 Casey, Digital Evidence, 27.
194 Onel ve Irmak, “Dijital delillerin windows isletim sistemi iizerinde incelenmesi,” 1190; Baslar,
“Elektronik Delilin Toplanmas1,” 100.
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1.2.1. Olusturulma sekilleri bakimindan dijital deliller

Olusturulma sekli bakimindan bir dijital delil, ilgili bilisim sisteminin
kullanicis1 tarafindan, bizzat bilisim sistemi tarafindan yahut hem kullanic1 hem de

bilisim sistemi tarafindan olusturulabilir. Kisacan incelenecek olursa;

Bilisim sistemi kullanicisi tarafindan olusturulan deliller, iki insan arasindaki
etkilesim neticesinde olugabilecegi gibi, bilisim sistemi kullanicisinin, bilisim
sistemine verdigi bir komut neticesinde de olusabilir. Ikinci olarak bizzat bilisim
sistemi tarafindan olusturulan dijital deliller, bir yazilimin ¢iktist niteligindedir. Oyle
ki bu ¢iktinin olusturulmasinda bir insanin verdigi bir komut veya herhangi baska bir
miidahale s6z konusu degildir. Ugiincii ve son olarak hem kullanict hem de bilisim
sistemi tarafindan olusturulan deliller, kullanicinin bilisim sistemi iizerinde
gerceklestirdigi bir girdinin, ¢esitli slireglerden ge¢cmesi neticesinde olusturulur ve
sonrasinda dijital olarak ilgili bilisim sisteminde saklanir. Son agamada saklanan bu
veri hem kullanict hem de bilisim sistemi tarafindan olusturulan delil niteliginde

olacaktir.1%®
1.2.2. Bulunduklar1 durum bakimindan dijital deliller

1.2.2.1. Sifrelenmis dijital deliller

Gicli sifrelemenin e-ticaret ve benzeri faaliyetler bakimindan son derece
onemli oldugunu ve gizliligi korumak i¢in 6nemli bir ara¢ oldugunu kabul etmek
gerekir.'% Ancak anonim kalma ve sifreleme hizmetlerinin ve araglarinin yasa dist
amaclarla kotiiye kullanimi, dijital delil ve sug istihbarati toplama baglaminda kolluk
kuvvetleri a¢isindan sugun tespiti, sorusturulmasi ve kovusturulmasi bakimindan ciddi

bir engel teskil etmektedir.?%’

Dijital deliller aranirken karsilagilan en biiylik engellerden ikisi parola
korumasi ve kriptografidir.'®® Giiglii sifreleme sistemleri mevcuttur ve bunlari satin

almak veya indirmek isteyen herkes tarafindan ticretsiz olarak kullanilabilmektedir.

1% Degirmenci, Sayisal Delil, 141.

19 Jasmin Cosi¢, Miroslav Baca, “(Im)proving chain of custody and digital evidence integrity with time
stamp,” The 33rd International Convention MIPRO (2010) 1227; Leacock, “Search and Seizure of
Digital Evidence,” 224.

197 Drewer and Ellermann, “The Online Environment as a Challenge,” 144.

198 Casey, Digital Evidence, 458.
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Sonug olarak, bazi suclular faaliyetlerini gizlemek icin sifreleme kullanmay1 tercih

etmektedirler.1°

Parola korumasi, genellikle iistesinden gelinmesi daha kolay olan bir
zorluktur. Bir adli bilisim uzmaninin, analiz ettigi bir bilgisayarda bulunan dosyalar
tizerindeki parola korumasinin tek tek tistesinden gelmesi genel olarak kabul edilebilir
olmakla birlikte farkli dosya tiirlerinde bulunan parolalar1 elde etmek, ¢c6zmek veya

tahmin etmek icin ¢esitli araclar mevcuttur.?%

Kriptografi orijinal verilerin veya mesajin, yetkisiz hi¢ kimsenin orijinal igerigi
gorememesi adina ¢oOzilemeyecek veya c¢oziimiinii zorlagtiracak  sekilde
karistirilmasidir.2°2292 Baska bir ifadeyle kriptografi, okunabilir bir dijital nesnenin
(diiz metin) matematiksel bir islev kullanilarak okunamaz bir dijital nesneye (sifreli

metin) doniistiiriilmesi islemidir.?%®

Kriptografi, bilgi kodlamanin ¢esitli yOntemleri icin genel bir
terimdir. Kavramsal olarak, kriptografi verileri bir anahtarla kilitler ve yalnizca uygun
anahtara sahip kisiler bu verilerin kilidini acabilir.?®* Bu anahtar pek ¢ok bicimde
olabilir. Ornegin kriptografi bilgisi gerektiren ve ancak dyle bulunabilen bir sifre veya
verilerin kodunu ¢6zmek i¢in gereken gizli bir kelime, ciimle veya say1 veya sifreleyen

kisinin fiziksel 6zellikleri (parmak izi gibi) bir anahtar olabilir.2%®

Anahtarlar giiglii sifreleme semalar1 s6z konusu oldugunda karsimiza
cikmaktadir. Buna karsilik basit, anahtarsiz kodlama sistemleri de vardir. Ornegin,
ROT13, diiz metin mesajindaki her bir harfi, alfabede 13 harf daha uzakta olan harfle

degistiren basit bir koddur. Boylece a n olur, b o olur, vb.2%:207

199 Marshall, Digital Forensics, 79.

200 Casey, Digital Evidence, 458.

201 Marshall, Digital Forensics, 79; Daniel J. Ryan and Gal Shpantzer, “Legal aspects of digital
forensics,” Proceedings: Forensics Workshop, (2002): 5.

202 Baz iilkelerde, siiphelilerin sifrelerini agiklamaya zorlanabilecekleri “anahtar ifsa diizenlemeleri”
vardir. Sifresini vermeyi reddeden kisi, sirf sifresini agiklamadigi igin suclanabilmektedir. ingiltere ve
Avustralya bu uygulamanin en belirgin 6rneklerindendir. Bkz. Drewer and Ellermann, “The Online
Environment as a Challenge,” 144.

203 Casey, Digital Evidence, 458.

204 Cosi¢ and Baca, “Chain of Custody,” 1227.

205 Marshall, Digital Forensics, 79- 80.

206 Casey, Digital Evidence, 458.

27 Ornegin, bir uyusturucu saticisi, uyusturucuyu satacag kisiye, “Mallar hazir. Ne kadar istiyorsun?”
climlesini, ROT 13 koduyla sifreleyerek gonderirse ulastiracagi mesaj “Znyyne unmie. Ar xngne
vfgvibefha?” seklinde olacaktir. Ek olarak ROT 13 kodu ve benzer kodlarla ilgili olarak internetten
kolaylikla erisilebilen mesaj doniistiiriicii sitelerin bulundugunu belirtmemiz gerekir.
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Kisaca bir mesaj1 sifrelemek i¢in kullanilan anahtarin aynisi, ayn1 zamanda
sifresini ¢ozmek i¢in de kullanilir. Sifrelemeyi bir kilit olarak diigiiniirsek, verileri
kilitleyen anahtarin aynist onu agmak i¢in kullanilir ve anahtar olmadan verilerin

Kilidini agmak ¢ok zordur.

1.2.2.2. Gizlenmis dijital deliller

Bir dosyay1 gizlemeye yonelik en basit yaklasim, adin1 adli bilisim uzmanlarini
yaniltacak sekilde degistirmektir. Ornegin, hukuka aykir1 icerik barindiran ve jpg
formatinda olan bir fotografin adinin ve formatinin “hukukaaykirifotograf.jpg” den
“sysup32.exe”’ye ¢evrilmesi, adli bilisim konusunda bilgisiz olan bir kisiyi, o dosyanin
siradan bir sistem dosyasi oldugu diisiincesine yonlendirebilir. Bu gizleme tekniginin
ustesinden gelmek igin adli bilisim uzmanlari, bir dosyanin ne igerebilecegini
belirlerken yalnizca dosya adlarina giivenmezler, dosya basgligini (diger adiyla dosya

imzas1) kontrol etmek i¢in daha fazla arastirma yaparlar.2%®

Dosyanin adinin degistirilmesinden farkli olarak bir diger gizleme teknigi,
dijital fotograflar1 Microsoft Powerpoint dosyasina gdmmek gibi sug teskil eden
verileri zararsiz bir dosyada gizlemeyi igerir. Bir bilgisayarda depolanan fotograflar
arayan bir adli bilisim uzmani, Powerpoint dosyalarini gézden kagirabilir. Bunlar gibi
bir dosya igindeki verileri gizlemek i¢in daha karmasik yontemler mevcuttur ve bu
yontemler genel olarak steganografi (steganography) olarak adlandirilir.
Steganografinin sifrelemeye gore en biiyiik avantaji, incelemeyi yapan Kkisinin,
ontindeki dosyanin iginde 6nemli bilgiler saklandigint bilmiyor olusu sebebiyle fark
edememesi ve es gecebilmesidir.?%® Steganografi sdyle bir 6rnekle agiklanabilir. Bir
insanin sag1 kazitilir ve kafasinin iizerine bir harita ddvmesi yapilir. Sonrasinda sag
uzayinca harita gizlenmis olur. Bu yontemle gizlenen bilgiyi, yalnizca nereye bakmasi

gerektigini bilen kisiler bulabilecektir.?%

Bir dosyay1 digerinin igine gizlemek icin kullanilan “Invisible Secrets”?!! gibi

bazi yazilimlar, sabit diskte yer alan diizinelerce goriiniiste zararsiz video ve fotografi

208 Casey, Digital Evidence, 456.

209 Casey, Digital Evidence, 456; Jones, v.d., Bilisim Suclar: Egitim Modiilii, 147.

210 Marshall, Digital Forensics, 81.

211 Tnvisible Secrets, kullanicisina; dosya sifreleme yazilimi, hassas verilerin ve doya igeriklerinin
giivenli bir sekilde gizlenmesi, herhangi bir uygulamanin giivenli bir sekilde parola ile korunmasi, askeri
giicte sifreleme algoritmalar1 sunulmasi ve e-posta sifreleme ¢esitli hizmetleri sunan ve giiniimiizde
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gizlemek i¢in kullanilabilirler. Bu tir gomuali verileri bulmak, kurtarmak ve
inceleyebilmek, adli bilisimde giinimuzde hala devam eden zorluklardandir. Her ne
kadar bazi steganografik teknikleri tespit etmek igin ¢esitli araclar mevcut olsa da
bunlar bilinen yontemlerle simirlidir. Bu sebeple yeni ve yaratict veri saklama

tekniklerinin kullanim1 konusunda adli bilisim uzmanlar tetikte olmalilardir.?*2

Verileri gizlemede kullanilan bir diger yontem, “sogan yonlendirmesi (onion
routing/ onion skin routing)” yontemidir. Onion Routing, internette gezinme, guvenli
kabuk®® ve aninda mesajlasma gibi uygulamalar1 anonim hale getirmek igin
tasarlanmis bir agdir.?!* Bu yontemde her biri kendi sifreleme ve sifre ¢ozme
anahtarina sahip olan diiglimlerin bulundugu katmanlar vardir (sogan katmanlar
gibi).?%® Baslangi¢ ve hedef katman arasinda yer alan bu aktarim diigiimleri yalnizca
kendisine mesaj gonderen ve kendisinin mesaj gonderdigi diigiimlerin farkindadir. Bu
sebeple aktarma diigiimleri, kendisine gelen mesaji, 0 mesaj bir baska diigimiin
anahtartyla sifrelendigi i¢in okuyamaz ancak kendisinden sonra gelen diigiime
gonderebilir. Baska bir ifadeyle yalnizca hedef digim, ilgili mesajin sifresini
cozebilecek anahtara sahiptir.2® Sonug olarak kendilerine gelen sifre anahtarina sahip
aktarim diigiimleri, mesaji diger katmana yeni sifresiyle ve anahtari ile birlikte
gonderir. Her katmanda ¢oziilen diigiimler sonucunda gonderilmek istenen mesaj, en
son hedefine ulasir ve hedefte bulunan anahtar sayesinde sifre ¢oziiliir ve gizlenen

veriye ulagilir.?’

1.2.2.3. Silinmis veriler

Sabit disklerde gerceklestirilen silme islemleri farkli boyutlarda gerceklesir.
Kullanici tarafindan gergeklestirilen basit silme (delete) isleminde dosyalarin sadece
dosya sistemindeki adres ve uzunluk bilgileri silinmektedir. Kalic1 silme (wipe)

isleminde ise verilerin sabit disk {izerinde bulunan tiim degerleri 0 yapilmaktadir.

kolayca erisilebilen bir yazilimdir. {lgili yazilim hakkinda daha detayli bilgi i¢in bkz. https://www.east-
tec.com/invisiblesecrets/ , son erigim. 25.04.2022.

212 Casey, Digital Evidence, 457.

213 «Gvenli Kabuk (Secure Shell)”, ag hizmetlerinin kullanimi sirasinda, giivenli olmayan bir ag
lzerinde, guvenli bir sekilde uzaktan oturum a¢gmak i¢gin kullanilan, sifreli katmanlardan olusan bir
protokoldir., bkz., Tatu Ylénen and Chris Lonvick, “The Secure Shell (SSH) Protocol
Acrchitecture,” RFC 4251 (2006): 3.

214 Roger Dingledine, Nick Mathewson and Paul Syverson, “Tor: The Second-Generation Onion
Router,” Naval Research Lab, Washington DC (2004): 1.

215 Marshall, Digital Forensics, 106.

216 Marshall, Digital Forensics, 106.

217 Dingledine, Mathewson and Syverson, “Tor: The Second-Generation,” 1.
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Bagka bir ifadeyle basit silme islemi neticesinde isletim sistemi, sabit disk tizerinde
herhangi bir dosya olmadigini gosterir. Oysa dosyalar yerinde durmaktadir. Buna
karsilik kalict silme isleminde sabit disk tizerindeki ger sektor 0 bilgisi ile
isaretlenecegi i¢in sabit disk adli bilisim anlaminda steril hale getirilmis olacaktir.?*®
Iste silinen verilerin elde edilmesi hususu, iizerinde basit silme islemi gergeklestirilen

veriler bakimindan giindeme gelmektedir.

Bir depolama biriminde iizerine veri yazilmamis ve veri yazilmis fakat
sonradan silinmis ancak hala eski veriden kalintilar barindiran alanlar, bos alan olarak
adlandirtlir. Bir dosya silindiginde, o dosyanin isletim sistemi Uzerindeki durumu,
“silinmis” seklinde giincellenir ve bu sekilde giincellenen alan {izerine yeni bir dosya
yazilmadig1 miiddetce eski veriler barinmaya devam eder. Eski verilerin bulundugu
alan, olas1 bir yeniden kullanim durumu i¢in isaretlenir.?!® Devaminda ilgili diske yeni
bir dosya yuklenir ancak yiklenen dosya tim sektorl kaplamazsa, eski dosyanin bir
kismi bos alanda kalmaya devam edebilir.’®® Bu durumda dosyanin bir kismm
silindikten ve kismen {izerine yazildiktan ¢ok daha sonra bile veriler tekrardan elde
edilebileceklerdir.??* Buna karsilik tekrardan elde edilen veriler énceden “silinmis”
olarak isaretlendikleri i¢in ilgili dosyanin 6nceden barindirdigi {ist verilere (zaman-

tarih damgas1 gibi) artik ulagilamayacaktir.???

1.2.3. Dijital delillerin kaynaklari

Dijital deliller, gelisen teknoloji ve kiiresellesme nedeniyle, dogasi geregi

diinyanin herhangi bir yerinde bulunabilir, islenebilir veya saklanabilirler.??

Bu baslikta bilinyesinde dijital delil barindirabilecek ve adli bilisim
incelemesine konu olabilecek c¢esitli cihazlar, bunlarin calisma prensipleri ve
yaratabilecekleri zorluklar ele alinmaya ¢aligilmistir. Ancak su husus da belirtilmelidir

ki dijital delil barindiran cihazlar asagida sayilanlarla sinirli degildir. Sayilar

218 Degirmenci, Sayisal Delil, 258; Say, “Bilisim Suglarinda Elde Edilen Deliller,” 76.

Z18Marshall, Digital Forensics, 51.

220 Burada kesinlikte ziyade ihtimalden bahsedilmesinin sebebi, depolama cihazma yiiklenen bir verinin,
depolama cihazinin hangi birimlerine yiiklenecegi konusunda kullanicinin bir yetkisinin olmamast;
islemin tamamen dosya sistemi tarafindan gerceklestirilmesi sebebiyledir. Bu sebeple yeni yiiklenen
veri, eski verinin tamamen {lizerine yazilabilecegi gibi, yalnizca bir kismi da eski verinin {izerine
yazilabilecektir. Bu konu hakkinda detayli bilgi ve ¢esitli gorseller i¢in bkz. Degirmenci, Sayisal Delil,
259.

221 Casey, Digital Evidence, 455.

222 Marshall, Digital Forensics, 51.

223 Mifsud Bonnici, Tudorica and Cannataci, “The European Legal Framework,” 190.
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teknolojik gelisime bagh olarak her gecen giin artmakta ve cesitlenmektedir.??* Biz

burada giindelik hayatta daha ¢ok karsimiza ¢ikan cihazlart degerlendirmeye calistik.

1.2.3.1. Bilgisayarlar

Veriler bilgisayarlarda dijital olarak saklanir ve dijital deliller; video
goriintiileri, belgeler, resimler, miizik, silinen dosyalar, gizli ve sifreli dosyalar,
indirilen 6geler, internet gecmisi, iletisim kayitlari, ¢esitli bilgisayar programlari,
isletim sistemleri seklinde karsimiza ¢ikabilirler.??® Bu deliller bilgisayarlarin gesitli
bilesenlerinden elde edilebilir. Ornegin, bizzat ekrandan, isletim sisteminden, sabit
disk ve bilgisayara bagli herhangi bir ¢ikarilabilir depolama aygitindan (USB, harici
sabit suruculer, eski sistemlerde olan diskler vb.) ve bunun gibi birazdan

bahsedecegimiz diger bilesenlerden dijital deliller elde edilebilecektir.?%°

Bilgisayarlarin ¢alisma prensiplerine kisaca deginecek olursak bilgisayarlar,
lizerine yiiklenen programlar vasitasiyla c¢alisabilme, veri girisini saglayan
mekanizmalar vasitasiyla s6z konusu verileri depolama, verileri isleme tabi tutma,
verileri bir yere nakletme, s6z konusu verilerden bazi sonuglar ¢ikarma, aritmetik ve
mantik islem dizileriyle ¢alisabilme gibi Ozelliklere sahiplerdir. Bu ozellikleri,
bilgisayarlar1 diger makinelerden ayirir. Bilgisayar terimi ile masatstii, diziistii
bilgisayarlar, cep telefonu ve benzeri 6zelliklere sahip tlim elektronik araglarin ifade

edilebilecegini sdyleyebiliriz.??’

Tiim bilgisayarlarin mimarisi, bir araya getirildiginde ¢alisan temel donanim
(hardware) ve yazilim (software) bilesenlerinden olusur ve bu bilesenlerin bir araya
gelmesi neticesinde karsimiza ¢ikan biitiin, bir “bilgisayar” olarak anilir. Bu bilesenler
sunlar igerir: islemci (programlart eylemlere doniistiiriir), bellek (bilgi aktif olarak
islenirken bilgileri gercek zamanli olarak depolar), kalici depolama (bilgileri,
programlar1 ve uzun siireli kullanim i¢in diger talimatlar1 depolar) ve mantik kartlari

(makinenin iletisimini, girisini ve ¢ikisini yonetir). Ayrica klavye gibi bir giris cihazi

224 Jones, v.d., Bilisim Suglart Egitim Modiilii, 144.

225 Chaikin, “Network investigations,” 243; Arslan, “Hukuk Ogretiminde Adli Bilisim” 83; Jones, v.d.,
Bilisim Suc¢lar: Egitim Modiili, 144.

226 Zeigler and Rojas, Preserving Electronic Evidence for Trial, 58.

227 Jones, v.d., Bilisim Suglart Egitim Modiilii, 55; Degirmenci, Sayisal Delil, 34- 35; Afandak, “Ceza
Muhakemesinde Dijital Deliller,” 88.
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ve monitdr veya bagka bir ekran gibi gorsel bir arayiiz araci ayrica bilgi ¢ikisini

saglayan cesitli donanimlar da bir bilgisayar1 olusturan bilesenlerdendir.??®

Dijital delillerin elde edilmesi bakimindan séz konusu bilesenler 6nem
kazanmaktadir. Zira dijital deliller, bilgisayarin her bileseninde bulunabilirler.
Bununla birlikte her bir bilesende bulunan dijital delillerin ispat bakimindan islevi ve

delilin elde edilmesi bakimindan s6z konusu delile yaklasim farkl1 olacaktir.??°

Stipheli veya sanigin, magdurun veya ilglincii bir kisinin kullandigi
bilgisayarlar, bir bilisim sugu veya diger suglarla ilgili olarak c¢ok c¢esitli bilgiyi
icerebilirler. Bununla birlikte yiiriitiilen sorusturma kapsaminda yapilan incelemelerde
cogu kez siiphelinin bilgisayart Oncelikledirilmektedir ve istatistiksel olarak
bakildiginda, bu incelemelerin biiyiik bir kismi1 incelemeye konu sug fiiline yonelik

delillerin tespitiyle sonuglanmaktadir.?*°

Oncelikle, suclular kurbanlarini internet iizerinden buldugunda veya hedef
aldiginda, baska bir ifadeyle bilgisayarlar etkin bir sekilde sucun bir araci haline
getirildiginde, 6nemli bilgilere bu bilgisayarlar araciligiyla ulasilabilmektedir. Bu gibi
durumlarda bilgisayarlar, su¢un planlanmasi ve islenmesiyle dogrudan ilgili delilleri
barmdirabilirler. EK olarak magdur veya siipheli tarafindan kullanilan Internet servis
saglayicilarindan alinan veriler, bu Kisilerin su¢ anindaki faaliyetlerini, nerede

olduklarini ve kimliklerini belirlemeye de yardimci olabilirler.?%!

Ikinci olarak bir siber saldir1 neticesinde giivenligi ihlal edilen bilgisayarlar,
genellikle bu saldirmin delillerini iceren giinliik dosyalar1 bi¢iminde kayitlara sahip
olacaktir. Magdurun bilgisayarinda veya sugla baglantili diger bilgisayarlarda,
saldirmin gergeklestirildigi bilgisayarin izleri olabilir ve bu izler sugun aydinlatiimasi
adina kullanilacak dijital delillere doniisebilir. Buna karsilik bilisim sistemine girme
(TCK m. 243) sucunun failleri, tespit edilmemek veya sonraki herhangi bir
sorusturmay1 engellemek igin sik sik fiillerinin dijital izlerini degistirir veya kaldirirlar.
Tipik olarak, agin ¢esitli boliimlerine giinliik girisleri ekler, degistirir veya yok ederler.

Daha ileri seviye siber suglular, adli bilisim uzmanlarinin yanlislikla delilleri

228 Zeigler and Rojas, Preserving Electronic Evidence for Trial, 56- 57; Afandak, “Ceza
Muhakemesinde Dijital Deliller,” 88.

229 Degirmenci, Sayisal Delil, 46.

2% Gzen ve Ozocak, “Adli Bilisim, Elektronik Deliller ve Bilgisayarlarda Arama,” 47.

231 Casey, Digital Evidence, 309.
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degistirmesini veya yok etmesini saglamak adia ¢esitli tuzaklar bile kurabilirler.23

Bu baglamda adli bilisim uzmanlarinin ¢ok dikkatli olmalar1 gerekmektedir.

Uciincii olarak bilgisayarlar, suc ile dogrudan baglantili olmasalar bile yahut
islenen sug¢ dogrudan bir bilisim su¢u olmasa bile, yararh bilgiler icerebileceklerdir.
Bu baglamda bilgisayarlar olay yerinin bir uzantisi olarak diisiiniilebilirler. Bu nedenle
bilisim suglar1 digindaki suclarda da hem fiziksel hem de dijital olay yerinin, fiziksel
ve dijital potansiyel delil biitiinligiliniin saglanmas1 adina gergeklestirilecek
metodolojik  bir calisgma, sugun aydinlatilmast konusunda isleri oldukga

kolaylastiracaktir.?%

Dijital delillerin elde edilmesi bakimindan &zellikle bilgisayar isletim
sistemleri lizerinde yapilacak inceleme sonucunda, delil niteligi tastyabilecek verilere
ulasilabilecektir. Isletim sistemleri araciligiyla tiim arama ve dosya islemlerine, sistem
kayitlarina, c¢alisan uygulamalara, internet ge¢misi ve e-posta dosyalar1 gibi bircok
farkli yapida bulunan verilere ulasilabilmektedir. Bu nedenle isletim sistemleri

lizerinde adli bilisim incelemeleri ile dijital delil elde edebilme olanag ok fazladir.?%*

Bunlara ek olarak bilgisayarlarin kullaniminin giiniimiizde devlet kurumlari ve
is hayatinda da olduk¢a yaygin oldugunu sdylemek yanlis olmayacaktir. S6z konusu
bilgisayarlar, bilinyesinde bulundugu kurum veya sirket ile ilgili énemli bilgileri
icerebilmekle birlikte, o sirket veya kurum aleyhine islenen suglarda yahut o sirket
veya kurumdan bagimsiz olarak ti¢iincii kisilere karsi islenen suglarda da ara¢ olarak
kullanilabilmekte ve sucun konusunu olusturabilmektedirler. Bu baglamda kurum
veya sirket bilgisayarlarinda yer alan verilerin de bir¢ok suca iligkin dijital delilleri

baridirabilecegini sdyleyebiliriz.

1.2.3.1.1. Depolama birimleri

Depolama ortamlar1 bircok bigcimde ortaya c¢ikabilse de sabit disklerin

bilgisayarlardaki en zengin dijital delil kaynaklar1 olduklarini sdylemek yanlis

232 Chaikin, “Network investigations,” 244.

233 Casey, Digital Evidence, 227.

234 Buinyamin Onel ve Erdal Irmak, “Adli bilisim ve dijital delillerin windows isletim sistemi {izerinde
incelenmesi,” Politeknik Dergisi, C. 24, S. 3 (2021): 1188.
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olmayacaktir.?® Bir sabit disk, bir kiitiiphane dolusu bilgiyi saklayabilir ve érnegin

dijital kameralar binlerce yiiksek ¢oziiniirliiklii fotografi saklayabilirler.?%

Sabit disklerden silinen verilerin tekrardan elde edilebilmesi konusuna
yukarida?®’ deginmistik. Bu baglamda su¢ materyallerinin yahut sugla ilgili bilgiler
iceren fakat silinen materyallerin, geri getirilmesi araciligiyla delil olarak elde

edilebilmeleri ve muhakeme siirecinde kullanilabilmeleri giindeme gelebilecektir.

Farkl1 olarak depolama birimleri icerisinde veri bulunabilecek yerlerden birisi
de takas alanidir (swap space). Isletim sisteminin 6n bellegi (RAM) islenecek verilere
yetmedigi zaman takas alani, ram yerine geger ve bu sayede veri akisi kesintisiz bir
sekilde devam eder. Sonradan takas alaninda bulunan veriler, ana bellege geri yiiklenir.
Kullanicinin bu islem {izerinde de hig¢bir kontrolii olmadig1 i¢in, baska herhangi bir
nedenle depolama cihazlarina hi¢ yazilmamis verilerin takas alaninda bulunmasi
mumkindlr. Bu baglamda takas alaninin, genellikle sifrelenmis dosyalar ve diger

hassas veriler hakkinda iyi bir bilgi kaynagi oldugu belirtilmistir.?3®

Depolama aygitlarindan veri toplanirken bunlarin uguculuklarina ve bilgi kaybi
potansiyellerine gore toplanacagi sira igin bazi onceliklendirmeler s6z konusudur.
Ornegin, bilgisayar korsanlig1 (hacking) olasiligindan siiphelenilen durumlarda, kotii
amagch yazilimin (bilgisayar operatdriiniin bilgisi olmadan kotii niyetli hareket etmesi
amaglanan yazilimlar) olas1 varlig1 i¢in 6nce bilgisayarin son islevsel etkinliklerinin
bellek bilgilerinin toplanmasi gerekir. Buna karsilik 6rnegin E-posta araciligiyla taciz
yahut ¢ocuk pornografisi gibi ihtimallerde, bu bilgilerin toplanmas: 0 kadar énemli
degildir.?*®

Sabit disklerden farkli olarak bilgisayar ve diger bilisim sistemleri arasinda veri
transferi ya da depolama gibi amaclarla; hafiza karti, CD-ROM, DVD-ROM ve USB

bellek gibi gesitli tasinabilir aygitlar da kullanilmaktadir. Bunlar disinda kullanim

amaclari farkli olmakla birlikte yine belli bazi dijital verilerin depolanabildigi; fotograf

235 Sabit diskler, silindir, bas ve sektdr olarak adlandirilan birimlerden olusur ve bu birimler sabit diskin
boyutunu 6lgmeye ve iginde yer alan boliimlerin konumlarinin belirlenmesine yardime olur. Diskler
tipik olarak ortak bir eksen iizerinde yer alan birkag¢ fiziksel plakadan olusmaktadir. Her plakanin iki
tarafinda iz adi verilen halkalar bulunmaktadir. Her bir iz de sektdr adi verilen boliimlerden
olugmaktadir. Bir sektor diskte yer alan en kiiciik fiziksel depolama birimidir ve neredeyse 512 bayt
boyutundadir. Marcella and Guillossou, Cyber Forensics, 130.

23 Casey, Digital Evidence, 32.

237 Bkz. “1.2.3.3. Silinmis veriler” bashg.

238 Marshall, Digital Forensics, 52.

239 Zeigler and Rojas, Preserving Electronic Evidence for Trial, 58.
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makineleri, video kameralar, tasinabilir miizik c¢alarlar, tarayicilar, fotokopi
makineleri, faks, yazici ve cep telefonlar1 da dijital delillerin elde edilmesi bakimindan

dnem arz etmektedirler.24°

1.2.3.2. E- postalar

E- postalarin temelinde “Basit Posta Aktarim Protokolii” (Simple Mail
Transfer Protocol- SMTP) yer alir ve e- mailler, gonderilme ve elde edilme olmak

tizere iki sekilde hareket ederler.?*!

E- posta, belirli iki nokta arasinda dogrusal bir sekilde hareket etmez. Cesitli
aktarim noktalarindan gecerek hedefine ulasir. Her aktarim noktasinda da mesajin en
istline fazladan bir bilgi satir1 eklenir ve bu satirda e- postanin nereden alindigi,
alindig1 zaman1 ve nereye gittigiyle ilgili bilgiler yer alir. Bu sekilde “Basit Posta
Aktarim Protokolii” iizerinden iletilen her e-posta, Internet'teki yolculugunun tiim

ayrmtilarini igeren bir dizi “bashk” alir.24?

E- posta araciligiyla islenen suglar bakimindan yahut e- postalar araciligiyla
taginan su¢ materyallerinin elde edilmesi bakimindan, e- postalarin gonderildigi ve
elde edildigi noktalarin ve bunlar arasinda yer alan aktarim noktalarinin takip edilmesi

biyik 6nem arz etmektedir.

1.2.3.3. Mobil cihazlar

Gilinlimiizde cep telefonlar1 gibi mobil cihazlarin, kisilerce siirekli yanlarinda
taginmas1 ve kisilerin en mahrem anlarina dahi taniklik ediyor olusu diger dijital

materyallere gore suca konu bulgulari tasima ihtimalini daha da artirmaktadir.?*

Giintimiiziin mobil odakl1 bilgi islem ve iletisim diinyasinda, akilli telefonlar,
ile bilgisayarlar arasinda neredeyse hi¢ fark kalmamistir. Akilli telefonlar ve
tabletlerde depolama bakimindan yerlesik bellekler ve ek depolama birimleri olarak
SD (secure digital) kartlar veya USB (universal serial bus) flash siiriici aygitlari
kullanilabilmektedir. Bu depolama seviyesi ile, kisilerin cebindeki kiicik mobil

cihazlarin hafizasinda énemli bilgiler saklanabilir.?**

240 Afandak, “Ceza Muhakemesinde Dijital Deliller,” 97.

241 Marshall, Digital Forensics, 101.

242 Marshall, Digital Forensics, 101.

283 Yilmaz ve Cakir, “Mobil Cihaz Adli Bilisimi Siiregleri,” 25.

244 Zeigler and Rojas, Preserving Electronic Evidence for Trial, 69- 70.
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Bu cihazlardaki isletim sistemleri ve uygulamalar genellikle son derece
geligmistir ve veri ¢ikarma ve yorumlama genel olarak bilgisayarlardan biraz daha
zorludur.?® Bu baglamda mobil cihazlarda sifreleme ve cihaz anahtarinin olmasi gibi
durumlar, dijital veriye normal yontemlerle ulasilamama sorununu gilindeme
getirmektedir. Bu sebeple bazi ileri diizey ek tekniklerin uygulanmasini

gerekebilmektedir.?4°

Cogu cep telefonu ve tablet isletim sistemi (Android ve Apple'in i0OS'u pazarda
en onde gelen iki isletim sistemidir), cihaz islemlerini optimize etmek i¢in bellek
alaninin veri boliimiinii yeniden diizenleyen veya silen yerlesik rutinlere sahiptir. Bu
rutinler araciligiyla, yeni veriler i¢in bos alan saglamak adina veriler gerektigi anda
kendiliginden yeniden diizenlenir veya silinir. Cihazin kullanicisi ne kadar mesgulse,
veriler o kadar hizli yeniden diizenlenir veya silinir. Bu islevsellik nedeniyle cihazda
olabilecek ilgili verilerin derhal toplanabilmesi icin cihaz elde edilirken adim adim
fakat hizl1 bir sekilde hareket edilmesi gerekmektedir.?4’

Ek olarak, mobil cihazlardan veri toplama sireci, geleneksel bir bilgisayar sabit
diskinden veri toplama siireci gibi degildir. Mobil cihazdaki veriler canli, gercek
zamanl olarak toplanir. Bir baska deyisle geleneksel adli bilisim yOntemlerinde
oldugu gibi bilgisayarin sabit diskinin, delil toplama cihazindan izole edilmesi
amaciyla bir yazma engelleyiciye (write blocker) baglanmasi ve sonrasinda birebir
kopyalanmasi?*® gibi bir islem yerine dijital olarak depolanan bilgiler, telefonun

isletim sistemine komutlar gonderilerek veri toplama cihaz ¢alisirken elde edilir.24°

Farkli olarak mobil cihazlardan servis saglayicilara ait fatura bilgileri ya da
arama detay bilgilerinin de elde edilmesi mimkindir. Arama detay bilgilerinin
¢ozlimlenmesi ile kisinin hangi zamanda kimleri aradigi, bu kimselerle ne kadar siire
iletisimde bulundugu gibi, incelemeye konu sug fiilinin tespiti bakimindan ¢ok 6nemli

ve delil niteligi tasiyabilecek bilgiler de elde edilebilmektedir.?>°

245 Marshall, Digital Forensics, 109.

246 Bu ileri diizey tekniklerden biri olan chip-off rooting, yontemi, sim kart Gizerindeki kalic1 veri tutan
hafiza ¢ipinin sokiilerek ikili deger (binary) diizeyinde veriye ulasilmasidir. Barindirdig: tehlikeler
sebebiyle yalnizca gerekli oldugu zamanlarda ve isin uzmani kisilerce uygulanmasi gerekir. Baslar,
“Adli Bilisim,” 58; Yilmaz ve Cakir, “Mobil Cihaz Adli Bilisimi Siiregleri,” 30.

247 Zeigler and Rojas, Preserving Electronic Evidence for Trial, 70.

248 By yontem hakkinda detayl bilgiye ileride yer verilecektir. Bkz. “Ucgiincii Boliim, 3.3.1.1. Birebir
Kopya” bagligi.

249 Zeigler and Rojas, Preserving Electronic Evidence for Trial, 70.

250 Gzen ve Ozocak, “Adli Bilisim, Elektronik Deliller ve Bilgisayarlarda Arama,” 48.
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Mobil cihazlar, bir sucla ilgili iletisim bilgilerinin yan1 sira ses veya video
kayitlar1 da icerebilirler. Mobil cihazlar ayrica dnemli zamanlarda magdurlarin ve

siiphelilerin konumlarinin tespit edilebilmesi bakimimdan da bilgi da saglayabilirler.?>!

Ek olarak mobil cihazlardan, arama giinliikleri, mesaj giinliikleri, yerlesik GPS
ciplerinden gelen konum bilgileri, harita yazilimmdan gelen navigasyon verileri ve
mobil uygulamalardan toplanan veriler toplanabilir ve bu veriler sugla baglantilart

noktasinda dijital delil olarak elde edilebilirler.2>

Bu baglamda mobil cihazi olusturan bilesenlerden elde edilebilecek dijital

delillere kisaca deginmek yerinde olacaktir.

1.2.3.3.1. Cikarilabilir bellek

Cikarilabilir  bellekler mobil cihazlar arasinda tasmacak sekilde
tasarlandigindan icin gii¢ kesildiginde veri kaybetmezler ve inceleme bakimindan sabit

diskler gibi diisiiniilebilirler.?®

1.2.3.3.2. Dahili bellek

Bir mobil cihazin dahili belleginin iki islevi vardir. Hem programin
yiirtitiilmesi i¢in aygitin birincil bellegi olarak ¢alisir hem de verilerin depolanabilmesi
icin bir dosya sistemi olarak c¢aligir. Dahili bellegin nasil programlandigina bagl

olarak, hafizada bu islemler i¢in ayrilmis farkli alanlar olabilir.?>*

Bir¢ok mobil cihaz, bir bilgisayara baglandiginda iki farkli ¢alisma modu
saglar: biri kigisel verilerin (6rnegin giinliikler, e-posta, notlar vb.) senkronizasyonu
ve digeri veri dosyalarinin aktarimidir. Bu modlardan higbiri dahili bellek igerigini tam
olarak gostermez ve bu sebeple cihazi sokmek ve 6zel tanilama ekipmanina baglamak
veya cihaza bir veri kurtarma programi yiiklemek gerekebilir. Ancak cihaza bir
program ylikleme, cihazin durumunu degistirebilecektir. Bu sebeple bu islem yapacak
kisinin, cihaza program yiikleme ve program iizerinden inceleme yapma hususunu ve
bu islemlerin cihazt nasil etkiledigini aciklayabilecek kalifiyede olmasi

gerekecektir.?®

251 Casey, Digital Evidence, 310.

252 7eigler and Rojas, Preserving Electronic Evidence for Trial, 70.
253 Marshall, Digital Forensics, 111.

254 Marshall, Digital Forensics, 111.

255 Marshall, Digital Forensics, 112.
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1.2.3.3.3. SIM kartlar

Bu kartlar, kiiciik miktarlarda bellek ve/veya isleme kapasitesi bulunan ve
“akilli” kart ailesinin pargasi olan kartlardir.?®® SIM Kart, cep telefonu sebekesine
erisime izin vermek i¢in bir telefon ile bir aboneyi iliskilendirir. Sebekenin ¢agri
verilerinin nereye yonlendirilecegini bilmesi igin, SIM'e 6zgli ve iiretim sirasinda
programlanmis hem mantiksal hem de fiziksel bir adres gerekir. Mantiksal adres,
telefon numarasini, “Uluslararasi Mobil Abone Kimligi” (International mobile
subscriber identity- IMSI) ile eslestiren ve bir veri tabani araciligiyla SIM ile
iligkilendirilen telefon numarasidir. Sonug olarak bir aramay1 baglamak icin sebeke,
cevrilen telefon numarasini Uluslararasi Mobil Abone Kimligi ile eslestirir ve arama,

Uluslararas1 Mobil Abone Kimliginin gecerli konumuna ydnlendirilir.?’

Son olarak SIM kartlarda, SIM kart abonesi i¢in hangi ag hizmetlerinin ve
kisitlamalarin yiirtirliikte oldugunu belirlemek icin ag saglayicisina ayrilmis olan
operatOr verisi alani; telefon rehberi, kisa kodlu arama numaralari, yapilan ve alinan
aramalar ve gonderilen ve alman SMS (metin) mesajlar1 gibi SIM kart1 abonesi

tarafindan yaratilan kisisel verileri tutan kii¢iik depolama alanlar1 bulunmaktadir.?®®

1.2.3.3.4. Hucre bolgesi analizi

Cep telefonlarini igeren bir bagka verimli arastirma alani, hiicre bolgesi
analizidir. Hucre bolgesi analizi, cep telefonu sebekesinin 6zelliklerine dayali olarak

bir telefonun bulundugu veya kullamldig konumu belirlemede kullanilir.?®

1.2.3.3.5. Kiiresel konumlandirma sistemi

Kiiresel konumlandirma sistemi (Global Positioning System- GPS) diinyanin
etrafindaki yoriingede bulunan bir uydu agmi kullanir. Her uydunun benzersiz bir
kimligi ve dogru bir saatle birlestirilmis 1yi tantmlanmis bir yoriingede izledigi bir yol
vardir. Bu uydular, gegerli saat ve yoriingeleri hakkinda bilgi yaymlarlar. Bir GPS

alicisi, diinyanin herhangi bir noktasindan, goriiniir uydular1 belirler ve uydular

2% Marshall, Digital Forensics, 113.
257 Marshall, Digital Forensics, 114.
258 Marshall, Digital Forensics, 114.
259 Marshall, Digital Forensics, 115.
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tarafindan gonderilen verilere dayali bir hesaplama yaparak, diinyanin yiizeyinin tam

olarak neresinde oldugunu hesaplar.?®

1.2.3.3.6. Mobil aglar

Mobil aglar, 6zellikle GSM aglari, ilk zamanlarda sabit aglarla ayn1 giivenlik
protokollerine sahip olacak sekilde gelistirilmistir. Bu husus ise bu tiir aglari, ti¢iincii
kisilerin erigsimine kars1 savunmasiz birakmistir. Ancak bu zayiflik, elde edilmesi zor
olabilecek delillere daha rahat ulasabilme konusunda kolluk kuvvetlerine kolaylik

saglamistir.?!

Uluslararast mobil abone kimlik yakalayic1 (IMSI Catchers) araglar araciligiyla
kolluk kuvvetleri, aracin menzili icerisinde bulunan siipheliler hakkinda bilgi
toplayabilmekte, trafik bilgilerini inceleyebilmektedirler. Hatta bazi gelismis kimlik
yakalayicilar, telefon goriigmelerini, kisa mesaj servislerini ve veri servislerini gizlice
dinleyebilmektedirler.262

Konu ile ilgili detayl: bilgiye ileride yer verilecektir.?%®

1.2.3.4. internet ve aglar

Internet, diinyayr cevreleyen bilgisayar aglarim1 ve kurumsal bilgisayar
sistemlerini birbirlerine baglayan elektronik iletisim agini ifade etmek i¢in kullanilan

bir terimdir.25

Internet aglarinin dinamik ve dagitilmis dogas1, sorusturmaya konu sugla ilgili
tim dijital delilleri bulmay1 ve toplamay1 zorlastirir. Veriler bir grup bitisik binaya,
birkag¢ sehre, eyalete ve hatta iilkeye yayilabilir. Bulut hizmetleriyle (6rnegin Google
Drive bulut hizmeti) ugrasirken, verilerin konumu daha da belirsiz olabilir. En kii¢iik
aglar disinda, belirli bir anda tiim agin anlik goriintiisiinii almak miimkiin degildir. Ag
trafigi gecicidir ve aktarim sirasinda yakalanmasi gerekir. Ag trafigi yakalandiktan

sonra yalnizca kopyalar kalir ve orijinal veriler karsilastirma icin kullanilamaz.

260 Marshall, Digital Forensics, 116.

%1 Neil Redmond, v.d., “Long Term Evolution Network Security and Real-Time Data Extraction,”
Cyber And Digital Forensic Investigations, Springer International Publishing, New York, USA, (2020):
204.

262 Redmond, v.d., “Network Security and Real-Time Data Extraction,” 205.

263 Bkz. Boliim 2, “2.1.2.2. Iletisimin Tespiti, Dinlenmesi ve Kayda Alinmasi (Cmk M. 135)” baslig:.
264 Jones, v.d., Bilisim Suglar: Egitim Modiilii, 57.

54



Toplama islemi sirasinda kaybedilen veri miktar1 belgelenebilir ancak kaybolan

deliller geri alinamaz.?%°

Bilgisayar sistemleri internetin ortaya c¢ikmasiyla birlikte farkli bir boyut
kazanmistir. Baslangigta sadece veri depolama ve bazi giinliik islerin yapilmasi gibi
islerde kullanilan bilgisayarlar, internetin tiim diinya tizerinde 6nemli bir ag kurmasi
ile diinyanin her tarafindaki insanlarla iletisim kurulmasina olanak saglamakla birlikte
ihtiyac duyulan bilgiye daha hizli ve ¢ok fazla ¢aba sarf etmeden ulagilmasi imkanini

dogurmustur. 26

Siber suglular, Internet ve uluslararasi kapsami olan ag iletisimlerinden
oldukga yararlanmaktadirlar. Bu baglamda farkli {ilkelerden siber saldirilar
diizenlerler, suclarinin delillerini farkli Glkelerde saklarlar ve uluslararasi kanunlarda

yer alan is birligine yonelik diizenlemelerdeki zayifliklardan yararlanirlar.?%

Aglar, birlikte calismak {izere birbirine bagli olan bilgisayar gruplarimi
kapsamaktadir. Bliylik organizasyonlarin karmasik aglarindan evlerde bulunan tim
cok birimli sistemlere kadar ag tanimi genisletilebilir. Bu bilgisayar ortamlarinin,
cografi olarak uzak olabilecek cihazlar arasinda kolayca bilgi aktarabilme ve
kullanicilarin kolayligi i¢in birden fazla yerde bilgileri cogaltabilme yetenegine sahip
oldugunu anlamak 6nemlidir.2%® Oyle ki belirli bir sistem icerisinde kurulu olan Local,
Wan ya da Internet ag trafiklerinin izlenmesi, analiz edilmesi ve analiz neticeleri
dogrultusunda adli makamlar tarafindan sorusturma konusu suga yonelik gerekli

bulgular elde edilebilmektedir.?®°

Ek olarak aglar, agdaki dosyalar hakkinda da bilgi Gretir. Yukarida dosya
sistemi tarafindan otomatik olarak iiretildigi belirtilen ve “Ust veri (meta-data)”
olarak adlandirilan bu veriler, bir dosyanin depolanan bir konumda ne, ne zaman ve
kim tarafindan olusturulup degistirildigini belirlemek icin kullanilabilirler. Ust veriler
ayn1 zamanda bir kisinin, agda yer alan bir bilgi hakkinda bilgisinin olup olmadigi ya
da kullanicilar tarafindan uygulanan bir eylem sonucu hangi degisikligin meydana

geldiginin tespit edilmesi bakimindan da oldukc¢a 6nemlidir. Bu tir bilgiler, bir

265 Casey, Digital Evidence, 31.

266 Afandak, “Ceza Muhakemesinde Dijital Deliller,” 104.

267 Chaikin, “Network investigations,” 240.

268 Zeigler and Rojas, Preserving Electronic Evidence for Trial, 60.

269 Gzen ve Ozocak, “Adli Bilisim, Elektronik Deliller ve Bilgisayarlarda Arama,” 48.
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sistemde meydana gelen olaylarin zaman ¢izelgelerini de olusturabilir. Her dosya,
dosyay1 olusturan yazilima bagl olarak, kendisiyle iliskilendirilmis belirli miktarda

270

dosya (st verisine sahiptir. Aglar c¢esitli agilardan farkli sekillerde ele

alinabilmektedir.

1.2.3.4.1. Yerel alan aglari- genis alan aglari

Yerel alan aglarinda, makineler bir anahtar veya anahtarlar (makinelerin
sayisina bagl olarak) araciligiyla birbirine baglanir ve sirayla bir tiir elektronik ag

gecidi aracihigiyla Internet'e baglanir.?’*

Genis alan aglari ise 0zel devreler veya bir organizasyonun birden ¢ok konumu
arasinda, internet Gzerinden onlari birbirine baglamak icin sifreli dijital tlneller

kullanir ve bu sekilde aralarinda baglant1 kurar.?’

1.2.3.4.2. Ozel aglar- kurumsal aglar

Ozel aglar, genellikle onlar1 kullanan kisiler hakkinda daha yiiksek
konsantrasyonda dijital bilgi igerir ve bu da ilgili dijital verileri bulmay1 ve toplamay1

kiiresel Internete kiyasla daha kolay hale getirir.2"

Farkli olarak bir su¢ ile ilgili yiiriitilen sorusturmalarda magdurlar ve
stipheliler hakkinda 6nemli miktarda bilgi, isyerlerindeki bilgisayar sistemlerinde
bulunabilir. Modern isyerinde, ¢alisanlar belge olusturmak, e-posta géndermek ve
Web'e erismek amaglariyla bilgisayarlarini kullanarak 6nemli miktarda zaman
harcarlar. Bu baglamda calisanlar, sirket veya kurum bilgisayarlarini veya akilli
telefonlarin1 daha ¢ok kullandikga ve isyerlerinin disarisina tasidikga, giderek artan
miktarda bilgi tretmektedirler ki bu bilgiler de kurumsal aglar tarafindan
tutulmaktadirlar. Ek olarak, kurumsal aglarda kullanicilarin giinlik kayitlar1 da
tutulmaktadir. Hatta bazi kuruluslar, ag etkinliklerinin ve telefon goriismelerinin
icerigini toplama yetenegine bile sahiptir. TUm bu bilisim teknolojisi sistemleri, ilgili
kisilerin belirli bir zamanda ne yaptigini, kiminle iletisim kurduklarini ve hatta ne

sdylendigini belirlemek icin yararli olan dijital deliller icerebilmektedir.?’

210 Zeigler and Rojas, Preserving Electronic Evidence for Trial, 62.
211 Zeigler and Rojas, Preserving Electronic Evidence for Trial, 60.
212 Zeigler and Rojas, Preserving Electronic Evidence for Trial, 61.
213 Casey, Digital Evidence, 311.

274 Casey, Digital Evidence, 315- 316.
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1.2.3.4.3. Giinliik kayitlari- trafik bilgisi

Bilgisayar giinliik kayitlar1 (log?" files), bir sistemde meydana gelen faaliyetler
hakkinda elektronik olarak olusturulan ve saklanan bir bilgi dosyasidir. Genellikle her
biri gecmis bir olay hakkinda agiklayici nitelikler iceren bir dizi girdi seklindedir.?’®
Oyle ki bu kayitlar bizlere, kisilerin internet ortaminda gergeklestirdigi her tiirlii
erisimi, bu erisimin zamani ve gecirilen siiresini, erisim sirasinda yararlanilan hizmetin

tiirii ve aktarilan veri miktar1 gibi degerleri gosterirler.2’’

Birgok farkli giinliik tiirii vardir. Ornegin, denetim ve islem giinliikleri, bir
bilgisayar sisteminin yakalamaya programlandigi her tiirlii veriyi icerebilir. Ayrica e-
posta giinliikleri, web sunucusu giinliikleri, yonlendirici giinliikleri, internet servis
saglayicis1 glinliikleri ve diger ag tabanli giinliikler, siber saldirilarla ilgili 6nemli

bilgileri barindirirlar.?’®

Giinliikler insanlar tarafindan degil, bilgisayarlar tarafindan otomatik olarak
olusturulduklari®’® i¢in ényarg1 gibi insani yargilar1 icermezler. Bu sebeple bilgisayar
gunluklerinin, icerikleri bakimindan, diger dijital delillere oranla daha dogru sonuclar

verebilecegi belirtilmistir.2%

1.2.3.4.3.1. Ag tabanl olarak elde edilebilecek delillerin kaynaklari

Ag tabanli olarak elde edilebilecek deliller, Internet Servis Saglayicilari,
yonlendiriciler, sunucular (server) ve Izinsiz Giris Tespit Sistemlerinden gelen delilleri

icermektedir.?8

Internet Servis Saglayicilar: (1SS)- Internet Servis Saglayicilari, kullanicilara
Internet baglantisi, e-posta ve web sitesi barindirma dahil olmak iizere bir dizi hizmeti
sunar ve bu hizmetlerin her biriyle ilgili giinliik dosyalar1 olusturur. Ayrica Internet'e

ISS aracilifiyla erigirken belirli bir IP adresini kullanan kisinin tanimlanmasini

215 “log” kelimesi bazi yazarlar tarafindan CMK m. 134’te yer alan “kiitiik” kelimesinin karsihig1 olarak
kullanilmakla birlikte (Jones, v.d., Bilisim Suglari Egitim Modiilii, 56.) bilisim terminolojisinde
“glinlik” anlaminda kullanilmaktadir. Bkz. Degirmenci, Sayisal Delil, 52.

276 Chaikin, “Network investigations,” 249.

217 Jones, v.d., Bilisim Suglari Egitim Modiilii, 58.

28 Chaikin, “Network investigations,” 249.

219 Bilgisayarlar tarafindan iiretilen deliller (evidence computer generated) ve bilgisayarlar tarafindan
saklanan deliller (evidence computer stored) ayrimini yapan Degirmenci, giinliik kayitlar1 ve kiitiikler
arasindaki farki bu ayrim ile belirtmistir. Bkz. Degirmenci, Sayisal Delil, 53.

280 Chaikin, “Network investigations,” 249.

281 Chaikin, “Network investigations,” 244.
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saglayan “Kullanic1 Hizmetinde Uzaktan Kimlik Dogrulama Aramas1” kayitlari da ISS
tarafindan tutulmaktadir.?®? 1SS yoneticileri, 6zel e-postalar1 okuyabilir, depolanmus
dosyalar1 okuyabilir ve bireylerin Internette gezinmelerini kaydeden erisim

gunliiklerini inceleyebilirler.?8

Yonlendiriciler- Yonlendiriciler, iki ag1 birbirine baglamak i¢in kullanilan ve
genellikle 6zel bir bilgisayar olan cihazlardir. Internette yonlendirici gdrevi goren bu
bilgisayarlara ag gecidi adi verilir. Yonlendiricilerin islevi, ¢esitli kaynaklardan veri
paketleri almak, hedeflerini belirlemek ve bunlar1 amaclanan aga iletmektir. Bu

yonlendirme araclar1 degerli bilgiler icerirler.2®*

Sunucular- Sunucular, 6zel hizmetler saglayan, bilgisayar ve yazilimin
birlesiminden olusan sistemlerdir. Bir web sitesindeki her ziyaret veya dosya talebi
sunucu giinliik dosyalar1 bigiminde kaydedilebilmekte ve bilgisayar aglarinda diger
kullanicilarin ~ erisebilecegi, kullanimina veya paylasimina agik kaynaklar

barindirabilmektedir.2®®

Izinsiz Girig Tespit Sistemleri- 1zinsiz Giris Tespit Sistemleri yazilimi, bir
agdaki yetkisiz erisimi veya izinsiz girisleri algilar. Kurumsal gilivenlik aglarindaki
¢ogu izinsiz giris tespit sistemi, yasal iglemlerde delil olarak kullanilabilecek sekilde

bilgilerin biitiinliigiinii toplamak ve korumak amaciyla tasarlanmamistir. 28

1.2.3.4.4. Sosyal medya paylasimlar:

Gilinlimiizde sosyal medya paylagimlari da delil olarak ceza sorusturmalarinin
konusunu olusturabilmektedir. Ornegin facebook, twitter gibi uygulamalar Gzerinden
yapilan paylagimlar aracilifiyla hakaret, tehdit gibi suglar islenebilmekte ve bu
paylasimlar, yargilamalarda delil degeri tasiyabilmektedir. Ancak bu durumlarda da
akla belli bazi sorular gelmektedir. Ornegin kisiler, baskalari adina agtiklar1 hesaplari
kullanarak bu suglar1 isleyebilmektedirler. Hatta bizzat bir bagkasinin hesabina erisim

saglamak suretiyle de bu ve benzeri suglar islenebilmektedir.?8’

282 Chaikin, “Network investigations,” 244.

283 |_eacock, “Search and Seizure of Digital Evidence,” 223.

284 Chaikin, “Network investigations,” 245.

285 Chaikin, “Network investigations,” 245; Jones, v.d., Bilisim Suglari Egitim Modiilii, 67

286 Chaikin, “Network investigations,” 245.

287 paul W. Grimm, Daniel J. Capra and Joseph P. Gregory, “Authenticating Digital Evidence,” Baylor
Law Review, vol. 69, no. 1 (2017): 31.

58



Sosyal medyadan elde edilen delillerin kabul edilebilir olup olmadiklar
konusunda bazit ABD mahkemeleri; sug icerigi iceren sayfa ve hesaplarin, gonderiyi
yaptig1 iddia edilen kisiyle iliskili Internet protokol adresleri aracilig1yla izlenebiliyor

olusunu yeterli gormiistiir.2%®

Bu hususa ek olarak, sosyal medya paylasimlarinin delil olarak kabul
edilebilmesi bakimindan bazi 6nerilerde de bulunulmustur. Buna gore 6rnegin, ilgili
paylasimin sosyal medya hesabi sahibinin bilgisayar sabit diskinde yapilan arama
sonucunda elde edilen bulgularin uyusup uyusmadigimnin tespit edilmesi; ilgili sosyal
medya uygulamasindan s6z konusu sugla ve yargilanan kisiyle ilgili olan bilgilerin
talep edilmesi ve bunlarla sug¢ konusu fiil arasinda baglanti kurulup kurulamamasi veya
ilgili sosyal medya hesabina yalnizca yargilanan kisiye ait cihazlardan m1 girilebildigi
yoksa baska kisilerin erisimine de acik olup olmadigi gibi bazi hususlarin tespit
edilmesi, elde edilen verilerin mahkemede delil olarak kabul edilebilme ihtimalini

arttiracaktir.28°

Sosyal medya paylasimlarinin delil olabilmeleri konusu iilkemizde de sikintili
bir durumdur. Bu ¢ercevede Yargitay’in sosyal medya lizerinden gergeklestirilen
iletisime ve sosyal medya paylagimlarina yonelik yaklagimini da irdelemek yerinde
olacaktir. Oncelikle sosyal medya araciligiyla islenmis suglarda (hakaret gibi) sucun
dayanag1 olan paylasimlarin ger¢ekten var olup olmadigi ve eger varlarsa sucu isledigi
iddia edilen kisiye iligkin bilgilerin “sosyal paylasim sitesinin yer saglayicisi olan
sirketten, tespit edilen mesajin ne zaman ve hangi IP numarasindan geldiginin
ogrenilmesi...” suretiyle elde edilmesi gerekliligi vurgulanmis?® fakat yer saglayici
sirketin bu bilgileri paylagmamasi halinde de diger teknik arastirma yontemleriyle bu
bilgilerin elde edilmesi gerektigi belirtilerek sugu isledigi iddia edilen kisi ile sugun
dayanagini olusturan materyaller arasinda kuvvetli bir baglant1 kurulmas: gerekliligi

vurgulanmistir.?®* Goriildiigii {izere Yargitay, sosyal medya hesabn ile fail arasindaki

288 United States v. Hassan, 742 F.3d 104, 133 (4th Cir. 2014); United States v. Brinson, 772 F.3d 1314,
1321 (10th Cir. 2014). Aktaran: Grimm, Capra and Gregory, “Authenticating Digital Evidence,” 32.
289 Diger oneriler hakkinda bkz. Grimm, Capra and Gregory, “Authenticating Digital Evidence,” 32-33.
20 yar. 17. CD., E. 2015/27517, K. 2017/1716, T. 15.02.2017 https://www.lexpera.com.tr/ , son erisim,
20.03.2022

Yar.18.CD., E. 2015/42049, K. 2018/371, T. 17.01.2018; benzer olarak bkz. Yar. 4. CD., E. 2018/8211,
K. 2019/1552, T. 07.02.2019 https://www.lexpera.com.tr/ , son erisim, 07.06.2022.

21 yar. 18. CD., E. 2015/33358, K. 2016/663, T. 18.01.2016; Yar. 18. CD., E. 2016/219, K. 2016/8540,
T. 25.04.2016; Yar. 16. CD., E. 2017/634, K. 2017/4806, T. 19.07.2017; Yar. 18. CD., E. 2016/202, K.
2016/7884, T. 18.04.2016 https://www.lexpera.com.tr/ , son erigim, 07.06.2022.
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baglantinin kurulmasinda, elde edilecek teknik bilgiler neticesinde IP adreslerinin
eslesmesi gibi ¢esitli unsurlari aramaktadir. Bunun da otesinde bir kararinda®®?

Yargitay,

“ilgili hesabin 8431 tweet attig1, 11.362 takipgisi oldugu, bu sartlarda sanigin
iddia ettigi gibi hesabin sahte olmasinin ve samigin fotografimn diger sosyal
medya adreslerinden kopyalanarak alinmasinin soz konusu olamayacagi...”

Gibi bir kabulle sanik ile kovusturmaya konu sug arasinda bir baglant1 oldugu
sonucuna ulagmistir. Sosyal medya paylasimlarinin ve bu dogrultuda dijital delillerin
yukarida da belirtilen 6zellikleri degerlendirildiginde, bu sekilde gergeklestirilen
kabullerin, muhakeme siirecini hizlandiracag1 siiphesiz olmakla birlikte sucun
slibutuna iligkin stpheleri gidermeyecegini belirtmemiz gerekir. Gergekten de
giiniimiizde teknolojinin geldigi yer ve suga iliskin delillerin gizlenmesi teknikleri
distintildiigiinde bu kabuller bizleri maddi gergegin ortaya ¢ikarilabilmesi amacindan
uzaklastiracaktir. Bu sebeple bu delillerin diger delillerle de desteklenmesi gerektigini

diisiinmekteyiz.

1.2.3.5. Bulut bilisim

Onceleri sabit diskler gibi bilgisayarda bulunan veri saklama birimlerinde
tutulan bilgiler, tagiabilir bilisim sistemlerinin hayatimiza girmesi akilli telefonlar ve
taginabilir bilgisayarlar gibi tasinabilir aletlerde tutulmaya baslamistir. Gelinen
noktada tagiabilir sistemlerin de kapasitelerindeki yetersizlikler nedeniyle ve kisilerin
tagimak istedigi bilginin ¢cogalmasi sonrasinda bir aga ulasmak kosulu ile bu bilgilerin

depolanmasinda bulut bilisim sistemleri kullanilmaya baslanmistir.?%3

Dijital deliller, giinimiizde sorusturmay1 yiiriiten yargi makaminin sahasindan
ziyade, giderek artan bir sekilde yabanci, ¢coklu veya bilinmeyen yargi alanlarinda,
yani “bulutta” bir yerde bulunmaktadir.?®* Bulut kavramu, fiziksel olarak bir binada,
buytk bir ofisin veya deponun, bir par¢asina veya bitiiniine yayilmis, genellikle
sunucu ¢iftligi olarak adlandirilan genis bir baglantili sunucular dizisi olarak
tanimlanabilecektir. Bulut hizmeti servis saglayicilari, tUlke genelinde ve belki de

birkag iilkede dagilmis sunucu ciftliklerine sahip olabilirler.?%®

292 yar, 18. CD., E. 2018/4381, K. 2019/1853, T. 22.01.2019 https://www.lexpera.com.tr/ , son erisim,
07.06.2022.

293 Sarsikoglu, “Elektronik Delil (E-Delil) Kavrami,” 524- 525.

29 Seger, “e-Evidence and Access to Data in the Cloud,” 35.

2% Zeigler and Rojas, Preserving Electronic Evidence for Trial, 110.
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Bulut bilisim, “bilisim aygitlari arasinda ortak bilgi paylasimi saglayan

hizmetlere verilen genel ismi ” ifade etmektedir.2%

Bulut bilisim kavrami, Tiirk Standartlar1 Enstitiisii tarafindan hazirlanan “Bulut

Bilisim Giivenlik ve Kullanim Standardi”nda su sekilde tanimlanmistir:

“Islemci giicii ve depolama alam gibi bilisim kaynaklarimin ihtiva¢ duyulan
anda, ihtiya¢ duyuldugu kadar kullaniimas: esasina dayanan, uygulamalar ile
altyapimin  birbirinden bagimsiz oldugu ve veriye izin verilen her yerden
kontrollii erigimin miimkiin oldugu, gerektiginde kapasitenin hizli bir sekilde
arttirtlp azaltilabildigi, kaynaklarin kullaniminin kolc%ylzkla kontrol altinda
tutulabildigi ve raporlanabildigi bir bilisim tiriidiir”.?

Belirtildigi lizere teknolojinin gelisimi, sugun da evrilmesine yol agmuistir.
Sonug olarak yakin gegmiste bilgisayar ve hard disk odakli karsilasilan bilisim suglart,
giderek bulut bilisime dogru yonelmektedir. Oyle ki bulut bilisim teknolojileri
sayesinde, artik her islem sadece internete baglanma uzakligindadir. Bu durum ise adli

bilisim uzmanlar1 bakimindan sorunu daha da zor hale getirmektedir.?%

Sorunlarin birincil nedeni, geleneksel adli bilisim uygulamalarinin, belirli
fiziksel konumlardaki bellek, sabit diskler, sunucular vb. gibi fiziksel cihazlardan veri
toplanmasina dayanmasidir. Adli bilisim uzmani, ¢ok sayida miisteriye sanal hizmetler
saglayan “bulut” ortamiyla kars1 karsiya kaldiginda, verileri yalnizca bir miisterinin
verilerini igeren fiziksel bir ortamda kullanilan geleneksel bir adli yontemlerle
goruntilleyememektedir. Oyle ki bir bulutta geleneksel adli bilisim yoéntemleri
kullanilsayd, verileri toplanan kisinin verileri, birgok “sunucu ¢ifiligi "nde yer alacagi
icin alinacak birebir kopyanin bir pargasi diger birgok kullanicinin verilerini bir baska
ifadeyle muhakeme konusu maddi olaya iliskin olmayan bilgilerin de agik hale
gelmesine yol acardi. Bulut bilisim ortaminda yogun olarak sanallagtirma
uygulamalar1 kullanilmaktadir ve bu sebeple erisim ¢ogu zaman imkan dahilinde

olmadig1 i¢in elektronik cihazlarin toplanmasi da pratikte miimkiin olmamaktadir. Bu

2% Jones, v.d., Bilisim Suglari Egitim Modiilii, 57.

291 TSE, Bulut Bilisim Giivenlik ve Kullanim Standardi, 5.
(https://statik.tse.org.tr/upload/tr/dosya/icerikyonetimi/1202/17032015093613-3.pdf  erisim tarihi:
01.12.2021).

2% Sebastian Schlepphorst, Kim-Kwang Raymond Choo and Nhien-An Le-Khac, “Digital Forensic
Approaches for Cloud Service Models: A Survey,” Cyber And Digital Forensic Investigations, Springer
International Publishing, New York, USA, (2020): 175; Adem Emekci, Emin Kugu ve Murtaza
Temizturk, “Adli Bilisim Ezberlerini Bozan Bir Diizlem: Bulut Bilisim,” Uluslararas: Bilgi Giivenligi
Miihendisligi Dergisi, Cilt. 2, No. 1 (2016): 8.
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baglamda bir bulutta yer alan dijital delillerin elde edilmesi, ¢esitli sanal uygulamalar

ve sanal diskler iizerinden gergeklestirilebilmektedir.?%°

Bir diger sorun ise Bulut depolamada verilerin bir dizi depolama sunucusu
konumuna yayiliyor olusu ve binlerce bulut kullanicisina hizmet veriyor olusu
nedeniyle kisinin verilerinin bulundugu sunucunun bir bdliimii bir bagka kitadaki bir
kisi veya bir kurulusun verilerini de barindirtyor olabilir ki bu husus iilkesellik
baglaminda baz1 sorunlar1 giindeme getirebilir. Nitekim ilgili verilerin bulundugu yere
gore sorusturulan sug fiilinin ilgili yerde sug olup olmadig1 veya yapilacak adli bilisim
islemlerinin hangi {ilke yasalari g¢ercevesinde gerceklestirilecegi gibi durumlar,

sikintilara yol agabilmektedir.3®

Bulut bilisimle ilgili sorunlar®® bu sayilanlarla son bulmamakla birlikte bu
sorunlar1 ele almak adina birazdan bahsi gececek olan Avrupa Konseyi Siber Sug
Sozlesmesi Komitesi tarafindan, 2014 Aralik ayinda ortak uluslararasi ¢oziimlerin ve
seceneklerin belirlenmesi igin “Bulut Delili Calisma Grubu (Cloud Evidence Working
Group- CEG)” kurulmustur.3%2

Bir buluttan delil elde edilmesi konusunda karsilagilan engeller ve bu
engellerin asilmasi konusunda Oneriler, farkli agilardan ele alinmis olmasina karsilik
Avrupa ve kiiresel diizeyde iilkelerin sadece kiiciik bir azinligi, sinir Gtesi verilere
uzaktan erisime ve buluttan veri alinmasina izin veren 6zel yasal hiikiimlere sahiptir.
Bu hiikiimlere gore uzaktan erisime yalnizca, arama sirasinda siiphelinin cihazinda
bulunan verilere dogrudan erisilebiliyorsa izin verilmektedir. Bununla birlikte, bu tur

diizenlemelerin olmadig1 bazi iilkelerin uygulamalarinda ve yargi kararlarinda, bu tir

29 Zeigler and Rojas, Preserving Electronic Evidence for Trial, 112; Emekci, Kugu ve Temiztiirk,
“Bulut Bilisim,” 12- 13; Sarsikoglu, “Elektronik Delil (E-Delil) Kavrami,” 526- 527.

300 Zeigler and Rojas, Preserving Electronic Evidence for Trial, 112; Emekci, Kugu ve Temiztiirk,
“Bulut Bilisim,” 12; Onel ve Irmak, “Dijital delillerin windows isletim sistemi iizerinde incelenmesi,”
1188.

301 Sorunlarm organizasyonel, yasal ve teknik boyutlarmm ele alindig1 daha detayh bilgi i¢in bkz.
Emekci, Kugu ve Temiztiirk, “Bulut Biligim,” 11- 13.

302 Dijital delillerin elde edilmesi bakimimdan, “Bulut Delili Calisma Grubu”, bir bulut iizerinde
calisilirken karsilagilan sorunlar ve bunlarin ¢oziim Onerileri hakkinda cesitli tespit ve onermelerde
bulunmustur. Bu sorunlar temel olarak hukuki ve teknik sorunlar olarak belirlenmistir. S6z konusu
sorunlara ve bunlarin ¢dziimii i¢in dnerilen ¢oziimlere burada yer vermemekle birlikte bu konu hakkinda
detayli bilgi edinmek i¢in bkz. Seger, “e-Evidence and Access to Data in the Cloud,” 35- 39.
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uzaktan erisimlere, verilerin konumunun belirlenememesi gibi ihtimallerde izin
verildigini soyleyebiliriz.3%

Ek olarak bulut bilisim ile ilgili diizenlemelerin eksikliginin, kisilerin temel
hak ve oOzgiirliikleri konusunda da cesitli ihlalleri giindeme getirebilecegini
sOyleyebiliriz. Bilgisayarlarin, aglarin ve bulutlarin sinir 6tesi aranmalar1 hususu,
cesitli hak ihlallerine viicut verebilecegi gerekgesiyle, gerekli ve yeterli olan
duzenlemelerin ve oOnlemlerin alinmasi bakimindan énem arz etmektedir. Hangi
giivencelerin ve korumalarin uygulanmasi1 gerektigi konusu ise Devletlerin farkli
haklar1 farkli agilardan ele aliglar1 sebebiyle aralarinda fikir ayriliklarma yol
acmaktadir. Bu baglamda, verilere simir 6tesi erisim konusunda adli yardimlagma
hiikiimleri diizenlenirken, veri sahiplerinin de yeterli korumayla donatilmasi
konusunda tartismalarin devam etmesi ve olmasi gerekene yakin bir diizenleme

yapilmas1 biiyiik 6nem arz etmektedir.3%

Bulut bilisim hizmetleri kendi igerisinde li¢ gruba ayrilmaktadir. Bunlar;
Altyap1 hizmeti (Infrastructure as a Service- laaS), Platform hizmeti (Platform as a
Service- PaaS) ve Yazilim hizmeti(Software as a Service- SaaS) seklindedir.3%>30
Bunlara deginmeden 6nce, genel, 6zel, hibrit ve topluluk bulutu seklinde goriilen bulut
bilisim dagitim (deployment) modellerinden kisaca bahsetmek yerinde olacaktir. Bu
modeller az 6nce bahsi gegen hizmetlerin alindig1 bulutlara erisim saglayacak kisiler
bakimimndan giindeme gelmektedir. Ornegin, genel dagitim modeli, isteyen herkese
acik bir bulut iken, 6zel dagitim modeli genellikle giivenlik gereksiniminin 6n planda
oldugu organizasyonlarca tercih edilmektedir. Bu bakimdan bulut hizmeti
saglayicilarinin, miisterilerince talep edilen bulut hizmeti ve bulut bilisim dagitim

modeline gore farkl erisim imkanlar1 tanidigim soyleyebiliriz. 3%

303 Sabine Berghs, Geoffrey Stewart Morrison and Caroline Goemans-Dorny, “Electronic Evidence:
Challenges and Opportunities for Law Enforcement,” Law, Governance and Technology Series, ed.
Maria Angela Biasiotti, v.d., vol. 39, Cham, Switzerland: Springer, (2018): 97.

304 Berghs, Morrison and Goemans-Dorny, “Electronic Evidence,” 97.

305 Schlepphorst, Choo, Le-Khac, “Digital Forensic Approaches,” 175; Zeigler and Rojas, Preserving
Electronic Evidence for Trial, 109; Emekci, Kugu ve Temiztirk, “Bulut Bilisim,” 9- 10; Sarsikoglu,
“Elektronik Delil (E-Delil) Kavrami,” 526.

306 Bununla birlikte kullanicilarin ihtiyaclar1 cercevesinde ortaya cikabilen, bulut giivenlik hizmeti
(Security as a Service), bulut adli bilisim hizmeti (Forensics as a Service), bulut veritaban1 hizmeti
(Database as a Service) gibi hizmetler de giindeme gelebilmektedir. Emekci, Kugu ve Temiztiirk, “Bulut
Bilisim,” 10.

307 Schlepphorst, Choo, Le-Khac, “Digital Forensic Approaches,” 176; Zeigler and Rojas, Preserving
Electronic Evidence for Trial, 109; Emekci, Kugu ve Temiztiirk, “Bulut Bilisim,” 10.
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Bulut bilisim hizmetlerinin neler olduguna burada ayrica yer verilmesinin
sebebi, bulut hizmetlerinin, her gecen glin artan oranda yeni kisilere ulagsmasi ve bu
kisiler tarafindan (satin aliman hizmete baglh olarak) farkli sekillerde kullaniliyor
olusudur. Buna bagli olarak giindelik hayat giderek bulut ortamina taginmaktadir ve
bunun sonucunda su¢ da giderek bulut ortaminda kendine yer edinmektedir. Bu
sebeplerle bulut bilisimin ne oldugu, bulut hizmetlerinin neler oldugu ve bu hizmetler
araciligiyla ile nelerin yapilip yapilamayacaginin bilinmesinin onem arz ettigi

diistincesindeyiz.

1.2.3.5.1. Altyapa (infrastructure as a service- iaas) hizmeti

Altyapr hizmeti kisilere, bulut bilisimde kisilere en fazla erisim kontrolii
saglayan hizmettir. Genel olarak, sunucularda ve masaistl sistemlerinde dosya
sistemlerinin ve ham veri depolarinin yedeklenmesi ve kurtarilmasi, biiyiik 6l¢eklerde
depolama kapasitesi gibi islevleri vardir. Bu hizmet, fiziksel bir bilgisayar ile ayni
mantikla ¢aligir ve kullanicilara bulut altyapisi temelinde; islemci giicii, veri depolama
ortamlari, bilgisayar aglar1 ve isletim sistemleri gibi diger temel bilisim kaynaklarin
kullanabildikleri ve bahsedilen ortamlar Gzerinde kontrol ve denetim yapabildikleri
ortami saglar.3%® Altyapr hizmeti ortaminda faaliyet gdsteren bazi kuruluslara 6rnek

olarak Amazon.com®©, Facebook®© ve Windows Live®© verilebilir.3%

1.2.3.5.2. Platform (platform as a service- paas) hizmeti

Platform hizmeti kisilere, bulut ortamindaki uygulama katmani tizerinde
kullanic1 tarafindan tasarlanan bir uygulamayi calistirabilmeleri, bulut altyapisi
tizerinden sunulan yazilim gelistirme ortamlarinda kendi yazilimlarim
gelistirebilmeleri ve gelistirilen yazilimlar iizerinde kontrol ve denetim yapabilmeleri
icin mantiksal bir sunucuda alan saglar.3!° Genel olarak, veri analizi, rapor sistemleri

gibi uygulamalarin olusturulmasi imkan: saglanmaktadir.3!

308 Schlepphorst, Choo, Le-Khac, “Digital Forensic Approaches,” 180; Zeigler and Rojas, Preserving
Electronic Evidence for Trial, 110; Emekci, Kugu ve Temiztiirk, “Bulut Bilisim,” 9-10; Sarsikoglu,
“Elektronik Delil (E-Delil) Kavrami,” 526.

309 Zeigler and Rojas, Preserving Electronic Evidence for Trial, 111.

310 Zeigler and Rojas, Preserving Electronic Evidence for Trial, 111; Emekci, Kugu ve Temiztiirk,
“Bulut Bilisim,” 9; Sarsikoglu, “Elektronik Delil (E-Delil) Kavrami,” 526.

311 Schlepphorst, Choo, Le-Khac, “Digital Forensic Approaches,” 189.
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1.2.3.5.3. Yazihm (software as a service- saas) hizmeti

Yazilim hizmeti kisilere sadece bulut ortaminda sunulan kaynaklara erisim izni
verir. Genel olarak kullanima ve tiriin ve hizmetlere yonelik aboneliklere dayali olarak
miisteri faturalandirmasmi yoneten faturalama uygulamalari, c¢agri merkezi
uygulamalarindan satis giicii otomasyonuna kadar uzanan “Miisteri Iliskileri
Yonetimi” (CRM) uygulamalari, web tabanli uygulamalar i¢in igerik liretimi ve icerige
erisim igin igerik yonetimi gibi islevleri vardir.®*? Yazilim hizmeti ile olusturulan
bir¢cok 6rnek vardir: MS Office©, Salesforce.com©, GoToMeeting©, Google Mail©,
VoIP© telefon hizmetleri, Photoshop © ve daha fazlas1.3'®

1.3. Uluslararasi ve Karsilastirmalh Hukukta Dijital Deliller

Bilisim suglar1 anlaminda Kanada, 1983 yilinda Ceza Kanununda degisiklik
yaparak bilgisayar suglarini ele alan bir federal yasa ¢ikaran ilk iilke olmustur.
Sonrasinda ABD 1984 yilinda, “Federal Bilgisayar Dolandiriciligi ve Kotiiye
Kullanim1” kanunu kabul etmis ve bu kanun da 1986, 1988, 1989 ve 1990'da
degisikliklere ugramistir. Sonrasinda 1989 yilinda Avustralya ceza kanununda bir
degisiklige gidilmis “Bilgisayarlara Iliskin Suglar” (B6lim 76) eklenmistir.
Ingiltere’de de 1990 yilinda, bilisim sistemlerine izinsiz girisler, “Bilgisayarin Kotilye

Kullanimi Kanunu”nun kabul edilmesiyle birlikte sug sayilmigtir.34

Kargilagtirmali hukuk degerlendirildiginde dijital deliller ile diger deliller
arasinda bunlar1 birbirine esdeger sayma yoniinde yaygm bir egilim oldugu
goriilmektedir. Bu esdegerlik 6zellikle ii¢ alanda karsimiza ¢ikmaktadir. Oncelikle ve
en yaygin olarak, elektronik belgenin, kagit bazli belgeye esdeger sayilmasi
yoniindedir. Ikinci olarak yine bir elektronik delil olarak kabul edilen elektronik
imzanm, el ile atilan imzaya esdegerligi diizenlenmektedir. Ugiincii olarak ise
elektronik postalarin, klasik posta wusullerine esdeger sayilmasina siklikla

rastlanmaktadir.3®

Bu bashkta oncelikle Tiirkiye’nin de taraf oldugu ve ceza muhakemesi

bakimindan dijital delillerin ele alindig1 uluslararasi sozlesmeler irdelenmeye

312 gchlepphorst, Choo, Le-Khac, “Digital Forensic Approaches,” 190- 191; Emekci, Kugu ve
Temiztiirk, “Bulut Bilisim,” 9.

313 Zeigler and Rojas, Preserving Electronic Evidence for Trial, 112.

314 Casey, Digital Evidence, 36.

315 Degirmenci, Sayisal Delil, 129.
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calisilacaktir. Devaminda I¢tihat Hukukunun gegerli oldugu ABD ve Ingiltere’de
dijital delillerin nasil ele alindigi ve degerlendirildikleri hususu incelenmeye
caligilacaktir. Bu iilkeler, bilisim teknolojilerinin Onciileri olmalar1 ve adli bilisim
teknolojileri konusunda kaynak iilke konumunda olmalar1 sebebiyle se¢ilmistir. Son
olarak oncelikle genel olarak Avrupa’da ve sonrasinda Kita Avrupasi Hukukunun
gecerli oldugu Almanya ve ltalya’da dijital delillerin nasil ele alindigi ve
degerlendirildikleri hususu incelenmeye calisilacaktir. Bu tlkeler ise, ceza hukuku

sistemleri bakimindan Tiirkiye’ye benzerlikleri sebebiyle secilmistir.
1.3.1. Tiirkiye’nin taraf oldugu ilgili uluslararasi sézlesmeler

1.3.1.1. “Ceza islerinde Karsihkh Adli Yardim Avrupa Sozlesmesi”36

“Ceza Islerinde Karsiikli Adli Yardim Avrupa Sozlesmesi” 1959 yilinda
imzalanmis ve 1969 yilinda Tiirkiye, bu sézlesmeye taraf olmustur. Imzalanma tarihi
goz oOniine alindiginda Ozellikle dijital deliller ve verilerin gizliligi konularinda
deginilmedigi goriilmektedir. Ek olarak s6zlesme, delillerin elde edilmesine yonelik
degil fakat degis tokusuna yoneliktir.

Sozlesmenin amaci, Uye Devletlerin kolluk kuvvetlerinin diplomatik kanallari
kullanmak yerine dogrudan birbirlerine yaklagmalarina olanak saglamaktir. Bu
nedenle, dijital delillerin elde edilmesi bakimindan igin yenilik¢i yontemler ve

teknolojilerden kaynaklanan belirli veri koruma konularini kapsamadig1 bir gergektir.

Bu baglamda dijital delillerin elde edilmeleri ve uluslararasi ortamda degis
tokusunun saglanmasi adina giincel ve dijital delillerin teknik yonlerini irdeleyen yeni
uluslararast adli yardimlagsma diizenlemelerinin kaleme alinmast bu konudaki
olumsuzluklart minimum diizeye indirecektir. Dijital delillerin diinya geneline
yayilmis olabilecekleri gergegi, bu konuda gerceklestirilecek hukuki diizenlemelerin,
uluslararas1 diizeyde ve yeknesak bir sekilde kaleme alinmasi gerekliligini bizlere

gostermektedir.3t

316 “Ceza Islerinde Karsilikli Adli Yardim Avrupa Sozlesmesi’nin onaylanmasinin uygun bulundugu
hakkinda Kanun”: Resmi Gazete Tarihi: 23.3.1968, Say1: 12856.
817 Kaynakgioglu, “Dijital Deliller,” 61.
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1.3.1.2. “Sanal Ortamda Islenen Suclar Sozlesmesi” (siber suclar sézlesmesi)3!8

Devletlerin maddi ve usul hukuku agisindan yeknesak bir ceza sistemine sahip
olabilmeleri i¢in etkili bir adli yardimlagma sisteminin olusturulmasi ve uluslararasi
bir su¢ haline gelen bilgisayar ve bilisim teknolojileri araciligiyla islenen suglarda
dijital delillerin elde edilebilmesi, degisimi ve siber suglarla etkin miicadele amaciyla
“Avrupa Siber Su¢ Sozlesmesi” kaleme alinmig ve 1 Temmuz 2004 tarihinde
yuriirliige girmistir. Ek olarak bilisim sistemleri vasitasiyla islenen irk¢1 ve yabanci
diismani eylemlerin su¢ haline getirilmesine yonelik ¢alismalar sonucunda Avrupa
Siber Su¢ Sozlesmesi’'ne Ek Protokol 1 Mart 2006 tarihi itibariyle yiirtirliige
girmistir.3!°

Siber Suclar Sozlesmesi, dijital delillerle ilgili olarak ¢ikarilan ilk baglayici
hukuki metindir. S6zlesme, iiye iilkelerle birlikte bir¢ok iilkeden de destek gérmiis ve
imzalanmistir. Siber Suclar S6zlesmesi, bilgisayar ve teknolojik cihazlarin kullanimi
ile islenen suclara iligkin uluslararasi bir miicadele anlayisina yonelik yapilmasi

gerekenleri ifade eden bir sézlesmedir.3?°

Sozlesmede ileride ayrintilarina yer verecegimiz ¢esitli koruma tedbirleri yer
almaktadir. Bu tedbirler, dijital delillerin elde edilmesi bakimindan usule iliskin
kurallardan bahsederken, s6zlesmenin tarafi iilkelerin i¢ hukuk ilkelerinin gerektirmesi
halinde bagka 6nlemler yoluyla hedeflerine ulagsmalarina izin vermektedir. Ek olarak
bu tedbirlerin uygulanmasi sirasinda verilerin gizliligi konusunda ¢esitli guvencelere

de yer verilmistir.3?!

Bahsi gecen glivencelere, dijital delillerin elde edilmesi i¢in kullanilan koruma
tedbirlerinden 6nce, m. 15°te yer verilmistir. Bu glvenlik dnlemleri nispeten genel
niteliktedirler ve belirli 6nlemlerle ilgili belirli riskleri dikkate almamaktadirlar. Buna
karsiik bu oOnlemler, Avrupa dizeyinde dijital delil toplamayla ilgili verilerin

gizliligini kaleme alan tek énlemlerdir.3%2

Siber suclar s6zlesmesi, taraf devletlere oldukca fazla hareket alan1 birakmakla

birlikte, detaylarina ileride deginecegimiz su (¢ zorunlu giivenlik 6nlemine taraflarin

318 “Sanal Ortamda Islenen Suclar Sézlesmesi”, Resmi Gazete Tarihi: 09.08.2014, Say1: 29083.
319 Afandak, “Ceza Muhakemesinde Dijital Deliller,” 169- 170.

320 Afandak, “Ceza Muhakemesinde Dijital Deliller,” 170- 171.

321 Forgo, v.d., “Privacy Protection,” 273.

322 Forgo, v.d., “Privacy Protection,” 274.
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uymalarini beklemistir. Bu 6nlemler; “Adli veya diger bagimsiz denetim”, “Bagvuruyu

hakli ¢ikaran gerekgeler” ve “Kapsamin ve siirenin sinirlandirilmasi™dir.
1.3.2. Karsilastirmah hukukta dijital deliller

1.3.2.1. Ictihat hukuku

Avustralya, Ingiltere ve Amerika Birlesik Devletleri gibi ictihat hukuku yetki
alanlarinda, elektronik olarak tutulan tiim kayitlar da dahil olmak {izere ticari
kayitlarin, delil olarak kabul edilebilir oldugu kabul edilmektedir. Burada dikkat
edilen, mahkemeye sunulan kaydin, orijinal kaydin dogru bir temsili olup olmadiginin
tespiti bakimindandir. Sunulan kaydin orijinalligi tespiti bakimindan odaklanilan
husus ise kaydin olusturuldugu andan mahkemeye verildigi ana kadar, iizerinde
degisiklik yapilmadigi veya baska bir sekilde tahrif edilmediginin giivenle tespit
edilebilmesi i¢in kaydin muhafaza edilmesine yonelik prosediirlerin kalitesi olmasi ile
ilgilidir.323

Genel anlamda bilisim sistemlerine yonelik olarak gergeklestirilen aramalar
ayr1 bir diizenlemesi bulunmaya igtihat hukukunun gecerli oldugu iilkelerde genel
aramaya iligkin olan kurallar, bilisim sistemlerinin aranmasi bakimindan da
uygulanmaktadir. Bu gercevede Ingiltere ve Galler gibi &rf ve ictihat yetki alanlarinda,
polisin bir kisinin evini genel olarak onun aleyhine delil aramak i¢in aramamasi kural
haline getirilmistir. Arama ve el koyma amaciyla binaya yasal olarak giris, her zaman
belirli bir amagla ilgili olmali ve arama belirtilen amagla tutarli olmalidir. Benzer
sekilde ABD'de de aramalarla ilgili olarak gergeklestirilen Dordiincii Degisiklik,
makul olmayan aramalar1 yasaklar ve tiim aramalarin yiiriitilmesinde makul bir

mahremiyet beklentisi olusturur.3?

Bilisim sistemleri de dahil olmak Gzere gelen olarak arama izninin alinabilmesi
i¢in savcilar, arama sebeplerini gostermeli ve aranacak yer ile ele gecirilecek kisi veya
seyleri detaylandirmalilardir. Arama izni alabilmek igin savcilarin bir hakimi veya sulh

hakimini, her ihtimalde bir su¢ islendigine, su¢ delillerinin mevcut olduguna ve

323 Chaikin, “Network investigations,” 247; Rand Europe and Lawfort, “Update to the Handbook of
Legal Procedures of Computer and Network Misuse In Eu Countries For Assisting CSIRTs, D15: Final
Report”, 2005, ftp://ftp.cordis.europa.eu/publ/ist/docs/directorate d/trust-security/ec-csirtd15.pdf , (29
Mayis 2016): 268. Aktaran: Baglar, “Elektronik Delil,” 1672.

324 Leacock, “Search and Seizure of Digital Evidence,” 222.
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aranacak yer (veya bilisim sisteminde) suca iliskin delillerin bulunmasinin muhtemel

olduguna ikna etmesi gerekir.3%°

Mahkemeler dijital deliller bakimindan oncelikle kabul edilebilirliklerini ve bu
baglamda delilin orijinal delil olup olmadigin1 degerlendirirler. Bu baglamda ilk ele
alian konu, orijinal delil ile bu delilin birebir kopyalanmasi suretiyle elde edilen ve
tizerinde inceleme gerceklestirilen birebir kopyanin ayni olup olmadigidir. Bunun
tespiti ise ileride daha ayrintili bir sekilde ele alinacak olan 6zet deger isleminin
gergeklestirilmesi ile saglanmaktadir.326327 diizgiin bir delil zincirinin takip edilmesi
ve belgelemenin bir biitiin halinde olmasi da dijital delillerin kabul edilebilmesi

bakimindan 6nem arz edecektir.3?

Dijital kanitlarin dogrulanmasi i¢in giivenilirliklerinin de degerlendirilmesi
gerekir.  Mahkemede  dijital  delillere  giivenilip  giivenilemeyeceginin
degerlendirilmesinde iki genel yaklasim vardir. ilk yaklasim, delili olusturan bilisim
sisteminin normal sekilde calisip ¢alismadigina odaklanmaktir. Diger yaklagim ise
dijital delilleri, yalnizca bilisim sistemlerine yoOnelik olarak gergeklestirilen
mudahaleleri veya bilisim sistemine zarar veren diger davraniglar tespit edebilmek

amaciyla incelemektir.®2°

Gegmiste, Amerika Birlesik Devletleri ve Birlesik Krallik'taki mevzuatin ¢ogu,
1993 yilina kadar mahkemelere bilgisayar tarafindan olusturulan kayitlari, kayitlar
olusturan sistem ve siirecin giivenilirligi temelinde degerlendirmeleri talimatini

vererek ilk yaklasimi izlemistir.3*°

1993 yilinda ise adeta bir doniim noktas1 yasanmis ve dijital delillerin elde
edilmesi konusunda, bilimsel delil kriterini ortaya koyan bir karar verilmistir. Buna
bagli olarak bilimsel delil olarak kabul edilen dijital deliller, hikme esas

alinabilecektir. Daubert v. Merrell Dow Pharmaceuticals, Inc.'kararinda (1993)3%

325 Casey, Digital Evidence, 57.

3% Casey, Digital Evidence, 59.

327 Birazdan bahsedecek olmakla birlikte kisaca birebir kopya ve ozet deger alma islemlerini
Ozetleyecek olursak; birebir kopya islemi, elde edilen bilisim sisteminin, icerdigi her sey ile birlikte tam
ve eksiksiz bir kopyasini olusturma islemini ifade ederken 6zet deger islemi ise, ¢ikarilan birebir kopya
ile orijinal biligim sisteminin ayni oldugunu, tizerinde bir degisiklik yapilmadigini ispat etmeye yarayan
matematiksel bir fonksiyonu ifade etmektedir. Bkz. Ugciincti B6lum, “3.3.1.1. Birebir kopya” ve
“3.3.1.2. Ozet deger”’ bashklar.

328 Casey, Digital Evidence, 60.

329 Casey, Digital Evidence, 61.

330 Casey, Digital Evidence, 61-62.

331 Daubert v. Merrell Dow Pharm., Inc., 43 F.3d 1311 (9th Cir. 1995).
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gelistirilen dort kriteri saglayan deliller bilimsel delil olarak kabul edilecektir. Bu

kriterler asagidaki gibidir:332

1. Delilin elde edilmesinde kullanilan teori veya teknigin test edilip

edilemeyecegi (ve test edilip edilmedigi).

2. Bu teorinin bilinen veya potansiyel hata oraninin yiiksek olup olmadigi ve

teknigin isleyisini kontrol eden standartlarin varlig1 ve bakima.

3. Bu teori veya teknigin hakem incelemesine ve yayina tabi tutulup

tutulmadigi.

4. Bu teori veya teknigin ilgili bilim camiasinda “genel kabul” goriip

gormedigi.

Daubert olgiitleri incelendiginde, adli bilisim yoOntemlerinin, cezai
uyusmazliklarda kullanilabilecek bilimsel bir disiplin olarak kabul edilebilmesi i¢in
diger bilimsel disiplinler i¢in gegerli olan standartlar1 karsilamasi gerektigi acik olarak
ortaya ¢ikmaktadir. Bu standartlara ise Daubert 6lcutleri cercevesinde formel test
edilebilir teoriler, dnceden gbzden gegirilmis metodoloji ve araglar, tekrar edilebilir

ampirik ¢alismalar dahildir.3%

Daubert karar1 uyarinca delil elde etmede ve incelemede kullanilan
yazilimlarin bagimsiz kaynak kodlariin incelenmesi, kusurlari ortaya ¢ikarmak icin
belki de en agiklayict yontemdir. Ancak ¢ogu durumda, kaynak kodun 6zel niteligi, bu

tiir bir incelemeyi miimkiin kilmamaktadir.33*

Dijital delillerin  bilimselliginin saglanmasi amaciyla bazi yOntemler
onerilmistir. Oncelikle dijital delillerin elde edilmesini ve incelenmesini saglayan
yazilimlarin dogru ¢alisip ¢alismadiklar1 konusunda uzmanlarin, uygulamanin dahili
mantiZ1 hakkinda 6nceden bilgi sahibi olmadan yazilimdaki kusurlar1 belirlemeye
calistigi bir yazilim testi metodolojisi olan Kara Kutu Testi®*® adi verilen bir

metodolojinin uygulanmasi nerilmistir.3%®

332 Casey, Digital Evidence, 73; Buskirk and Liu, “Digital Evidence,” 23; Kenneally, “Gatekeeping out
of the Box,” 8; Ryan and Shpantzer, “Legal aspects of digital forensics,” 2; Degirmenci, “Adli Bilisimde
Onceliklendirme (Triyaj),” 65.

33 Degirmenci, “Adli Bilisimde Onceliklendirme (Triyaj),” 65.

334 Buskirk and Liu, “Digital Evidence,” 23.

335 Kara kutu testi, bulaniklastirma ve mantik gegisi olarak adlandirilan ve iki asamadan olugan bir
yontemdir. Detayli bilgi i¢in bkz. Buskirk and Liu, “Digital Evidence,” 23.

336 Buskirk and Liu, “Digital Evidence,” 23; Kenneally, “Gatekeeping out of the Box,” 24.
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Ikinci olarak dijital delilleri elde etmede kullanilan yazilimlarda ortaya ¢ikan
hatalar1 azaltmak i¢in Onerilen bir yaklagim, insanlarin yazilimin kritik bilesenleri i¢in
kaynak kodunu gormelerini saglamayi oOnermektedir. Diinyanin her yerindeki
programcilara kaynak kodu saglamak, bu yazili inceleyenlerin programi daha iyi
anlamasii saglayacak ve hatalarm bulunma olasiligini arttiracaktir.®3” Ancak ticari
amagla bu yazilimlar1 gelistirenlerin, rekabet avantajlarin1  korumak igin

programlarinin bazi béliimlerini gizli tutmak isteyecekleri asikardir.>3

Dijital delilleri islemek i¢in kullanilan arag ve tekniklerin bilimsel gegerliligini
degerlendirmeye yonelik bir diger yaklagim, uzmanlarin bir 6n inceleme yapmalarini
Onermektedir. Bu baglamda ABD’deki bazi yargi bolgeleri ve uluslararasi
mahkemeler, farkli uzmanlar tarafindan hazirlanan ve olay hakkindaki bulgular

ozetleyen agiklayan ortak bir rapor sunmalarini sart kogmaktadirlar.>*

Son olarak adli bilisim araglarinin “capraz dogrulanmasi1” ad1 verilen bir bagka
yaklagim uyarinca bir aragtan elde edilen bulgular ile bir bagka aractan elde edilecek
bulgular karsilastirilmali ve ¢ikan sonuca gore o aragtan elde edilecek delilin bilimsel

olup olmayacag: belirlenmelidir.34°

Muhakemenin sonraki asamalarinda adli bilisim uzmanlarindan genellikle
ifade vermeleri veya bulgularinin yazili bir 6zetini bir yeminli beyan ile veya bilirkisi
raporu seklinde mahkemeye sunmalari istenir. Beyanda bulunmak veya bir rapor
hazirlamak, sorusturma siirecinin en énemli asamalarindan biridir. CUnkd elde edilen
bulgular yazili olarak acik bir sekilde iletilmedikge, bagkalarinin bunlar1 anlamasi veya
kullanmasi, adli bilisim terminolojisinin herkesce bilinemiyor olusu sebebiyle olasi

degildir.34

Devam edecek olursak ABD’de gecerli olan ve olay yerinin incelenmesi ve
delillerin elde edilmesi sirasinda gegerli olan “asikar bigimde belli olma 6gretisi’ne®*?

de deginmek yerinde olacaktir. Asikar bicimde belli olma Ogretisi uyarinca olay

337 Buskirk and Liu, “Digital Evidence,” 24.

3% Brian Carrier, “Open Source Digital Forensics Tools: The Legal Argument,” Research Report
(October, 2002): 8.

339 Casey, Digital Evidence, 75.

340 Byskirk and Liu, “Digital Evidence,” 24.

341 Casey, Digital Evidence, 75.

332 Degirmenci tarafindan “asikar bigimde belli olma 6gretisi” olarak anilan the plain view doctrine
kavramina deginirken igerigini dogru yansitiyor olusu sebebiyle ayni terimi kullanmay: tercih
etmekteyiz.

71



yerinin incelenmesi sirasinda asikar bigimde belli olan baska suglarla ilgili delillerle

karsilasilirsa bu deliller, ayr1 bir arama karar1 gerekmeksizin elde edilebilecektir.3*3

Horton v. California®**karar1, incelemede bulunan gérevliler bakimmdan bir
delilin asikar bi¢cimde belli olmasina dayanilarak ele gegirilmesi konusunda ti¢ temel
kural getirmistir. I1k olarak incelemeyi yapan kolluk personeli bu incelemeyi yaparken
yasal yetkiye dayanmak zorundadir. Bagka bir ifadeyle gergeklestirilen inceleme,
usuliine uygun olarak alinmig bir arama karar1 ¢ergevesinde gerceklestirilmelidir.
Ikinci olarak sorusturma konusu sugla baglantis1 olmayan ancak bir baska suca iliskin
oldugu iddia edilen delil, yapilan inceleme sirasinda asikar bir bi¢imde gorilebilmeli,
baska bir deyisle bu delile ulasmak igin 6zel bir ¢aba sarf edilmemelidir. Ugiincii
olarak sorusturma konusu sugla ilgisi olmayan bu delil, bir baska sugun islendigi
hususunu asikar bir bi¢imde belli etmelidir. Ciinkii asikar bigimde belli olma 6gretisi,
elde edilen bu delil eger kesin nitelikte degilse, bu delilin isaret ettigi suga yonelik

arastirma yapilmasina izin vermemektedir.3*°

Asikar bigimde belli olma o6gretisi, Tiirk hukukunda yer alan “tesadiifen elde
edilen delil” kavramina karsilik gelen ve ictihat hukukunun yaratmis oldugu, arama
karar1 olmaksizin delil elde etmeye yarayan bir istisnadir.3*® Tesadiifen elde edilen
deliller ve asikar bigimde belli olma Ogretisi hakkinda ileride detayli bilgiler

verilecektir.

Son olarak, ABD Adalet Bakanligina baglh olan “ABD Ulusal Adalet Enstitiisi
(National Institute of Justice- NIJ)” tarafindan hazirlanan ve dijital delillerin
toplanmasi, elde edilmesi, degerlendirilmesi gibi konular hakkinda kurallar getiren
kilavuzlara da deginmek yerinde olacaktir. Bu baglamda dijital delile ilk mtdahalede

bulunan ekibin,3*" dijital olay yerinde inceleme yapan ve delilleri toplayan ekibin®*®

33 Degirmenci, Sayisal Delil, 282; Robinton, “Courting Chaos,” 331.

344 Horton v. California (496 U.S. 128 (1990).

345 Robinton, “Courting Chaos,” 331.

346 Degirmenci, Sayisal Delil, 282.

347 U.S. Department of Justice Office of Justice Programs, “Electronic Crime Scene Investigation: A
Guide for First Responders”, US National Institute of Justice, Washington, USA, July 2001,
https://www.ojp.gov/pdffiles1/nij/219941.pdf son erigim: 03.12.2021.

38 U.S. Department of Justice Office of Justice Programs, “Electronic Crime Scene Investigation: An
On-the-Scene Reference for First Responders”, US National Institute of Justice, Washington, USA,
November 2009, https://www.ojp.gov/pdffiles1/nij/227050.pdf son erigim: 03.12.2021.
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ve sonrasinda kolluk birimlerinin ve savcilarm uymas: gereken kurallar,*° kesin bir
sekilde belirtilmistir. Ek olarak ABD’deki adli bilisim birimleri bu kriterleri her zaman
gozden gecirerek gelisen teknoloji ve yeni sug tiplerine gore giincellemekte ve bu

kriterlerin belirlendigi sempozyum ve konferanslara ev sahipligi yapmaktadir.3>°

Bunlara karsilik olarak igtihat hukukunda dijital delillerle ilgili net yasal
kurallarin olmamasinin bu alandaki belirsizligi arttirdigr, ceza muhakemesi
kurallarinin genellikle dijital incelemeler konusunda sessiz oldugu ve ictihat
hukukunun bu konuda yetersiz oldugu ¢lnku kurallarin bir mahkemeden digerine
biiyiikk olglide degisiklik gosterebildigi ve bu durumun da uygulayicilari, resmi
olmayan gecici ¢oziimleri tercih etmelerine yonlendirdigi ileri stiriilmiis ve ¢Ozim

adina etkili adimlar atilmas gerektigi belirtilmistir.>>!

1.3.2.2. Kita Avrupasi hukuku

Avrupa diizeyinde, dijital delillerin elde edilisi ve Uye Devletler arasinda tek
tip bir sekilde degisimini miimkiin kilan birlesik bir yasal ¢ergeve yahut ortak kurallar
bulunmamaktadir. Avrupa diizeyinde, dijital delillerin toplanmasi, saklanmasi,
islenmesi ve degisimi ile dogrudan veya dolayli bir sekilde ilgili olan sinirli sayida
yasal kural bulunmaktadir. Bu kurallarin ¢cogu, Uye Devletler tarafindan genellikle

kendi yasal sistemlerine ve geleneklerine gére farkli sekillerde uygulanmaktadir.®*2

Dijital delillerin elde edilmesi ve degisimi, terorle miicadele operasyonlarinda
ve kiiresel suclarla miicadelede oldukga 6nem arz etmektedir.®>® Buna karsilik
bolgesellik ilkesinin getirdigi sinirlamalar, 6zellikle siber suglarin kapsami ve giderek

artan uluslararas1 boyutuyla ¢atisma halindedir.>**

Dijital delillerin, toplanmasi, saklanmas1 ve degis tokusu ile ilgili olarak AB
tilkeleri arasinda tek tip bir yasal ¢ergeve bulunmamaktadir. Bu durum, polis ve adli

makamlar belirsiz bir ortamda gorev yapmaya ve zaman zaman hem hukuki hem de

349 U.S. Department of Justice Office of Justice Programs, “Digital Evidence in the Courtroom: A Guide
for Law Enforcement and Prosecutors”, US National Institute of Justice, Washington, USA, January
2007, https://www.ojp.gov/pdffiles1/nij/211314.pdf son erisim: 03.12.2021.

350 Bagslar, “Adli Bilisim,” 65.

31 Jenia I. Turner, “Managing Digital Discovery in Criminal Cases,” Journal of Criminal Law and
Criminology, vol. 109, no. 2 (2019): 240- 241.

%2 Biasiotti, v.d., “Introduction: Opportunities,” 8.

%3 Biasiotti, v.d., “Introduction: Opportunities,” 13.

34 Biasiotti, v.d., “Introduction: Opportunities,” 14.

73


https://www.ojp.gov/pdffiles1/nij/211314.pdf

teknolojik acgidan tutarsiz veya kafa karistiran ¢ozliimler benimsemeye

zorlamaktadir.3%®

Yukarida bahsi gegcen “EVIDENCE” projesi, dijital delillerin toplanmasi (ve
degis tokus edilmesi) i¢in Avrupa’da ortak bir yasal ¢ercevenin olmadigi ve bdyle bir

cercevenin olusturulmasi gerekliligi diisiincesiyle hayata gegirilmistir.3>®

AB iilkeleri ¢er¢evesinde bu konuyla ilgili 6zellikle delillerin toplanmasi ve
degisimi i¢in, giinimiizde giderek bir “karsilikli tanima” ilkesine doniisen “karsilikli
yardim” ilkesi tasarlanmistir. Karsilikli tanima ilkesi, bir Uye Devletin makamlari
tarafindan yasal olarak toplanan delillerin, orada gegerli olan standartlar da dikkate
alinmak suretiyle, diger Uye Devletlerin mahkemelerinde de kabul edilebilir oldugu
anlamina gelmektedir. Ek olarak, birlik i¢inde farkli hukuk sistemleri icerisinde elde
edilmis olsa bile deliller, iiye iilkelerin her birinin adli makamlarinca kabul edilir ve

kullanilirlar.®®’

Bununla birlikte, karsilikli gliven olusturma cabalarina ragmen, “karsilikli
tanima” prosediirleri, giderek daha kiiresel ve karmasik hale gelen mevcut suglarin
onlenmesi igin dijital delillerin hizli ve verimli aktarimi gerekliligini hala tam olarak
kargilayamamaktadir. Buna ek olarak “karsilikli tanima” prosediirlerinin siirli bir
kapsami oldugu gergeginin yani sira, uluslarin karsilikli tanima ilkesini uygulama

konusundaki isteksizliklerinin oldugu hipotezi de ileri siiriilmiistiir.

Bu baglamda Avrupa Komisyonu’nun, miimkiin olan en kisa siirede dijital delil
degisimi icin cevrimigi bir sistem benimsemenin olas1 yollar1 hakkinda Uye
Devletlerle ilgili bir karar vermesi gerektigi ve bu sistemin; ya Avrupa Komisyonu
tarafindan yénetilen ve tiim Uye Devletlerin ulusal veri tabanlarini baglamasi gereken
merkezi bir sistem ya da Avrupa Komisyonu’nun iletim ve talepler konusunda yonetim
yetkisi bulunmadigi ve Uye Devletlerin ulusal veri tabanlarim baglamadigi fakat
dogrudan kendilerinin baglantiya gegtigi merkezi olmayan bir sistem olmasi gerektigi

onerilmistir.3>°

3% Biasiotti, v.d., “Introduction: Opportunities,” 14

3% Forgo, v.d., “Privacy Protection,” 263.

37 Biasiotti, v.d., “Introduction: Opportunities,” 15- 16.
38 Biasiotti, v.d., “Introduction: Opportunities,” 16- 17.
39 Biasiotti, v.d., “Introduction: Opportunities,” 20.
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1.3.2.2.1. Almanya

Alman Ceza Muhakemesi Kanunu m. 244/2 uyarinca, yetkili sorusturma
makami kabul edilebilir olmak kosuluyla, delilleri dikkate almakta ve delillerin
agirhigini belirlemekte 6zgiirdiir. Ancak mahkemeye sunulan video veya fotograf gibi
dijital delillerin olusturulma tarihi ve kaynag ile ilgili belirli gereksinimleri

karsilamalar1 gerekmektedir.3®°

Alman hukukunda dijital Delillerin ceza yargilamasinda delil olarak kullanilip
kullanilmadig1 konusuna bakildiginda delil serbestisi ilkesinin gecerli oldugunu ve
mahkemeye her tlrlt delilin sunulabildigi goriilmektedir. Buna gore dijital delilin de
yaygin bir delil tiirii olarak kabul edildigi goriilmektedir. Nitekim dijital delilin, daha
gercekei yapist nedeniyle hakimi yargilama siirecinde daha kolay ikna etme 6zelligine

sahip oldugu da degerlendirilmektedir.36!

Oncelikle Alman Ceza Muhakemesi Kanunu’'nda 6zel olarak bilisim
sistemlerinde veri arama, kopyalama ve elkoyma tedbirinin dizenlenmedigini
sOyleyebiliriz. Bu baglamda Siber Suclar S6zlesmesi m. 19°da yer alan “Saklanan
Bilgisayar Verilerinin Aranmasi ve Bunlara Elkonulmasi1” tedbirinin dahil edilmedigi
Alman Ceza Muhakemesi Kanununa gore bilisim sistemlerinde veri aranmasi,
kopyalanmas1 ve bunlara elkonulmasi; Alman Ceza Muhakemesi Yasasi’nin
elkoymay1 diizenleyen 94. maddesi, siipheli kisiler i¢cin aramayi diizenleyen 102.
maddesi, diger kisiler bakimindan aramay1 diizenleyen 103. maddesi, arama emri ve
icrasint diizenleyen 105. maddesi, bilgi toplama ve sorusturmayr diizenleyen 161.
maddesi, adli kolluk gorevlerini diizenleyen 163. maddesi ve belgelerin incelenmesini
diizenleyen 110. Maddesi hiikiimlerine gore gergeklestirilecektir. Ek olarak Alman
hukukunda trafik verilerin ger¢ek zamanli olarak toplanmast m. 100a, 100b ve 100g
maddelerine; icerik verilerinin elde edilmesi ise 100a ve 100b maddelerine gore

yapilmaktadir.362

360 Karolina Aksamitowska, “Digital Evidence in Domestic Core International Crimes Prosecutions:
Lessons Learned from Germany, Sweden, Finland and The Netherlands”, Journal of International
Criminal Justice, Volume 19, Issue 1 (March 2021): 198.

%1 Rand Europe and Lawfort, “Update to the Handbook” 115, Aktaran: Baslar, “Elektronik Delil,”
1672.

%2 Degirmenci, Sayisal Delil, 290- 291.
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Bu diizenlemelerden farkli olarak Alman Ceza Muhakemesi Kanununa m.

100b ile getirilen yeni bir dizenleme ise uzaktan aramadir.

Almanya’da agiklanan resmi rakamlara gore bir giinde on binlerce sanal saldir1
olmakta ve bu konuda siber suglulukla miicadelede devletin yetersiz kaldigi elestirileri
yapilmaktadir. Alman I¢ Isleri Bakanligi bu saldirilarla miicadele etmek amaciyla
“Uzaktan Adli Yazilim” (Remote Forensic Software) adi verilen bir Trojan viriisii
tasarlayarak, siber sug faili oldugundan siiphelenilen kisilerin bilgisayarlarina girme

bunlar Gizerinde uzaktan arama yapma konusunda ¢alismalar yapmaya baslamstir. 63

2 <6

“Online arama”, “uzaktan arama” ve “federal trojan” olarak da isimlendirilen
bu yontem ile ozellikle asirilik yanlis1 ve terdrist gruplar olmak {izere, suglularin
iletisimi, sug¢larin1 planlamada ve islemede interneti kullanmalari durumunda

sorusturmalarda ortaya ¢ikan zorluklarin giderilmesi hedeflenmistir.>®*

Ozel olarak tasarlanmig bir bilgisayar programi olan, “uzaktan adli yazilim”
(Remote Forensic Software- RFS) araci, siiphelinin bilgisi disinda bilgisayarina
yerlestirilir. Bu program ile bilgisayarda depolanan tum veriler kopyalanabilmekte ve
ardindan degerlendirme i¢in sorusturma makamina geri aktarilabilmektedir. Uzaktan
arama yontemiyle sorusturma birimleri, bilgisayarin sabit diskinde ve c¢alisan
belleginde depolanan verileri arayabilmekte; siiphelinin, e-posta trafigini, web'de

gezinme aliskanliklarini ve anlik mesajlagmalarini izleyebilmektedir.3%

1.3.2.2.2. italya

Italyan ceza muhakemesi hukuku agisindan doktrinde dijital unsurlar iceren
sorusturmalara 6zel dnem verilmesi gerektigi ileri siiriilmiistiir. Oyle ki gelisen
teknoloji neticesinde her gecen giin bu tiir sorusturmalarin sayis1 giderek artmaktadir
ve bu sorusturmalar, biinyelerinde kendine has, iizerinde uzmanlasma gerektiren
konular1 barmmdirmaktadir. Bu baglamda oncelikle “dijital sorusturma” kavraminin
tanimlanmasi1 ve simirlarinin belirlenmesi gerektigi belirtilmistir. Buna gore dijital
sorusturmalar; “islenen suga bakilmaksizin, bilgi teknolojisi kullanan veya bilgisayar

ve bilgi teknolojisi araciligiyla dijital delil unsurlarinin elde edilmesi” seklinde

363 Ozen ve Ozocak, “Adli Bilisim, Elektronik Deliller ve Bilgisayarlarda Arama,” 73.

364 Burkhard Schafer and Wiebke Abel, “The German Constitutional Court on the Right in
Confidentiality and Integrity of Information Technology Systems — a case report on BVerfG, NJW
2008, 822,” Scriptorium, Volume 6, Issue 1 (April 2009): 108- 109.

365 Schafer and Abel, “The German Constitutional Court,” 109.
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tanimlanabileceklerdir. Ancak Italyan hukuk sisteminde heniiz iyi tanimlanmis bir

“dijital sorusturma” kavraminin gériilmedigi belirtilmistir.3®

1993 yilinda Italyan yasa koyucu, Italyan Ceza Muhakemesi Kanununda dijital
delillerle ilgili ilk diizenlemeyi getirmistir. Bu diizenleme ile italyan CMK m. 266
uyarinca telekomiinikasyon ve bilgisayar sistemleriyle ilgili iletisim akisinin

dinlenmesi ve aranmasi hususu kanunlastiriimigtir.3%’

Italyan Ceza muhakemesi hukukunda, dijital sorusturma faaliyetleri, yeni tiir
sorusturma faaliyetleri olarak kabul edilmemistir. Bunun yerine, dijital sorusturma
faaliyetleri, normal sorusturmalarin yiiriitiilmesi sirasinda alinmasi gereken teknik
Onlemler gibi ele alinmigtir. Bu bakimdan kanun koyucu 6zellikle su hususlara 6nem
vermistir; Incelemeler, orijinal materyale dokunulmadan yiiriitiilmelidir; arastirmanin
yiritiildiigii orijinal materyalin kopyasi ile orijinal materyalin ayni1 olduklari ispat

edilmelidir; veriler kesinlikle degistirilemeyecek sekilde saklanmalidir.3®

Bunlarla birlikte bu diizenlemede, bahsi gegen sonuglara nasil ulasilacagi
somut bir sekilde belirtilmemistir. Bu sebeple kabul edilen goriis, uluslararasi diizeyde
onaylanan adli bilisimin “en iyi uygulamalarinin” dijital sorusturmalarda kullanilmasi

gerektigi seklindedir.3°

36 Silvia Signorato, “Electronic Investigations in Italian Criminal Proceedings,” Law Series of the
Annals of the West University of Timisoara, vol. 2014, no. 1 (2014): 12.

%7 Signorato, “Electronic Investigations in Italian Criminal Proceedings,” 18.

38 Signorato, “Electronic Investigations in Italian Criminal Proceedings,” 18- 19.

%9 Signorato, “Electronic Investigations in Italian Criminal Proceedings,” 19.
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BOLUM 2: CEZA MUHAKEMESINDE DiJiTAL DELILLERIN ELDE
EDILMESIi VE MUHAFAZASI

Dijital dunyaya 6zgl suclar haricinde, dijital boyutu bulunan suglar ile fiziksel
diinyada ger¢eklesen suglar arasinda, sucun gergeklestigi ortam disinda biiyiik bir fark
bulunmamaktadir. Elbette dijital sug¢larin aydinlatilabilmesi icin daha farkh
yaklasimlar gerekiyor olsa da temel itibariyle delil elde etme kurallar1 ve delillere
iliskin kurallar biiyiik farkliliklar gostermemektedir. Locard'in “Degisim ilkesi’ne
gore, iki Oge arasindaki temas, bir degisim ile sonuglanacaktir. Bu ilke sug
mabhallindeki herhangi bir temas i¢in de gegerlidir. Buna gore fail, magdur, olay yeri
ve bagka insanlar arasinda her zaman bir etkilesim olacaktir ve olay yerini terk eden
bir kimsenin orada bulunduguna dair iz birakmamas1 ya da iistiinde o ortamdan bir
seyler alip gbtiirmemesi miimkiin olmayacaktir. Ancak elbette bu etkilesim her zaman
kolayca tespit edilemeyecektir. Yine de unutulmamalidir ki “delilin yoklugu, yoklugun
delili degildir*®"°. Bu etkilesim hem fiziksel hem de dijital diinyalarda gergeklesir ve
bunun neticesinde bu diinyalar arasinda baglantilar kurulur. Nasil ki fiziksel ortamda
gerceklestirilen her temas iz birakmakta ise bilisim sistemleri {izerinde de dijital izler

birakmadan islem yapmak imkansiza yakindir.3"!

2.1. Genel Olarak Dijital Delillerin Elde Edilmesi ve Muhafazasi

Dijital delillerin elde edilmesi sirasinda kisisel verilerin korunmasi, diislince
aciklama ve yayma 0zglirliigii, haberlesme 6zgiirliigii ve 6zel hayatin gizliligi gibi baz1
temel insan hak ve 6zgiirliikklerine miidahale edilmektedir. Bu bakimdan maddi olaya
iligskin dijital delillerin biitiiniiyle ve dogru bir sekilde olarak ve ayrica elde edilen
bilgilerin hukuka ve usullere uygun olarak elde edilmesinin saglanmasi amaciyla
Ozellikle Ceza Muhakemesi Kanunu olmak lzere buttin kanuni dizenlemeler, strekli

degisen ve gelisen teknolojinin ihtiyaclarini irdeleyerek diizenlenmelidir.3"?

Elde edilen dijital delillerin incelenmesi ve yorumlanmasi sirasinda bazi hatalar

ortaya cikabilmektedir. Ornegin dijital delillerin incelenmesi amaciyla kullanilan

370 “absence of evidence is not evidence of absence” ciimlesi, bir su¢ mahallinde mutlaka sugun nasil,
kim, ne zaman, nerede islendigi gibi sorularin cevabinin bulundugunu, iyi bir aragtirmanin bu cevaplarin
bulunmasini saglayacagini vurgulamak amaciyla kullanilmigtir. Casey, Digital Evidence, 16; Casey,
“Error, Uncertainty and Loss,” 15.

371 Casey, Digital Evidence, 16; Baslar, “Adli Bilisim,” 48.

372 Sarsikoglu, “Elektronik Delil (E-Delil) Kavramu,” 528.
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araglar, verileri yanlis temsil etmelerine neden olan hatalar igerebilir ve adli bilisim
uzmani bu sebeple verileri yanlis yorumlayabilir. Yahut bir adli bilisim uzmanin
kanitlarin nasil degistirildigini bilmeden gerceklestirdigi incelemeler neticesinde
yanlis sonuglara varabilir ve mahkemeyi hatali sonuglara yonlendirebilir.®”® Bu
baglamda dijital delillerle ilgilenen adli bilisim uzmaninin ¢ok dikkatli hareket etmesi

gerekir.

Dijital delillerin elde edilmesi, onlarin toplanmasi, islenmesi ve
anlamlandirilmasi neticesinde bir biitiin olarak delile doniistliriilmesi anlamina gelir.
Bu baglamda bilisim sistemlerinden delil elde edilmesinin bes farkli sekilde icra

edilebilecegi ifade edilmistir.3’* Bunlar;

- Bilisim sisteminde arama yapilmast ve gerekli dosyalarin
c¢iktilarinin alinmasi.

- Bilisim sisteminde arama yapilmasi ve gerekli dosyalarin dijital bir
sekilde kopyalanmasi.

- Bilisim sisteminin, laboratuvara gétiiriilmeksizin bulundugu yerde
kopyalanmasinin saglanmasi. (on- Site)

- Biligim sistemine el konulmasi ve adli bilisim laboratuvarlarinda
analiz yapilmasi. (off- site)

- Bilisim sistemlerine uzaktan erisilmesi suretiyle arama yapilmasi.

(remote search)

Ozetleyecek olursak, dijital delillerin elde edilmesi kavramini, birazdan bahsi
gececek olan ve uluslararas: diizeyde kabul gérmiis olan adli bilisim evrelerinin, adli
bilisim uzmanm denetiminde, dijital delil iizerinde uygulanmast seklinde

tanimlayabiliriz.3"®

Ileride bahsi gegecek olan dijital delil elde etme ydntemlerine deginmeden
once burada kisaca Cumhuriyet Savcisinin, genel sorusturma yetkisi ¢ercevesinde elde
edebilecegi dijital delillere de deginmek yerinde olacaktir. Buna gére Cumhuriyet
saveist CMK m.160 ve 161°e dayanan genel sorusturma yetkisi ¢ercevesinde yaptigi

incelemeler ile dijital delillerin elde edebilecektir. Ancak bu yetki ¢cergevesinde dijital

373 Casey, Digital Evidence, 28.
874 Degirmenci, Sayisal Delil, 221- 222.
375 Kaynakgioglu, “Dijital Deliller,” 52.
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deliller, ancak asagida bahsedecegimiz koruma tedbirlerinin disinda kalan durumlarda

Cumhuriyet Savcisi tarafindan elde edilebilecektir.3"®

Son olarak bu boliimde dijital delillerin elde edilmesi konusunun iki agidan ele
alinacagimi belirtmemiz gerekir. Bu baglamda ilk olarak dijital delillerin elde
edilmesinin teknik boyutunu olusturan ve dijital delillere ilk miidahale anindan, elde
edilen delillerle ilgili hazirlanan teknik raporun mahkemeye sunulmasi anina kadar
gecen stireci kapsayan adli bilisim ve teknikleri ele alinacaktir. Ikinci olarak ise dijital
delillerin elde edilmesinin hukuki boyutunu olusturan ve adli bilisim teknikleri
uygulanirken ve elde edilen deliller mahkeme tarafindan degerlendirilirken uyulmasi

gereken kurallarin ceza muhakemesi hukuku boyutu ele alinmaya calisilacaktir.

2.1.1. Dijital delillerin elde edilmesi ve adli bilisim

Dijital ortamda islenen suglarin veya dijital cihazlarin sugta ara¢ olarak
kullanilmasinin artist neticesinde dijital ortamlarda bulunan delillerin degeri artmis ve
dijital deliller 6nem kazanmaya baslamistir. Bilgisayar baglantili suglarin artmasi
sonucu adli bilisim bilimi bir uzmanlik ve bilim dal olarak gelismeye baglamistir.®”’
Dijital cihazlar araciligiyla islenen suglarin tespiti amaciyla yapilan arastirmalar ve
caligmalar ise bilisim sistemleri ve elektronik cihazlarin dahil oldugu adli olaylarda
adli bilisim disiplinin olusmasimi saglamistir.>’® Bu baglamda adli bilisim bilimi bir
ispat vasitasi haline gelmis ve ceza muhakemesi hukukunun bir pargasini olugturmaya
baslamistir. Oyle ki adli bilisim, dijital deliller ile ceza muhakemesi hukukunun ortak
paydasin1 olusturmus®’® ve sonugta dijital delillerin, muhakeme siirecine dahil

edilebilmesi, adli bilisim bilimi sayesinde miimkiin olabilmistir.3%

Sorusturma veya kovusturma konusu sug fiilinin, blinyesinde dijital verileri
barindirdig1 durumlarda, adli bilisim biliminin karsimiza c¢ikacagini belirtmistik.
Ciinkii dijital materyallerden veri elde edilmesi ve bu verilerin anlamlandirilarak delil
haline getirilmesi sireci, teknik bilgi gerektiren ve teknolojik cihazlar kullanilmasi
suretiyle gergeklestirilebilen bir siirectir. Bu noktada adli bilisim siireci ne kadar

saglikli gergeklestirilirse o kadar saglikli dijital deliller elde edilecegini sdyleyebiliriz.

376 Degirmenci, Sayisal Delil, 387.

377 Casey, Digital Evidence, 9- 10.

378 Onel ve Irmak, “Dijital delillerin windows isletim sistemi {izerinde incelenmesi,” 1187.

379 Arslan, “Hukuk Ogretiminde Adli Biligim” 83.

30 Borekgi, “Bilgisayarlarda, Bilgisayar Programlarinda,” 31; Emekci, Kugu ve Temiztiirk, “Bulut
Biligim,” 10.
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Dijital delillerin elde edilisi konusuna ileride deginilmekle birlikte hukuka aykir1 bir
sekilde elde edilen delillerin, hiikkme esas alinamayacagini belirtmek yanlis
olmayacaktir. Bu bakimdan dijital delillerin elde edilisi siirecinin de hukuka uygun
olmasi gerektigini sdylememiz gerekir. Iste bu noktada karsimiza adli bilisimin énemi
cikmaktadir. Sonug itibariyle saglikli ve diizgiin yiiriitilmeyen bir adli bilisim

stirecinden elde edilen ¢iktilar, delil niteligini haiz olamayacaklardir.

Onceleri delillerin incelenmesi sirasinda kagit dokiimanlar talep edilmekteydi
ve muhakeme siirecinde sorusturma ve kovusturma gorevi yapan hakim ve savcilar da
bu gelenegi devam ettirerek “kagit sistemi’ni uygulamaktaydilar. Ancak, teknolojik
gelismeler ve sug islenirken bilisim sistemlerinin yogun bir bigimde kullanilmas,
kagidin disinda, bilisim sistemlerinde ve bunlarin pargalarinda yapilacak incelemeleri
zorunlu hale getirmistir. Iste suc delillerinin bir kisminin bilgisayar ve diger elektronik
cihazlar iizerinde bulunmasi ve bunlarin kesfedilme ihtiyaci neticesinde, en yaygin

delil bulma yontemlerinden biri olarak adli bilisim bilim dali ortaya ¢ikmustir.38?

Adli biligim terimi Ingilizce “computer forensics” kelimesinin karsilig1 olarak
kullanilmaktadir. Bilgisayar anlamina gelen “computer” ile “mahkemeye ait, adli”
anlamlarma gelen “forensics” kelimelerinin bir araya gelmesinden tiiretilen bu terim
Tiirkceye birebir cevrildiginde “bilgisayar adli bilimi” anlamima gelmektedir.
Gecgmiste, dijital delillerin birincil kaynaklari bilgisayarlar olarak goriildiigii igin
computer forensics kelimesi tercih edilmistir. Bununla birlikte bu kavramin karsiligi

olarak genellikle “adli bilisim” ifadesi kullanilmaktadir.8?

Buna karsilik glinlimiizde 6zellikle son yirmi yilda teknolojik evrim yavas
yavas mobil cihazlara dogru kaymis ve iletisim kiiresel bir boyut kazanmistir. Bu
sebeple giderek daha yeni ve daha karmasik cihazlarin ve sistemlerin kullanimi
yayginlasmaya baslamistir. Yalnizca Nesnelerin Interneti (IoT- Internet of Things)nin
gelisimini gdz onilinde bulunduruldugunda bile, akilli saat, televizyon gibi cihazlarin
yayginlagmasi, bulut depolama sistemlerinin artan kullanimi1 ve sanal para birimlerinin
(Bitcoin gibi) kullanim1 oldukga popiiler hale gelmistir.®®® Elbette adli bilisimin de bu

degisime ayak uydurmasi gerekliligi ortaya ¢ikmustir.

381 Ozen ve Ozocak, “Adli Bilisim, Elektronik Deliller ve Bilgisayarlarda Arama,” 44.
382 Arslan, “Hukuk Ogretiminde Adli Bilisim” 83; Baslar, “Adli Bilisim,” 49.
383 Biasiotti, v.d., “Introduction: Opportunities,” 7.

81



Computer forensics, cyber forensics, forensic computing gibi adli bilisime
isaret eden ifadelerin, yukarida da belirtildigi {izere giiniimiizde dijital verilerin birgok
ortamda tiretilebildigi, islenebildigi, tutulabildigi ve elde edilebildigi disiiniildiigiinde
yetersiz kaldiklar belirtilmis ve daha kapsayici bir kavram olarak “digital forensics”

ifadesinin kullanilmas: gerektigi ileri siiriilmiistiir.%*

Tiim bu tanimlardan yola ¢ikarak adli bilisim biliminin, muhakemeye konu
olan maddi olayin ne sekilde gerceklestigini, dijital delillerden istifade ederek ve
bilimsel esaslara uygun olarak, ortaya koyan bir bilim dali olarak karsimiza ¢iktigini

soyleyebiliriz.3%

2.1.1.1. Adli bilisimin tanim

Adli bilisim, yiriitilen yasal sorusturmayla ilgili adli sorunlar1 ele almak
amaciyla dijital bilgilerin teshis edilmesi, korunmasi, elde edilmesi ve analizi ile
ilgilenen bir disiplindir.®®® Bu baglamda oldukca teknik bir alandir ve bu nedenle
binyesinde bilgisayar, matematik fizik ve benzeri bilimleri barindirir. Ayrica 6zellikle

elektrik, makine ve sistem miihendisligi bilgisi gerektiren bir disiplindir.3®’

Adli bilisim ge¢misten giliniimiize ¢esitli 6zelliklerine gore farkli acilardan
birgok defa tanimlanmistir. Bu tanimlarin incelenmesi, adli bilisim uzmanlarinin
gorevlerinin siniriin ¢izilmesi bakimindan 6nem arz etmektedir. Cizilen bu sinir ayni

zamanda delilin hukuka uygunlugunun sinirlarini da belirleyecektir.

[k yapilan tamimlardan birine gore adli bilisim, dijital delillerin hukuki olarak
kabul edilebilir bir sekilde tanimlanmasi, korunmasi, analiz edilmesi ve sunulmasi
sirecini ifade etmektedir.®®® Yine benzer tarihli bir diger tanima gore adli bilisim,
potansiyel delillerin belirlenmesi adina bilgisayar aragtirma ve analiz tekniklerinin
uygulandigi bir disiplini ifade etmektedir.®®® Yapilan bu ilk tanimlamalar

incelendiginde oOncelikle adli bilisim siireclerinde (tanimlama, inceleme, analiz,

384 Rohit Tamma, v.d., Practical Mobile Forensics: Forensically investigate and analyze iOS, Android,
and Windows 10 devices (UK: Packt Publishing Ltd, Fourth Edition, 2020), 7; Emekci, Kugu ve
Temiztiirk, “Bulut Bilisim,” 10; Baslar, “Adli Bilisim,” 49.

%8 Degirmenci, “Adli Bilisimde Onceliklendirme (Triyaj),” 50.

3% Biasiotti, v.d., “Introduction: Opportunities,” 6.

387 Ryan and Shpantzer, “Legal aspects of digital forensics,” 2.

38 Rodney McKemmish, “What is forensic computing?,” Australian Institute of Criminology Trends &
issues in crime and criminal justice, Vol. 118 (1999) 1.

389 Scott M. Giordano, “Electronic Evidence and the Law,” Information Systems Frontiers, vol. 6:2
(2004): 162.
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raporlama gibi) uygulanan tekniklerin bilimselligi belirtilmis ve devaminda bu
tekniklerin {izerinde uygulanacag verilerin oncelikle hukuka uygun bir sekilde elde

edilmis olmalar1 gerekliligi vurgulanmistir.
Bagka bir tanima gore adli bilisim;

“Disketlerden, sabit disklerden ve cikartilabiliv disklerden delil elde etme
amaciyla veri kurtarma islemi olan ve elektronik delillerin muhteva ettigi
bilgileri, delil inceleme stireglerini, hukuki ve etik sorumluluklar: géz oniinde
bulundurarak, delilin biitiinliigiinii koruyarak ve maddi ger¢egi a¢iga ¢ikar-
mak amaciyla; kopyalama, belirleme, ¢oziimleme, yorumlama ve belgeleme
stireclerinin biitiinii... ” seklinde tanimlanmustir.

Bu tanim incelendiginde toplanan verilerin hukuka uygun bir sekilde elde
edilmeleri gerekliligi benzer ifade edilmis olmakla birlikte, dijital verilerin,
bulunabilecekleri ortamlar sayma yontemiyle belirtilerek, adli bilisim yontemlerinin
tizerinde uygulanacagi cihazlar vurgulanmaya calisilmistir. Adli bilisim uzmanlarinin
gorev alanlarinin smirlarinin ¢izilmesi bakimindan cihazlarin sayilmasi kanimizca
dogru olmakla birlikte eksik bir diisiincedir. Oyle ki muhakemeye konu sug fiilinin
aydmnlatilmasinda kullanilabilecek dijital verilerin bulunabilecekleri ortamlar,
ozellikle giiniimiizde sayma yontemiyle ele alinamayacak kadar artmistir. Bu
baglamda adli bilisim yontemlerinin iizerinde uygulanacagi cihazlarin tek tek
sayilmasi yerine, genel anlamda elektronik veri barindiran cihazlar seklinde kapsayici

bir sekilde belirtilmesinin daha dogru olacagini diisiinmekteyiz.

Son olarak ise bir bagka tanima goére adli bilisim, bir yargilama sirasinda
kullanilabilecek potansiyel delillerin belirlenmesi i¢in bilisim sistemlerinin
kullanildig1 ve aranan bilisim sistemindeki delillere ilk temas edildigi andan yargi
makamlarinin niine getirilmesi anina kadar gegen siirecin biitiiniidiir.3%! Bu tanimda
ise adli bilisim siirecinin zamansal olarak baslangici ve sonu belirtilmistir. Buna gore
adli bilisim stirect, ilgili cthazdaki veriye ilk temas anindan itibaren baglamakta ve
incelemeler sonucu hazirlanan raporun yargi makamlarinin 6niine getirilmesi aninda
bitmektedir. Bu baglamda elde edilen verilerin saglamligimin ve biitiinliigiiniin
korunmasi gereken siirenin, baska bir ifadeyle muhafaza altinda tutulmasi1 gereken
stirenin de sinirlart belirtilmistir. Ancak bir ekleme yapacak olursak, adli bilisim

stireci, ilgili delillere dayanilarak hazirlanan raporun mahkemeye sunulmasi anina

3% Gzen ve Ozocak, “Adli Bilisim, Elektronik Deliller ve Bilgisayarlarda Arama,” 44- 45,
391 Baglar, “Adli Bilisim,” 50-51.
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kadar degil fakat sanik veya siipheli hakkinda mahkeme tarafindan kesin bir hiikiim
tesis edilinceye kadar devam etmelidir. Oyle ki masumiyet karinesi geregince kisi
hakkinda bir kesin hiikiim tesis edilinceye kadar, o kisinin lehine veya aleyhine elde
edilen dijital deliller ve bunlar1 barindiran cihazlar saklanmali, korunmali ve talep
halinde tekrardan incelemeye konu edilebilmelidir. Clinkii sanik hakkinda elde edilen
dijital delillerle ilgili mahkemeye bir rapor sunulmus olsa dahi hakim kovusturmanin
sonuna kadar ayni cihazlarin tekrar ayni sekilde yahut farkli agilardan incelenmesini

isteyebilecektir.

Kisaca bilim ve hukukun bir sentezi olan ve bilim ve miihendisligin dijital
delillere uygulanmas1 sonucu elde edilenler®®? seklinde tanimlayabilecegimiz adli
bilisimi yukarida anilanlar ¢er¢evesinde biz de tanimlayacak olursak: Adli bilisim, bir
suc fiili ile baglantist olan, her tiir elektronik ortamda yer alabilen verilere ilk temas
anindan siipheli veya sanik hakkinda kesin bir hiikiim tesis edilinceye kadar siiren, ele
gecirilen verilerin, alaninda uzman kisilerce uygulanan bilimsel teknikler neticesinde
hukuka uygun bir sekilde elde edilmesi, anlamlandirilmasi, analiz edilmesi ve
raporlanmasi neticesinde bir delile doniistiiriilmesi stlireglerinin biitlinlinii ifade
etmektedir. Sonug olarak adli bilisimin, “hukukun, delil elde etme konusunda biligimle
ilgili meseleler konusunda yardim alacag bir uygulamalar biitiinii” oldugu sonucuna

varabiliriz.3%

2.1.1.2. Adli bilisimin alt disiplinleri

Hizli ve stirekli olarak evrimlesen teknoloji, adli bilisimin alt disiplinlerinin
olusmasina ve bunlarin da ayni1 hizla gelismesine neden olmustur. Birkag 6ne ¢ikan alt

disiplin su sekilde sayllabilir;394

Bilgisayar Adli Bilisimi (Computer forensics)- dosya sistemlerinin, igletim

sistemlerinin ve uygulamalarin adli analizi i¢in yazilim araglarini i¢eren disiplindir.

392 Tony Sammes and Brian Jenkinsen, Forensic Computing: A Practitioners Guide (London: Springer-
Verlag, Second Edition, 2007), 1. Aktaran: Jasmin Cosi¢, Zoran Cosi¢, Miroslav Ba¢a, “An Ontological
Approach to Study and Manage Digital Chain of Custody of Digital Evidence,” Journal Of Information
And Organizational Sciences, vol. 35, no. 1 (2011) 3.

393 Kaynakgioglu, “Dijital Deliller,” 53.

394 Casey, Digital Evidence, 38; Biasiotti, v.d., “Introduction: Opportunities,” 7; Emekci, Kugu ve
Temiztiirk, “Bulut Bilisim,” 11; Ozen ve Ozocak, “Adli Bilisim, Elektronik Deliller ve Bilgisayarlarda
Arama,” 45- 46.
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Ag Adli Biligimi (Network forensics)- ag trafiginin analiz edilmesi ve dijital

verilerin gercek zamanli olarak incelenmesi ile ilgilenen disiplindir.3%3% Bu

bakimdan, agda gerceklesen olaylarin yakalanmasi, kaydedilmesi ve analiz edilmesi

islemi, ag adli bilisiminin alanma girmektedir.3®’

Mobil Cihaz Adli Bilisimi (Mobile device forensics)- mobil cihazlarin analiz
edilmesi ve mobil cihazlardan delil elde edilmesi ile ilgilenen disiplindir.3%

Zararl Yazilim Adli Biligimi (Malware forensics)- zararh yazilimlar1 (6r; fidye

0

yazilmi®®®, truva ati yazilmi*®, casus yazilm gibi*®!) inceleyen disiplindir. Bu

baglamda zararli yazilim adli bilisimi, biinyesinde bir zararli yazilim bulunduran

3% Chaikin, “Network investigations,” 243.

3% Bulutta yer alan delillerin analiz edilmesi ile ilgilenen “Bulut Adli Bilisimi (Cloud Forensics)”,
bulutlarin aglardan ve aga bagli cihaz ve sistemlerden olusan yapisi nedeniyle ag adli bilisiminin
(network forensics) bir alt disiplini olarak kabul edilmektedir. Emekci, Kugu ve Temiztiirk, “Bulut
Biligim,” 11.

397 Ahmad Almulhem and Issa Traore, “Experience with Engineering a Network Forensics System,”
Lecture Notes in Computer Science, vol. 3391 (2005): 2.

%% Tamma, v.d., Practical Mobile Forensics, 8.

39 Fidye yazilim (Ransomware), 6rnegin tehlikeli bir internet sitesi adresine tiklanilarak aktif hale
getirilen ve bilgisayar kilitleyen zararl bir yazilimdir. Bu yazilim ile bilisim sisteminde yer alan tim
kisisel veriler kullanict tarafindan kullanilamaz hale gelir. Kriptografik sekilde tiim verileri sifreleyen
bu yazilimm ortadan kaldirilmasi ise, elinde sifrelerin anahtari bulunan siber suc¢lu araciligiyla
yapilabilmektedir. Siber suclular da takip edilebilirligi ¢ok zor olmasi bakimindan bu sifre ¢dzme
islemini ortalama 1 bitcoin yapmaktadirlar ki c¢ogunlukla yalnizca parayr alip ortadan
kaybolmaktadirlar. Avrupa Polis Teskilatt (EUROPOL) ve bazi endiistri ortaklarindan olusan bir
caligma grubu fidye yazilimlarina tepki olarak https://www.nomoreransom.org/tu/index.html (son
erigim; 11.01.2022) internet sitesini olusturmustur. Bu site, fidye yazilimlarina karsi bir farkindalik
olusturma c¢abasi ile birlikte kurbanlarin fidye 6demeden bilisim sistemlerinin sifresini ¢ozmelerine
yardimc1 olmak amaciyla kurulmustur. Ayrica bu zamana kadar sifreleri ¢oziilmiis bazi fidye yazilimlart
hakkinda bilgiler de sitede yer almaktadir. Drewer and Ellermann, “The Online Environment as a
Challenge,” 142- 143.

400 Truva At1 yazilimu, viriislii bir bilgisayarm uzaktan kontrol edilmesini saglar. Kotii niyetli iigiincii
taraf bilgisayar korsanlar1 (hacker), sahibinin bilgisi diginda bir bilgisayara dnceden yiiklenmis olan
casus yazilimlar1 veya reklam yazilimlarimi rutin olarak tarar ve ardindan yasa dis1 goriintiiler iceren
dosyalar1 yiikler. Ek olarak bilgisayar iizerinde yapilan inceleme sonucunda Truva Ati programinin izine
rastlanmamasi gergekei olmayabilir ¢Unki yetenekli bir bilgisayar korsani bir Truva Ati'nin kanitlarini
kaldirma yetenegine de sahiptir. Chaikin, “Network investigations,” 250.

401 Casus yazilim (Spyware) Kullanicinin haberi olmadan birinin internet gegmisi veya sifreleri gibi
kigisel bilgilerini toplayan zararli bir yazilimdir.
(https://dictionary.cambridge.org/dictionary/english/spyware  son  erisim: 11.01.2022.). Fidye
yazilimlar1 gibi aktif edilmesi i¢in yine bir internet sitesi adresine tiklanilmasinin yeterli oldugu casus
yazilimlar; izinsiz bir sekilde uzaktan eristigi bilisim sisteminin kullanicisinin, sifrelerine, fotograflarina
vs. erigsebilmekle birlikte bilisim cihazinin mikrofonunu ve kamerasini da agip kapatabilir hale
gelmektedir. Dahasi Onceleri yalnizca masaiistii bilgisayarlar igin bir tehdit olan casus yazilimlar,
guniimuzde akilli telefonlar i¢in de giderek artan bir sorun haline gelmektedir. Drewer and Ellermann,
“The Online Environment as a Challenge,” 143.
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bilisim sistemlerinden nasil veri toplanacagi ve ugucu verilerin nasil korunacagi

konusu ile ilgilenmektedir.0?

Bellek Adli Bilisimi (Memory Forensics)- RAM bellegi ve hazirda bekletilen
dosyalarinin analizi ile ilgilenen disiplindir. Bu baglamda bellek adli bilisimi, bellek
dokiimlerinde ve igletim sistemlerinde depolanan verilerin elde edilmesi ile konusu ile

ilgilenmektedir.4%3

2.1.1.3. Adli bilisimin amaci

Adli analizin temel tas1 nesnelliktir. *** Delillerin yorumlanmasi ve sunulmasi,
karar vericilere gercekler hakkinda miimkiin olan en agik goriisii saglamak icin
Onyargidan uzak olmalidir. Objektif kalabilmek i¢in yapilabilecek en iyi yaklagim,
delillerin miimkiin oldugunca kendisi i¢in konusmasina izin vermektir. Adli bilisim
incelemesi ile herhangi bir kisinin su¢lu ya da masum gosterilmesi hedeflenmez.
Aksine inceleme neticesinde elde edilen tim dijital deliller, adli birimlere eksiksiz ve

tarafsiz bir bicimde sunulmalidir.*®

Adli bilisimin temel amaci, elde edilen veriler ile muhakeme konusu olay
arasindaki veya muhakeme konusu sug fiili ile islenen veriler ve kullanici arasindaki

baglantiy1 ortaya koymaktir.*%®

Bu amac¢ dogrultusunda ara¢ olarak bircok disiplinden faydalanilmaktadir.
Dijital deliller, fiziksel deliller gibi dogrudan elde edilip degerlendirilememektedirler.
Bunun i¢in birtakim teknik donanim ve yazilimlara ihtiya¢ duyulmaktadir. Bu
ithtiyaclar da adli bilisimin gelismesini tesvik etmektedir. Zira uyusmazligi ortaya
koymaya yarayacak deliller, cogunlukla elektronik araglar iizerinde yer almaktadir ve

bilisim teknolojisi kullanilarak elde edilmektedir.*%’

Adli bilisim siireci genellikle olay yerinde kolluk birimleri tarafindan ve
sonrasinda da bilirkisiler tarafindan (¢ogu zaman laboratuvar ortaminda) yerine

getirilmektedir.*%® Adli bilisim siireci sonunda gériinmez nitelikte olan dijital delil,

402 Cameron H. Malin, Eoghan Casey and James M. Aquilina. Malware Forensics: Investigating and
Analyzing Malicious Code (USA: Elsevier Inc., 2008), 2.

403 Malin, Casey and Aquilina, Malware Forensics, 122.

404 Casey, Digital Evidence, 24.

405 Ozen ve Ozocak, “Adli Bilisim, Elektronik Deliller ve Bilgisayarlarda Arama,” 45.

406 Baglar, “Adli Bilisim,” 52; Henkoglu, Adli Biligim, 1.

47 Arslan, “Hukuk Ogretiminde Adli Biligim” 83.

408 Henkoglu, Adli Bilisim, 22.
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goriinlir ve anlagilir hale getirilir ve bu siire¢ igerisinde bir dijital delilin sonradan
degistirilip degistirilmedigi veya tahribata ugrayp ugramadigi da saptamr.*®® Bu
baglamda adli bilisim uzmanlarinin, tiim bu gorevlerini diizglin bir sekilde yerine
getirmelerine, bilimsel gercegi bulmalarina ve nihayetinde elde ettiklerinin
mahkemede delil olarak kabul edilmesine yardimci olmasi amaciyla bilimsel bir

metodolojiye ihtiyaglari olacaktir.

2.1.1.4. Adli bilisimin yontemleri (metodoloji)

Adli bilisim siireci, kisaca, yargi makamlar1 tarafindan su¢ ve suglunun
tespitinde gerekli olabilecek dijital deliller ile ilgili kolluk kuvvetleri veya diger uzman
gorevliler tarafindan yiriitilen adli bilisim ¢aligmalarinin  biitiini  seklinde
aciklanmistir. Bu siiregte temel olarak hedeflenen sorusturma siirecinin basindan
kovusturma siirecinin sonuna kadar gecgen siirecte, hukuka uygun bir sekilde dijital
delillerin elde edilmesi, biitinliigiiniin korunmasi ve dogru sekilde muhafaza edilmesi
suretiyle yargi makamlarma bir rapor eslifinde sunulmasidir.*!? Elbette
gerceklestirilen bu adimlar, rastgele bir sekilde degil fakat uluslararasi alanda kabul
edilen ve teknolojik gelismelere uygunluk agisindan en giincel olan kurallarin takip

edilmesi suretiyle atilmalidir. Bu noktada da karsimiza siire¢ modelleri ¢ikmaktadir.

Siire¢ modelleri ya da bagka bir deyimle metodolojiler, egitim ve arastirmalari
yonlendirmek igin bir cergeve olusturur ve genel kabul gérmiis uygulamalarin
performanslarini ve giincelliklerini kiyaslamak i¢in alanin durumu ve dogasi {izerine
diisiinmek igin faydal referans noktalar1 saglarlar.*!! Formiile edilen bir metodoloji
kullanmak, eksiksiz ve titiz bir sorusturmay1 tesvik eder, elde edilen verilerin uygun
sekilde islenmesini saglar ve Onyargili teoriler, zaman baskis1 ve diger potansiyel
tuzaklar tarafindan yaratilan hata olasihigmi azaltir. Etkili bir metodoloji, hedeflere
ulagsmak i¢in gerekli adimlari tanimlar ve gelecekte dijital delil kaynagi haline

gelebilecek yeni teknolojilere de uygulanabilir.*!2

409 Unal, “Bilgisayarlarda Bilgisayar Programlarinda,” 21.

410 Yazar adli bilisim siirecini; delile ilk miidahale asamasi, delillerin toplanmasi ve giivenirligi,
delillerin muhafaza edilmesi ve tasinmasi ve delillerin raporlanmasi seklinde dort adima ayirmis ve
detaylandirmistir. Bkz. Onel ve Irmak, “Dijital delillerin windows isletim sistemi {izerinde
incelenmesi,” 1189.

41 Ulkemizde metodoloji ile ilgili say1 itibariyle fazla galismaya rastlanmasa da belli bazi ¢aligmalar
goze ¢arpmaktadir. Bu konuda bkz. Yilmaz ve Cakir, “Mobil Cihaz Adli Bilisimi Siiregleri,” 24-45.
412 Casey, Digital Evidence, 188.
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Yeni ve farkli metodoloji gelistirme motivasyonlar1 ¢oktur. Oncelikle bilisim
teknolojilerindeki yasanan gelismeler, her bir donanim ve yazilim igin farkli
yaklasimlarin sergilenmesini gerektirmektedir. Bu noktada her bir donanim ve yazilim
bakimindan farkli metodolojiler gelistirilmektedir. Ikinci olarak bilisim sucu
faillerinin, su¢ delillerinin tespitini ve ortaya g¢ikarilmasmi Onleme amaciyla
gelistirdikleri yontemlerin etkisiz kilinmasi amaciyla gosterilen gayretler de gesitli

metodolojilerin gelistirilmesine vesile olmustur.*'3

Ek olarak dijital delillerin hiikkme esas alinabilmesi bakimindan bilimsel
esaslara uygun olarak elde edilmesi gerekliligi de degerlendirildiginde,
metodolojilerin, adli bilisim uzmaninin delil elde etme siirecinde uymasi gereken
adimlart belirlemesi ve ayrica, adli bilisim uzmanlar1 tarafindan tartisilarak,

elestirilerek olusturulmalari, delilin bilimselliginin tespitine katki saglayacaktir.**

Sonug olarak, bu siire¢c modelleri dikte etmek icin degil, dijital arastirmalara
hizmet etmek icindir. Her arastirma benzersizdir ve Ongorillemeyen zorluklar
getirebilir, bu nedenle siire¢ modelleri ve diger metodolojiler bir son nokta olarak

degil, iizerine insa edilecek bir gergeve veya temel olarak goriilmelidir.*!°

Hazirlanan ilk metodolojilerden biri uyarinca dijital delil incelemesi su dort
asamay1 icermelidir; dijital delilin tanimlanmasi, dijital delilin korunmasi, dijital
delilin analizi, dijital delilin sunumu. (The identification of digital evidence, The
preservation of digital evidence, The analysis of digital evidence, The presentation of
digital evidence.)*® Yapilan bu metodolojinin, terminoloji ve ayrintilardaki
farkliliklar1 dikkate alinmaksizin, dijital arastirmalarda bir temel olabilecegi ileri

siiriilmiistiir.**
flgili asamalar1 tanimlayacak olursak;*®

Dijital delilin tamimlanmasi- Hangi delilin mevcut oldugunu, nerede
saklandigini ve nasil saklandigini bilmek, geri kazanimini1 kolaylastirmak i¢in hangi

stireglerin kullanilacagini belirlemek i¢in hayati 6nem tasir.

413 Degirmenci, Sayisal Delil, 162.

414 Degirmenci, Sayisal Delil, 164.

415 Casey, Digital Evidence, 188; Degirmenci, Sayisal Delil, 163.
418 McKemmish, “What is forensic computing,” 1-2.

417 Casey, Digital Evidence, 188- 189.

418 Casey, Digital Evidence, 189- 190.
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Dijital delilin korunmasi- Sistemin ag iizerinden yalitilmasi, ilgili gilinlik
dosyalarinin giivence altina alinmasi ve sistem kapatildiginda kaybolacak ugucu
verilerin toplanmas1 dahil olmak {izere dijital delilin yasayabilecegi degisikliklerin
yerinde onlenmesi yahut veri degisikliklerinin kaginilmaz oldugu durumlarda en az
miktarda degisikligin meydana gelmesinin saglanmasi 6nem arz eder. Degisimin
kacinilmaz oldugu durumlarda, degisimin dogasinin ve nedeninin agiklanabilmesi

esastir.

Dijital delilin analizi- Dijital verilerin ¢ikarilmasi, islenmesi ve yorumlanmasi,
asamalarindan olusan analiz agsamasi genel olarak adli bilisimin ana unsuru olarak
kabul edilir. Elde edilen dijital delillerin okunabilir hale getirilmesi islenme ve

dolayistyla analiz asamasiyla gergeklesir.

Dijital delilin sunumu- analiz asamasin sonrasi elde edilen bulgularin, yargi

makamlarinca anlasilir hale getirilmesi asamasidir.

Bir bagka metodoloji 6nerisi ise dijital sorusturma siirecini, fiziksel su¢ mahalli
ile iliskili daha yerlesik sorusturma siireciyle iligskilendirerek, bilgisayar1 veya dijital
aygitin kendisini bir olay yeri olarak kavramsallastirarak kendini farkli kilmustir.4°
Carrier tarafindan ele alinan “Entegre Dijital Sorusturma Siireci modeli”, Hazirlik,
Dagitim, Fiziksel Olay Yeri inceleme, Dijital Olay Yeri Inceleme ve Degerlendirme

olmak {izere bes gruptan ve on yedi asamadan olusmaktadir.*%°

S6z konusu metodoloji, fiziksel olay yeri ile dijital olay yeri arasinda farklar
bulundugu ve bu sebeple dijital olay yerlerine, fiziksel olay yeri gibi bakilmamasi
gerektigi gerekgesiyle elestirilmistir. Buna gore fiziksel olay yerinin aksine dijital olay
yeri ancak cesitli isletim sistemi ve adli araglar da dahil olmak {izere ¢esitli soyutlama
katmanlar1 araciligtyla goriilebilmektedir. Bununla birlikte dijital olay yerleri, fiziksel
olanlardan daha yiiksek derecede titizlik ve 6zgiinliikle aranabilmektedir. Oyle ki
fiziksel olay yeri ekiplerinin tim su¢ mahallini molekiiler diizeyde kopyalayip
arastirmalart miimkiin degildir. Ancak bir dijital olay yeri, 6zellikleri daha sonra
incelenmek ve analiz edilmek {izere birebir ve tam bir sekilde kopyalanabilir ve

incelemeler bu kopyalar iizerinden gergeklestirilebilir.*?:

419 Brian Carrier and Eugene H. Spafford “Getting Physical with the Digital Investigation Process,”
International Journal of Digital Evidence, Volume 2, Issue 2 (Fall 2003): 1.

420 Carrier and Spafford, “Getting Physical,” 6.

421 Casey, Digital Evidence, 191- 192,
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Ucgiincii olarak bir metodoloji dnerisi, dijital sorusturma siirecini, hazirlik, alani
inceleme, belgeleme, koruma, inceleme ve analiz, yeniden insa, raporlama olmak
tizere yedi boliime ayirmaktadir. Burada 6nceki metodolojilerden farkli olarak yeniden
insa asamasi da siirece eklenmistir. Bu asamanin; ne oldu, olaya kim sebep oldu, olay
nerede, nasil ve ne sekilde gergeklesti gibi sorulara cevap verilmesi bakimindan 6nem
arz ettigi ve bu agamanin sonunda, ger¢eklesen vakanin daha da eksiksiz bir resminin

ortaya ¢ikarilabilecegi ileri siiriilmiistiir. 4?2

Dordiincii ve son olarak Amerika Birlesik Devletleri 6rnegini verebiliriz.
Yukarida belirtildigi iizere ABD, dijital delillerin elde edilmesi ve degerlendirilmesi
konusunda uygulamacilara onciiliikk etmesi agisindan ¢esitli kilavuzlar yayinlamistir.
Bunlardan “Elektronik Olay Yeri incelemesi: flk Miidahaleciler i¢in Bir Kilavuz4?®
icerisinde dijital delillerin; toplanmasi, incelenmesi, analizi ve raporlanmasi
asamalarini igeren dort asamadan olusan bir slireg tanimlanmistir. Buna gore dijital
delillerin, toplanmasi: dijital delillerin arandig1, tanindigi, toplandigi ve belgelendigi;
incelenmesi: delilin goriiniir hale getirildigi, kdkeninin ve Oneminin agiklandigi,
bilgilerin arandigr ve gereksiz verilerin azaltildigi; analiz edilmesi: inceleme
sonrasinda ¢ikan iirline vaka i¢in 6dnemi ve delil degeri acisindan bakildigi ve son
olarak raporlanmasi: inceleme siirecini ve kurtarilan ilgili verilerin 6zetlendigi asama

olarak tanimlanmaktadir. 4%

S6z konusu metodolojiler bunlarla simirli kalmamakla birlikte*?

pratikte, cogu
dijital sorusturmanin dogrusal bir sekilde ilerlemedigi ve bahsi gecen adimlarin
birbirinden diizgiin bir sekilde ayrilmamis oldugu unutulmamalidir. Sorusturma
slirecinin tiim adimlar1 genellikle i¢ igedir ve dijital bir arastirmaci, vakanin daha rafine
bir sekilde anlasilmas1 1s18inda adimlart tekrar gdézden ge¢irme ihtiyaci

duyabilecektir.*?® Ornegin hazirlik asamasi yalmzca baslangigta ayr1 bir adim

422 Casey, Digital Evidence, 466- 499.

423 U.S. Department of Justice Office of Justice Programs, “Electronic Crime Scene Investigation: A
Guide for First Responders”, US National Institute of Justice, Washington, USA, July 2001,
https://www.ojp.gov/pdffiles1/nij/219941.pdf son erigim: 03.12.2021.

424 Toplama: dijital delillerin arandig1, tanindig, toplandigi ve belgelendigi; inceleme: delilin goruntir
hale getirildigi, kokeninin ve 6neminin agiklandigi, bilgilerin arandig1 ve gereksiz verilerin azaltildigt;
Analiz: inceleme sonrasinda ¢ikan {rline vaka icin édnemi ve delil degeri agisindan bakildigi ve son
olarak Raporlama: inceleme siirecini ve kurtarilan ilgili verilerin Ozetlendigi asama olarak
tanimlanabilir. Buzarovska Lazetik and Koshevaliska, “Digital Evidence in Criminal Procedures,” 74-
75.

425 Daha detayli bilgi icin bkz. Casey, Digital Evidence, 187-197.

426 Casey, Digital Evidence, 201-202.
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olmaktan ziyade, aragtirmanin her adiminda yinelenmelidir. Yahut raporlama asamasi
analiz agsamasi sonrasinda degil fakat inceleme ve analiz agamalarinda senkronize bir

sekilde yerine getirilmelidir.

Burada énemli olan bir metodoloji belirlenmesi ve bu metodolojinin, bilimsel
yontemlerle ortaya cikartilmasidir*?” ki bu husus da ilgili metodolojilerin, gelisen

teknolojiye uyum saglamasini kolaylastiracaktir.

2.1.1.4.1. Adli bilisim yontemlerinin standart hale getirilmesi

Yukaridaki aragtirmalar neticesinde dijital delillerin sorusturma ve kovusturma
makamlarinca kullanilmasi siirecinin, tam bir standardizasyona sahip olmadigini
sOyleyebiliriz. Bu konuda ISO tarafindan gelistirilen standartlarin, standardizasyonu

saglama kapasitesine sahip olabilecegi belirtilmistir.*?

Dijital delillerin, hukuki ve cezai davalarda kullanilmast konusunda
giivenilirliginin ve delil olarak kabul edilebilirliginin saglanmasi adina Uluslararasi
Standardizasyon Orgiitii (1ISO- International Organization for Standardization) ve
Uluslararast  Elektroteknik Komisyonu (IEC- International Electro-technical
Commission); ¢esitli standartlar ortaya koymustur. Bunlardan ISO/IEC 27041 ve
27043 standartlar1, dijital delillerin elde edilmesinin planlanmasindan, delillerin
raporlanmasi ve vakanin kapatilmasina kadar tiim siirecin kontrolii ve yeterliligi i¢in
tavsiyeler sunmakla birlikte, siirecin alt adimlari, 27035-2, 27037 ve 27042

standartlarinda kilavuz ve tavsiyeler sunmaktadir.*?°

Buna gore ISO/IEC 27035-2 standardi, olaya ilk miidahale i¢in planlama ve
hazirlik ilkelerini; ISO/IEC 27042 standard: dijital delillerin, analizi ve yorumlanmasi
icin tavsiyeleri; ISO/IEC 2703 7standardi ise dijital delillerin belirlenmesi, edinimi, bir

araya getirilmesi ve korunmasi hakkinda ilkeleri icermektedir.*3

ISO/IEC 27037, dijjital delillerin biitiinliigiinii ve 6zgiinliigiinii korumak i¢in
uyumlu ve kiiresel olarak kabul goérmiis bir metodoloji saglamakla birlikte yargi

alanlar arasinda dijital delillerin degis tokusunu kolaylastirmay1 ve potansiyel dijital

427 Casey, Digital Evidence, 202.

428 Nursel Yal¢in ve Berker Kilig, “ISO/IEC 27037, ISO/IEC 27041, ISO/IEC 27042 ve ISO/IEC 27043
Standartlarina Gore Sayisal Kanitlar”, 4th International Symposium on Innovative Approaches in
Engineering and Natural Sciences Proceedings, ISAS (WINTER-2019): 445.

429 Yalein ve Kalig, “ISO/IEC 27037,” 445.

430 Yalein ve Kalig, “ISO/IEC 27037,” 445; Baslar, “Adli Bilisim,” 60.
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delillerin tanimlanmasi, toplanmasi, elde edilmesi ve korunmasindan sorumlu kisilere

rehberlik saglamay1 amaglamaktadir.*3

S0z konusu standart uyarinca dijital delilin tanimlanmasi, toplanmasi, elde
edilmesi ve korunmasindan sorumlu kisiler; ilk mudahale goérevlileri, dijital delil
uzmanlari, olay miidahale uzmanlar1 ve adli laboratuvar yoneticileridir. Ek olarak bu
standart delile miidahalede bulunan kisilerin, potansiyel dijital delilleri diinya ¢apinda

kabul edilebilir uygulamali yollarla yonetmesini ve elde etmesini saglamaktadir.*32433

Adli bilisim yontemlerinin uygulanmasinda bir standart getirilmesinin birgok
acidan faydasi olacaktir. Gergekten de uluslararasi anlamda kabul goren bir standart,
hem dijital delillerin elde edilmesi gorevini iistlenen adli bilisim uzmanlarina bir harita
cizmesi sebebiyle adli bilisim siire¢lerinin daha hizli ve pratik bir bigcimde
uygulanmasini saglayacak, hem de elde edilen delilleri inceleyen mahkemeleri,
uygulanan yontemin dogru bir yontem olup olmadig1 yoniinde bir aragtirma yapma
gereksiniminden uzaklagtirarak yalnizca yontemin dogru bir sekilde uygulanip
uygulanmadigin1 degerlendirmeye yonlendirecektir. Ek olarak bdyle bir standartin
varlig1, bu standart uygulanarak elde edilen bulgularin, delil degeri tasiyacaklar
yoniinde bir karine olugmasina dahi viicut verebilir. Gergekten de dijital deliller,
uluslararasi alanda kabul edilen bir standart ¢cergcevesinde elde edilirlerse, bunlarin delil
degeri tastmamalar1 ancak haklarinda bir hukuka aykirilik iddias1 varsa ve bu iddia
ispatlanabilirse miimkiin olacaktir. Bu durum da mahkemeleri, elde edilen dijital
delilin, gilivenilir olup olmadigr konusunda bir degerlendirme yapma kulfetinden

kurtaracak ve ispat siirecine katki saglayacaktir.

2.1.1.5. Adli bilisim uzmam

Adli bilisimdeki genel kabul gérmiis uygulama ve egitim standartlarinin 6nemi
g0z ard1 edilemez ¢linkii bunlar yanlis kullanilan analiz ve yorumlamadaki hata riskini
azaltir. Gergekten de yanlis bir sekilde gerceklestirilen analiz ve delil isleme

faaliyetleri sonucunda masum kisiler suclanabilir yahut suclu kisiler aklanabilirler.*3

431 Buzarovska Lazetik and Koshevaliska, “Digital Evidence in Criminal Procedures,” 70- 71.

432 Buzarovska Lazetik and Koshevaliska, “Digital Evidence in Criminal Procedures,” 71.

433 S6z konusu standartlar ile ilgili ayrintili bilgiler i¢in bkz. Yal¢m ve Kilig, “ISO/IEC 27037,” 445-
449,

434 Casey, Digital Evidence, 11.
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Bu bakimdan adli bilisim uzmanlarmin ilgili alanda yeterli bilgi diizeyine sahip ve

bunu belgelendirebilir kisiler arasindan segilmesi 6nem tasimaktadir.**®

Yorumlama ve analiz asamalarindaki hatalar, bilimsel yontemin titiz bir
sekilde uygulanmasiyla, kapsamli inceleme ve aragtirma yapilmasiyla, tim
varsayimlarin sorgulanmasiyla ve gercekleri aciklayan bir teori gelistirilmesiyle
azaltilabilir. Adli bilisim uzmani varsayimlarina yliksek derecede giivense bile, olasi
hatalar ve alternatif agiklamalar arastirilmali ve ortadan kaldirmali veya en azindan

olas1 olmadigin1 belgelemelidir.**

Dijital delillerin analizinde adli bilisim uzmani tarafindan ulagilan herhangi bir
sonucun, muhakemeye konu olan maddi olayla baglantistnin kurulmasi
gerekmektedir. Bu sebeple adli bilisim uzmani, elde ettigi bulgular1 yorumlayip, maddi
olayla baglantisin1 ortaya koymalidir. Adli bilisim uzmanlari, yargi makamlariin
hareket edecekleri yonii belirlemelerine yardimci olmak igin vardiklari sonuglarin
altinda yatan kesinlik diizeyini tahmin edebilmeli ve tanmimlayabilmelidir.*3’
Mahkemelerin amaci adaleti yonetmektir ve adli bilisim uzmanlarinin da bu

baglamdaki rolii destekleyici gergekleri ve olasiliklar1 sunmaktir.*3®

Adli bilisim uzmanlari, miimkiin oldugunca tek bir dijital delil kaynagindaki
herhangi bir potansiyel zayifligin, net bir sonuca zarar vermesini Onlemek igin
raporlarindaki iddialar1 birden fazla bagimsiz delil kaynagiyla desteklemelidirler. Adli
bilisim uzmanlari, karar organlarmin raporu yorumlamalarina yardimci olmak ve
baska bir yetkin adli bilisim uzmaninin sonuglari dogrulamasini saglamak i¢in tiim
delillerin nasil ve nerede bulundugunu agikca belirtmelidirler. Rapordaki bulgulari
aciklarken destekleyici kanitlara bagvurmak gerekebileceginden, 6nemli dijital delil
Ogelerini sekil veya ek olarak eklemek yararli olacaktir. Alternatif senaryolar sunmak
ve bunlarin neden daha az makul ve kanitlarla daha az uyumlu olduklarin1 gostermek,
temel sonuclarin giiclendirilmesine yardimci olabilir. Diger agiklamalarin neden olasi
veya imkénsiz oldugunu agiklamak, bilimsel yontemin uygulandigini, verilen sonucu
cliritmek igin caba sarf edildigini ve elestirel incelemeden gectigini gosterir.**°

Alternatif bir senaryoyu destekleyecek herhangi bir delil yoksa, adli bilisim uzmanlari

435 Sarsikoglu, “Elektronik Delil (E-Delil) Kavrami,” 528- 529.
436 Casey, “Error, Uncertainty and Loss,” 35.

437 Casey, Digital Evidence, 68.

438 Casey, Digital Evidence, 49.

43 Casey, Digital Evidence, 75.
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ilgili delilin gézden kagirilmig veya mevcut olmamasinin daha olast olup olmadigim
acikca belirtmelidir. Dijital deliller toplandiktan sonra degistirildiyse adli bilisim
uzmanlari, degisikliklerin nedenini agiklayarak ve dava iizerindeki etkilerini tartarak
raporlarinda bundan bahsetmelidirler. Masumiyet veya sucluluk hakkinda agiklama
yapilmamast O6nem arz etmektedir. Sonuglar objektif olmali ve gergeklere
dayanmalidir. Kanitin kendisi i¢in konusmasina izin verilmeli ve yargilayict olmaktan
kaginilmalidir.**° Kisacas1, adli bulgularmin resmi bir raporu, okuyuculara delilleri ve

ilgili sonuglar1 degerlendirmek igin ihtiya¢ duyduklar tiim bilgileri vermelidir.*41442

Ek olarak adli bilisim uzmani ve diger gorevliler tarafindan dijital delilin
kolaylikla degistirilebilir oldugu bilinmeli ve delillerin toplanmasi, incelenmesi ve
analizi siireci boyunca alinan prensip ve prosediirlere uyulmahidir. Zira delillerin
karartilmasina, bozulmasina, tahrif edilmesine veya degismesine neden olabilecek
yanlis uygulamalar sebebiyle mahkemeler delilleri reddedebileceklerdir.*** Bu
baglamda adli bilisim uzmani, olay yerinde el konulan bilisim araglari igerisindeki
verilerin, mahkemede hilkme esas teskil edene kadar degistirilmeden muhafaza

edilmesini saglamalidir.**

Ozetlenecek olursa adli bilisim uzmanlari, biiyiik veri yigmlarindan degerli
bitleri ¢ikarir ve bunlar1 yargi makamlariin anlayabilecegi sekillerde sunar. Temel
malzemedeki veya islenme seklindeki kusurlar, nihai {irliniin degerini diistirtir. Adli
bilisim uzmanlar1 genellikle dijital delillerin toplanmasindan, belgelenmesinden ve
korunmasindan; faydali verilerin ¢ikarilmasina ve bir biitiin olarak sugun giderek daha
net bir resmini olusturmak i¢in birlestirilmesine kadar gerekli tiim gorevleri yerine
getirir.**> Genel anlamda adli bilisim uzmanlarinin, konunun nesnel, tarafsiz gergegini

mahkeme huzuruna sunma gérevi vardir.*4

40 Casey, Digital Evidence, 78.

441 Casey, Digital Evidence, 76.

442 Bir bilirkisi raporu, giris, delil 6zeti, inceleme 6zeti, dosya sistemi incelemesi, adli analiz ve bulgular
ve son olarak sonuglar olmak iizere ¢esitli basliklar1 bulundurmalidir. Bu baglamda, raporda deginilmesi
gereken hususlar, basliklarin ayrintilari ve bir bilirkisi raporu 6rnegi i¢in bkz. Casey, Digital Evidence,
76-77.

43 Baglar, “Adli Bilisim,” 56.

44 Degirmenci, Sayisal Delil, 248.

45 Casey, Digital Evidence, 465.

446 Casey, Digital Evidence, 51.

94



2.1.1.6. Tiirkiye’de adli bilisim alaninda goriilen sorunlar ve ceza

yargilamasina etkileri

[k olarak Adli bilisim ilke ve standartlarinin belirlenememis olmasi, baska bir
ifadeyle adli bilisim alani ile ilgili olarak mevzuatta net bir diizenleme bulunmamasi;
adli bilisim stirecini, bu alanda calisan kisileri ve dijital delillerle ilgilenen yargi

makamlarini olduke¢a zora sokmaktadir.

“Adli bilisim” kavraminin mevzuatta yer aldigi tek diizenleme, AdIi Tip
Kurumu Kanunu Uygulama Yonetmeligi'ne**’ 2016 yilinda eklenen 14/A
maddesidir.**® Bu madde uyarinca adli bilisim ihtisas dairesinin kurulusu ve
teskilatlanmas1 belirtilmis ve adli bilisim ihtisas dairesinin gorevleri ve c¢alisma
usulleri sayilmistir. Bu diizenleme disinda adli bilisim uygulamast ve adli bilisim
uzmanlar1 hakkinda herhangi bir diizenlemeye yer verilmeyerek isleyisin uygulamaya
birakilmas: biiylik bir eksikliktir. Ek olarak bir “Adli Bilisim Kurumu”nun

kurulmasinin da son derece gerekli oldugu belirtilmistir.*4

Uluslararas1 alanda kabul edilen adli bilisim ilkelerine iilkemizde de 6nem
veriliyor olmakla birlikte dijital delilin elde edilis siirecine iliskin islemlerin ve bu
baglamda izlenmesi gereken adimlarin neler oldugu, uyulmasi gereken standartlarin
ve sorumluluklarin belirsizligi, kisaca net bir is akis modelinin olmamasi ve buna ek
olarak bilirkisi olarak atanan kisilerin bilimsel ehliyetlerini 6n sart olarak ortaya koyan
ve bu hususu takip eden net yasal dizenlemelerin bulunmamasi gibi eksiklikler
uygulamada bir¢ok dijital delilin daha elde edilmeleri sirasinda geri dontilemeyecek
sekilde kaybolmasina veya kullanilamaz hale gelmesine zemin hazirlamaktadir.**® Bu
bakimdan s6z konusu standartlarin, kuramlarin ve yontemlerin, belirlenmesi ve yazili
sekilde kural haline getirilmesi gerekmektedir. Fiilen kurallara riayet ediliyor olusu,

gelecekte de bu kurallara riayet edilecegi anlamina gelmez.**!

Ikinci olarak giiniimiizde adli bilisim alaninda calisanlarin tamam tarafindan
ifade edilen bir sorun, elde edilen delillerin incelenmesi icin harcanan sdrenin her

gecgen giin artiyor olusudur. Bunun temel sebepleri;

47 Resmi Gazete Tarihi: 31.07.2004, Say1: 25539.

448 Resmi Gzete Tarihi: 25.11.2016, Say1:29899.

49 Arslan, “Dijital Delil ve Tletisimin Denetlenmesi,” 191.

40 Degirmenci, Sayisal Delil, 121; Baslar, “Adli Bilisim,” 59; Yilmaz ve Cakir, “Mobil Cihaz Adli
Biligimi Siirecleri,” 25.

41 Say, “Bilisim Suglarinda Elde Edilen Deliller,” 98.
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“dijital verilerin depolandigi cihazlarin maliyetlerindeki diisiis ve bununla ters
orantili olarak cihazlarin veri saklama kapasitelerinin artmasi, veri tasima
araglarimin ¢esitliligi, aga her yerden ulasilabilmesinin sonucu olarak verinin
birden fazla yerde ancak kopya veri olarak tutulmasi, bilisim teknolojilerinin
hayati kolaylastirmasinin sonucu olarak toplumsal hayatin her noktasinda
gerek insan gerekse de makine kaynakli veri kaydinin siirekli yapiimasi ” olarak
gosterilebilir, 452

Bunun sonucu olarak da adli bilisim incelemelerinde vaka bagina diisen verinin
miktar1 artmakta ve bu verileri incelemek igin gegirilen siire de uzamaktadir.*>® Bu
sorunun elbette yalnizca Tiirkiye’ye 0zgii olmayip, diinya capinda gerceklesen bir
sorundur. Oyle ki globallesen diinyada gelisen teknoloji neticesinde adli bilisim alani,
veri depolama cihazlarinin kapasitelerindeki artigsa ve bu cihazlarin insanlar arasindaki

yayilma hizina yetisememektedir.

Tiirk hukuku bakimindan bu gecikmelerin sadece adli bilisim acgisindan
sakincalar1 bulunmamaktadir. Oyle ki s6z konusu gecikmeler, yeterli delile dayanarak
iddianameyi hazirlama yiikiimliliigii altinda bulunan Cumbhuriyet savcilig
bakimindan (CMK m. 170/2) sorusturmanin ve delile dayanan vicdani kanaatini
olusturacak mahkeme bakimindan ise hiikmiin, ge¢ bir sekilde agiklanmasi anlamina
gelecektir.*** Bu durumun ise Avrupa insan Haklar1 S6zlesmesi m. 6°da yer alan ve
“Adil Yargilanma Hakki1” kapsaminda korunan, makul siirede yargilanma hakki

bakimindan ihlallere viicut verebilecektir.

Bir nevi dijital bir samanlikta igne aramaya benzetilen bu siirecin ¢dziimil
yahut en azindan kolaylastirilmasi i¢in ¢esitli adimlar atilabilir. Bu kapsamda delil elde
etmede kullanilan yazilimlarin gelistirilmesi ve hizlandirilmast onerilebilecegi gibi
farkli olarak adli tip alaninda uygulanan ve “sinirli kaynaklarin etkinliklerinin azami

’

olan Onceliklendirme (Triyaj)
455

seviyede kullanilmas: igin gelistirilmis bir siire¢’

metodunun, adli bilisim alaninda da uygulanmasi ve gelistirilmesi onerilmistir.

42 Degirmenci, “Adli Bilisimde Onceliklendirme (Triyaj),” 50- 51.

453 Degirmenci, “Adli Bilisimde Onceliklendirme (Triyaj),” 50- 51.

454 Degirmenci, “Adli Bilisimde Onceliklendirme (Triyaj),” 52.

45 Adli bilisimde dnceliklendirme temel olarak olay yerinde 6nceliklendirme ve laboratuvar ortaminda
onceliklendirme seklinde ikiye ayrilmaktadir. Bu yontem ile hedeflenen, deliller {zerinde
gergeklestirilen delil elde etme siirecinin, sorusturma veya kovusturma konusu sug¢ cercevesinde
ylriitiilmesi ve buna gore delillerin aranmasi sirasinda incelenen bilisim sistemi igerisindeki verilerin
uyusmazlik konusu su¢ fiili gercevesinde onceliklendirilmesidir. Onceliklendirme yontemi ve bu
yontem kapsaminda gelistirilen metodolojiler hakkinda detayli bilgi i¢in bkz. Degirmenci, “Adli
Bilisimde Onceliklendirme (Triyaj),” 47- 79.
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Bu sebeplerle dncelikle dijital delil elde etme siirecinde galisacak bilirkisilerin
gorevlendirilmesi konusunda ve devaminda adli bilisim ilke ve standartlarina iliskin

456

uluslararas: alanda kabul edilen adli bilisim standartlarma™® dénem verilmesi ve

bunlarin yasal bir zemine oturtulmasi gerekmektedir.*>’

Bir bagka sorun, adli bilisim laboratuvarlarinin yeterli seviyede olmayisidir.
Uluslararasi alanda kabul edilen adli bilisim ilke ve standartlarina 6nem verilmesi ve
bunlarin yasal bir zemine oturtulmasi tek basina yeterli degildir. Ayn1 zamanda bu

ilkelere uygun teknolojik alt yapinin kurulmasi da gereklidir.**®

Uygulayicilarin egitimi hususu ise ayrica énem arz etmektedir. Ortalama bir
polis memuru yeni teknolojiler hakkinda bilgi sahibi olmayabilir ve yine ortalama bir
polis birimi dijital delilleri islemek i¢in dogru kaynaklara sahip olmayabilir. Suglular
biraktiklar1 dijital izlerin ¢ogunlukla farkindadirlar ve bu izlerden kurtulmak ic¢in
cesitli yollar izlerler. Bu baglamda bilisim sistemleri tahrif edilebilmekte, izler
gizlenebilmekte ve hatta izleri arayan kolluk gorevlilerine tuzaklar kurulmak suretiyle
izlerin ortadan kaldirilmasi saglanabilmektedir. Bu nedenle adli bilisim siirecinde
gorev alan uygulayicilarin, her bir dijital delilin farkliliklarini bilmeleri ve adli bilisim
streciyle ilgili o zamana kadar yapilan ¢aligmalara her sorusturma bakimindan kolayca
guvenmemeleri gerekmekte olup yeni olusacak kosullara iliskin calismalari ve

bunlarin sonuglarmi da yakindan takip etmeleri gerekmektedir.>9460

2.1.2. Ceza muhakemesi hukukunda dijital delillerin elde edilmesi ve

muhafazasi
2.1.2.1. Bilgisayarlarda, bilgisayar programlarinda ve Kiitiiklerinde arama,
kopyalama ve elkoyma (CMK m. 134)

CMK m. 134’iin, genel olarak arama ve elkoyma hiikiimlerini diizenleyen

CMK m. 116 ve devaminin, dzel bir hali oldugu gbriisiine katilmaktayiz.*®? Genel

456 1SO/IEC 27037, ISO/IEC 27041, ISO/IEC 27042 ve ISO/IEC 27043 gibi standartlar.

457 Baglar, “Adli Bilisim,” 60.

458 Baglar, “Adli Bilisim,” 61.

49 Jones, v.d., Bilisim Suglari Egitim Modiilii, 145; Mifsud Bonnici, Tudorica and Cannataci, “The
European Legal Framework,” 203; Baslar, “Adli Bilisim,” 63; Yilmaz ve Cakir, “Mobil Cihaz Adli
Bilisimi Siiregleri,” 26.

460 Tiirkiye’de dijital delillerle ilgili olarak kolluk goérevlilerine Siber Suglarla Miicadele Daire
Baskanligi, Bilisim Suglar1 Akademisi Sube Miidiirliigii tarafindan ¢ok ¢esitli egitimler verilmektedir.
Bu egitimler hakkinda bkz. https://www.egm.gov.tr/siber/egitimler son erigim: 18.12.2021.

41 Degirmenci, Sayisal Delil, 315; Dulger, Bilisim Suglart, 589.
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arama ile biligim sistemleri {izerinde gerceklestirilen arama arasindaki fark aramanin
konusu yonundendir. Gergekten de genel arama tedbirinde aramanin konusu maddi
varligi bulunan bir mal iken bilisim sistemlerinde aramanin konusu gayri maddi
niteligi bulunan verilerdir. Benzer sekilde genel elkoyma tedbiri de maddi varligi
bulunan mallar iizerinde gergeklestirilirken, bilisim sistemlerinde elkoyma ise, bilisim
sistemlerinin donanimlar1 iizerinde gerceklestirilir. Bu bakimdan CMK m. 134’{in
genel olarak arama ve elkoyma hiikiimlerinin 6zel bir hali oldugunu séylemek yanlis
olmayacaktir. Bu sebeple koruma tedbirleri i¢in gecerli olan ve yine bir koruma tedbiri
olan arama ve elkoyma tedbirlerine iliskin genel diizenlemeler, CMK m. 134

bakimindan da gegerli olacaktir.4®2

Herhangi bir sug bilisim sistemleriyle ilgili olabileceginden, bilisim sistemi
kullanilarak islenebilen suclar ile bilisim sistemlerinin sugun islenmesinde bir unsur
degil fakat bir ara¢ olarak kullanildig1 suclar arasindaki ¢izginin nereye g¢ekilecegi
Onem arz etmektedir. Bu ayrimin 6nemi ise, adli bilisim uzmanlarinin, bilisim sistemi
lizerinde arayacaklari verilerin, nitelikleri bakimindan karsimiza ¢ikacaktir. Ornegin
bilisim sistemi, sucun hedefi veya araci oldugunda olay yeri inceleme, bilisim
sisteminde ilgili su¢a iliskin delil niteliginde olan verileri arayacaktir. Bagka bir
ifadeyle sugun varligina veya faile yonelik veriler aranacaktir. Buna karsilik bilisim
sistemi herhangi bir sucun delillerini barindirtyorsa, arama sirasinda, o suga iliskin

delillere ulagilmaya calisilacaktir.6®

Bilisim suglarinin tanimlanmasindaki ana zorluklardan biri, bir bilgisayarin
veya agin dogrudan bir suga karismadigi ancak yine de sugla ilgili dijital delilleri
icerdigi durumlarin ortaya ¢ikmasidir. Bu tarz durumlarda bilgisayarla baglantili
(computer-related) suglar terimi kullanilmaktadir. ABD Adalet Bakanligi (USDOJ)
ve Avrupa Konseyi, bilgisayarlar1 ve aglar1 iceren ¢ok cesitli su¢lara atifta bulunmak

i¢in siber sug terimini kullanir.*64

42 Degirmenci, Sayisal Delil, 74- 77; Dlger, Bilisim Suclari, 589; Feridun Yenisey ve Ayse Nuhoglu,
Ceza Muhakemesi Hukuku (Ankara: Segkin Yaymcilik, Giincellenmis 9. Baski, 2021), 443.

463 Degirmenci, Sayisal Delil, 63.

464 Casey, Digital Evidence, 37.
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Bilgisayar baglantili suglar Parker ve Nycum tarafindan 4 Kkategoriye

ayrilmugtir. 4%

1. Bilisim sistemleri sugun konusu (the object of a crime) olabilecektir. Bilisim
sistemin, su¢ olan hareketten etkilendigi durumlarda, su¢cun konusu olacaktir.
Ormegin bilgisayarlarin tahrip edilmesi veya ¢alinmasinda bilgisayar, sug olan

hareketten etkilenen konumundadir.

2. Bilisim sistemi sugun siijesi (the subject of a crime) olabilecektir. Bilisim
sisteminin sucun islenmesinde uygun ortami sagladigi durumlarda, bilisim
sisteminin  siije olma roliinden bahsedilecektir. Bilgisayarin, cesitli
programlamalar ve otomatik mekanizmalar araciligiyla yanlis bilgiler tiretmesi
sonucu piyasay1 manipiile etmek i¢in kullanilmasi, sugun siijesi olmasina 6rnek

olarak verilebilecektir.

3. Biligim sistemi sugun islenmesinde veya planlanmasinda arag (tool) olarak
kullanilabilecektir. Bilgisayarlarin kullanilmasi suretiyle sahte bir belgenin
olusturulmas1 veya bilgisayarin, diger bir bilgisayara hukuka aykir1 sekilde

erisilmesi i¢in kullanilmasi, ara¢ olarak kullanilmasina 6rnek olarak verilebilir.

4. Bilisim sistemi tehdit veya hile fiillerinde sembol olarak kullanilabilir.
Parker’in s6z konusu durum igin verdigi Ornek, bir borsa simsarinin
miisterilerini bir bilgisayar programi kullanmak suretiyle biiylik karlar elde
edecekleri konusunda aldatmasidir. Ornege gore ortada bdyle bir program
bulunmamaktadir ancak simsar bilgisayar1 sembol olarak kullanmak suretiyle
dolandiricilik eylemini gergeklestirmektedir. Ancak Parker ve Nycum
tarafindan yapilan bu tanim dijital delil kaynagi olarak sadece bilgisayarlari

kabul etmesi sebebiyle elestirilmistir.*6®

Buna karsin Siber Suglar Sozlesmesi de suglar1 benzer bir ¢izgide kategorilere
ayirmistir. Buna gore suclar, bilgisayar biitiinligli suclar (bilgisayarin su¢un nesnesi

oldugu durumlarda), bilgisayar destekli suglar (bilgisayarin bir ara¢ oldugu

465 Donn B. Parker and Susan H. Nycum, “Computer Crime,” Communications of the ACM, Volume
27, Issue 4 (April 1984): 313. Aktaran: Degirmenci, Sayisal Delil, 62; Baslar, “Elektronik Delil,” 1669;
Oztirk, v.d., Nazari ve Uygulamali Ceza Muhakemesi Hukuku, 38.

466 Casey, Digital Evidence, 41.
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durumlarda) ve igerikle ilgili suglar (bilgisayar aginin su¢ ortamini olusturur) olmak

lizere iige ayrilmistir.*’

Tedbiri incelemeye gecmeden oOnce su hususun belirtilmesi gerekir;
“Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama, Kopyalama ve
Elkoyma” tedbiri, birazdan bahsi gegecek olan, “Iletisimin Tespiti, Dinlenmesi ve
Kayda Almmas:” tedbirinden farklilik arz etmektedir. Oyle ki CMK m. 134 gerekgesi
incelendiginde, bu tedbir, duragan haldeki aygitta arastirilma yapilmasini ve duragan
verilerin elde edilmesi hususunu diizenlerken; iletisimin Denetlenmesi tedbiri, akiskan
haldeki verilerin elde edilmesini diizenlemektedir.*®® Akiskan ve duragan haldeki veri
ayrimi ise gecmiste gerceklesen bir fiile yonelik mi yoksa gelecekte gerceklesebilecek
bir fiile yonelik mi arama yapilacagi ve bu dogrultuda hangi koruma tedbirine
bagvurulacagi konusunda 6nem arz etmektedir. Yargitay’in da cesitli kararlarinda
belirttigi iizere,

“CMK'min 135. maddesine goére yapilan iletisimin dinlenmesi ve kaydi...

gelecege doniik olarak yapilabilir.... gecmiste... internet ortaminda

gerceklestirilen iletisime iliskin kayitlar, bilgisayar kiitiigiinde kayit altina

alindigindan bu iletigim kayitlart hakkinda CMK'nin 134. Maddesinde yer alan
koruma tedbiri uygulanacaktir. "%

Bu dogrultuda bir e- posta eger gonderen ile alici arasinda aktarim noktalarinda
hareket halindeyse CMK m. 135 cergevesinde inceleme gergeklestirilebilecektir.
Ancak ilgili e- posta hareketini tamamlamis ve aliciya ulagmigsa artik bilisim cihazina
kayith bilgi ve belgeye doniisecektir ve o andan itibaren CMK m. 134 ¢ercevesinde

bir inceleme gergeklestirilebilecektir.

Asil olarak inceleme konumuz “Bilgisayarlarda, Bilgisayar Programlarinda ve
Kiitiiklerinde Arama, Kopyalama ve Elkoyma” tedbiri olmakla birlikte, dijital
delillerin elde edilmesi noktasinda “Iletisimin Tespiti, Dinlenmesi ve Kayda

Alinmas1” tedbiri ile “Teknik Araglarla Izleme” tedbirlerine de kisaca yer verilecektir.

467 Casey, Digital Evidence, 41.

48 Dulger, Bilisim Suglari, 581; Borekgei, “Bilgisayarlarda, Bilgisayar Programlarinda,” 54.

49 Yar. CGK, E. 2020/67, K. 2021/372, T. 07.09.2021; Yar. CGK, E. 2020/61, K. 2021/546, T.
11.11.2021; Yar. CGK, E. 2019/, K. 2022/11, T. 13.01.2022 https://www.lexpera.com.tr/ , son erisim,
09.06.2022.
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2.1.2.1.1. Tedbirin amaci

“Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama,
Kopyalama ve Elkoyma” tedbirinin amaci bilisim sistemleri iizerinde bulunan
delillerin elde edilmesidir.*”® Ancak hem dijital verilerin 6zel ve hassas yapisinin, elde
edilmesinde farkli yontemlerin kullanilmasini zorunlu kilmasit ve hem de bilisim
sistemlerinin, sucla iliskili veri barindirma ihtimalleri yaninda bir ¢ok 6zel nitelikte
kisisel veriyi barindirmasi ve giin gegtikge kullanimlar1 artan bilisim sistemlerinin
cogunlugunun aymi zamanda iletisim ve haberlesmede de kullaniliyor oluslar
sebebiyle, bu sistemlerin aranmasi ve bunlara el konulmasinin normal arama ve
elkoymaya oranla baska bir¢ok hakka da miidahale teskil edebilecek olusu; bu tedbirin
genel arama hiikiimlerinden ayrilarak, 6zel bir sekilde ve daha kapsamli korumalarla

donatilarak diizenlenmesine vesile olmustur.

CMK m. 134, Tiirkiye’de adli bilisimle ilgili temel diizenleme olmakla birlikte,
biinyesinde bir¢cok bosluk barindirmasi sebebiyle, uygulayicilari inisiyatif almaya ittigi
ancak uygulayicilarin da bu konuda yeterli bilgiye sahip olmadiklar1 gerekcesiyle

elestirilmistir.*"1472

2.1.2.1.2. Tedbirin konusu

Tedbirinden konusu, tedbirin iizerinde uygulanacag: seylerdir. Bu baglamda
madde basliginda ve igerisinde bahsi gecen, tedbirin uygulanacag seyler;

bilgisayarlar, bilgisayar programlari ve bilgisayar kiitiikleridir.

2.1.2.1.2.1. Bilgisayarlar

Bilgisayarlar, bilgisayar verileri ve bilisim sistemleri farkli anlamlarda

kullanilmaktadir. Kisaca bu kavramlari tanimlayacak olursak;

Bilgisayar sistemi, “bir veya birden fazlasi, belirli bir yazilim g¢ergevesinde

otomatik olarak veri isleyebilen bir cihazi veya birbirine bagh veya birbiriyle iliskili

470 Ozen ve Ozocak, “Adli Bilisim, Elektronik Deliller ve Bilgisayarlarda Arama,” 62; Kaynakcioglu,
“Dijital Deliller,” 109.

471 Yilmaz ve Cakiar, “Mobil Cihaz Adli Bilisimi Siiregleri,” 26.

472 Bilisim sistemlerinde gerceklestirilecek arama, kopyalama ve elkoymalarla ilgili olarak, olay yerine
ilk temas anindan, inceleme neticesinde hazirlanan raporun mahkemeye sunulmasi anina kadar gegen
sliregte yapilmasi ve yapilmamasi gereken seyler konusunda bkz. Jones, v.d., Bilisim Suglart Egitim
Moduli, 145- 148; Casey, Digital Evidence, 479- 480.
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bir dizi cihaz1” ifade ederken*”®, bilgisayar verisi ise “bir bilgisayar sisteminin belli bir
islevi yerine getirmesini saglayan yazilimlar da dahil olmak {izere, bir bilgisayar

sisteminde islenmeye uygun nitelikteki her tiirlii bilgi ve konsepti” ifade etmektedir.*’*

Bununla birlikte bilisim sistemi ise bilgisayar, ¢cevre birimleri (bir bilgisayarin
calismasi i¢in zorunlu olmayan ancak kullanimini kolaylastiran hoparlér, CD ROM,
mouse, klavye, kulaklik, yazici vb), iletisim altyapis1 (elektronik haberlesme, internet,
intranet gibi) ve programlardan olusan veri isleme saklama ve iletmeye yonelik sistemi

ifade etmektedir.*” Bu baglamda bilgisayar ise en temel bilisim sistemidir.*"®

Gorildugl tizere bilisim sistemi kavrami, bilgisayarlar1 da icine alan daha
genis bir kavrama isaret etmektedir. Bu baglamda biz de Degirmenci tarafindan
kullanilan “Bilisim Sistemi” teriminin i¢erik ve anlam bakimindan daha dogru sonug
verecegi kanaatindeyiz.*’’ Oyle ki CMK m. 134’te yer alan terimin bilisim
sistemlerine isaret etmedigini kabul etmek, bilgisayar olarak nitelendirilmeyen
teknolojik aygitlarda yer alan verilerin, s6z konusu maddenin sagladigi korumadan

yararlanamamas1 anlamna gelecektir.*’®

Ek olarak yasada gecen “bilgisayar” teriminin yorumlanmasi hususu bazen
uygulamada da sorunlara yol agabilmektedir. Kavramin dar yorumlanmasi sonucunda
maddenin iizerinde uygulanacagi cihazlarin yalnizca “bilgisayarlar” olabilecegi gibi
bir anlam ¢ikarilabilir.*’® Fakat giiniimiiz teknolojik gelismeleri diisiiniildiigiinde artik
yalnizca geleneksel bilgisayarlar degil, tasinabilir mobil bilgisayarlar ve hatta cep
telefonlar1 dahi bilgisayar gérevini iistlenebilmektedir. Oyle ki giiniimiiz mobil
cthazlan, “Telefon, tablet, gps cihazlari gibi elde kullaniimasi miimkiin olan son

kullanici diizeyindeki bilgisayar sistemleri” seklinde tanimlanmaktadir.*8

Ozellikle mobil cihazlara da el konulmas: diisiiniildiigiinde veri barmndiran

bilisim sistemlerine bakis degismelidir. Boyle bir dijital veri tasiyicisi (akilli telefon

473 Degirmenci, Sayisal Delil, 36.

474 Casey, Digital Evidence, 130.

475 Jones, v.d., Bilisim Suglari Egitim Modiilii, 55.

476 Tezcan, v.d., Dijital Ceza Muhakemesi Hukuku, 34.

477 Degirmenci, Sayisal Delil, 310.

478 Degirmenci, Sayisal Delil, 41.

478 Kaynakgioglu, “Dijital Deliller,” 110; Nitekim madde metninde gecen “bilgisayar” ifadesinin dar
yorumlanarak cep telefonlarinin bu kategoriye sokulmamasi ve genel arama hiikiimleri ile elde ediliyor
olusu elestirilmistir. Bkz. Ozen ve Ozocak, “Adli Bilisim, Elektronik Deliller ve Bilgisayarlarda
Arama,” 69; Afandak, “Ceza Muhakemesinde Dijital Deliller,” 77.

480 Yilmaz ve Cakir, “Mobil Cihaz Adli Bilisimi Siiregleri,” 27.
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veya kigisel bilgisayar), ele gecirilirse, yalnizca sahibinin degil, ayn1 zamanda iletisim
iginde oldugu kisilerin de ¢ok biiyiik miktarda kisisel verisini igerecektir. Bu durumda,
yalnizca miilkiyet hakki degil, ayn1 zamanda 6zel hayatin gizliligi ve biiyiik olasilikla
iletisim hakki da etkilenecektir. Bu tiir bir cihazda depolanan verilerin analiz edilmesi,
sahibinin (ve iletisime gegtigi kisilerin) hem profesyonel hem de 6zel hayatinin gesitli
alanlarinda kapsamli bilgiler saglarken, elde edilen ve dolayisiyla yargi makamlarinin
erisimine agik hale gelen biiyiik miktardaki verinin ¢gogunlugu durumla muhtemelen

alakasiz olacaktir.*8?

Nitekim Yargitay’a konu olan bir davada, cumhuriyet savcisinin talimatiyla
sanigin cep telefonu iizerinde arama yapilmig ancak “islevi itibariyla bilgisayar
niteliginde olan cep telefonu iizerinde inceleme yapilabilmesi icin CMK'nin 134.
maddesi uyarinca hdkim karart alinmasi gerektigi” hususu belirtilerek elde edilenler
delil olarak kabul edilmemistir.*®? Yine bir baska davada dijital delili tanimlayan
Yargitay bu delillerin, “CD, DVD, flash bellek, disket, harici ve dahili harddisk,
bilgisayar ozelligi iceren noktalar: bakimindan akilli telefon ve benzerlerinden elde
edilen...veriler” olduklarmi belirtmis ve “bilgisayar ozelligi iceren noktalar
bakimindan akilli telefon ve benzerlerini” de kapsama almistir. Buna karsilik yine ayni
kararda Yargitay, elektronik (dijital) delilleri; “bir elektronik arag iizerinde saklanan
veya bu araglar araciligiyla iletilen, sorusturma agisindan degeri olan bilgi ve
veriler...” seklinde kapsayici olarak tamimlayan Keser Berber’e®®® de atifta
bulunmustur.*®* Yargitay’mn bu iki dairesinin cep telefonlarina olan yaklasimi, cep
telefonlarin tamamen bilgisayar o6zelligi gosterip gostermedigi noktasinda ortaya
cikmaktadir. Zira 17. Ceza Dairesi, cep telefonlarinin, bilgisayar gibi Uzerine yiiklenen
programlar vasitastyla caligabilme, veri girigini saglayan mekanizmalar vasitasiyla s6z
konusu verileri depolama, verileri isleme tabi tutma, verileri bir yere nakletme, s6z
konusu verilerden bazi sonuclar ¢ikarma, aritmetik ve mantik islem dizileriyle

calisabilme gibi 6zellikleri*®® barindirdigim kabul etmis ve cep telefonlarmin CMK m.

81 Forgd, v.d., “Privacy Protection,” 256; Ozen ve Ozocak, “Adli Bilisim, Elektronik Deliller ve
Bilgisayarlarda Arama,” 66; Borekgi, “Bilgisayarlarda, Bilgisayar Programlarinda,” 10.

482 Yar. 17. CD., E. 2015/27517, K. 2017/1716, T. 15.02.2017 https://www.lexpera.com.tr/ , son erisim,
20.03.2022; Baslar, “Adli Bilisim,” 68.

483 Keser Berber, Adli bilisim, 46.

484 Yar. 16. CD., E. 2015/4672 K. 2016/2330 T. 21.4.2016 https://www.lexpera.com.tr/ , son erisim,
20.03.2022.

485 Bilgisayarlarin ozellikleri ve ¢aliyma prensipleri hakkinda yukarda bkz. Bolim 1., “1.2.3.1.
Bilgisayarlar” baglig.
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134 kapsamina girdiklerini kabul etmistir. Buna karsilik 16. Ceza Dairesi cep
telefonlarinin yalnizca bilgisayar 6zellikleri tasimadigini fakat bunun disinda arama,
sms gonderme gibi telefonlara has 6zellikleri de bulunduguna vurgu yapmis ve cep

telefonlarini, bilgisayar 6zelligi i¢erdigi miiddetce CMK m. 134 kapsamina almistir.

Oncelikle bahsi gegen bu iki kararin birbirlerine tezat icerisinde olduklarmi
diisiinmekteyiz. Oyle ki 17. Ceza Dairesi, akilli telefonlarin islevi itibariyle bilgisayar
niteliginde oldugu 6n kabulii ile hareket ederken; 16. Ceza Dairesi, akilli telefonlarda,
“bilgisayar Ozelligi iceren kisimlar” ve “bilgisayar 6zelligi igermeyen kisimlar”
seklinde bir ayrima giderek, CMK m. 134’iin zaten kafa karistirici olan igerigini, daha
da anlasilmaz hale getirmistir. Dahasi ayn1 kararda, amaci dijital delillerin elde
edilmesi olan CMK m. 134’iin kapsamina akill telefonlar yalnizca bilgisayar 6zelligi
tagidigr Olglide dahil edilmis ancak devaminda dijital deliller, “elektronik arag
tizerinde saklanan veya bu araglar araciligryla iletilen, sorusturma agisindan degeri
olan bilgi ve verilerdir” seklinde tanimlanmistir. Bu tanim ise, sorusturmayla ilgisi
olmasi kosuluyla biitiin elektronik cihazlarda bulunan verilerin, dijital delil olarak
kabul edilmesi anlamina gelmektedir. Ayn1 kararda yer alan bu tezatlik ise hali hazirda
karmasik olan CMK 134’{in i¢erigi bakimindan daha biiyiik soru isaretlerinin habercisi

olmaktadir.

Bu baglamda Yargitay 16. Ceza Dairesinin yapmis oldugu bilgisayar 6zelligi
iceren- icermeyen kisimlar ayriminin, yalnizca “bilgisayar” kavraminin kapsaminin
belirlenmesi agisindan dogru oldugunu kabul etmekle birlikte maddenin uygulanisi
bakimindan tiim bilisim sistemlerinin kapsama alinmasinin daha dogru olacagi
diisiincesindeyiz. Oyle ki ceza muhakemesi kurallarinin temel hak ve dzgiirliiklere
mudahale etmedikleri siirece kiyas yoluyla genisletilebilecegi ve CMK m. 134’iin
temel hak ve ozgiirliikler bakimindan, genel arama hiikiimleri ile karsilastirildiginda
daha fazla koruma sagladigi gercegi karsisinda, CMK m. 134’iin, tiim bilisim
sistemleri bakimindan uygulanmasi daha dogru bir ¢dziim olacaktir.*®® Yine de
birazdan bahsi gegecek “delilin yapisi, dijital delil, veri” odakli yaklagimin, bu tarz
karmagikliklarin 6niine daha rahat bir sekilde gececegini ve temel hak ve 6zgiirliikler

bakimindan daha korumaci bir bakisa sahip oldugunu diisiinmekteyiz.*8’

488 Degirmenci, Sayisal Delil, 329.
87 Bu konuda benzer sekilde Degirmenci de “veri” odakli bir yaklasimin daha yerinde olacagini
belirtmistir. Gerekge olarak ise, delillerin aranacag: yerlerin, bilgisayar, bilgisayar programi, kiitiikler
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Yargitay 17. Ceza Dairesi’nin CMK m. 134’te yer alan “bilgisayar” kavramin
genis yorumlayarak “islevi itibariyla bilgisayar niteliginde olma” unsurunu aramasi,
olumlu bir adim olsa da yine de dijital deliller bakimindan yeterince kapsayici degildir.
Oyle ki giiniimiizde bilgisayar niteliginde olmamakla birlikte biinyesinde dijital veriler
barmdirabilen sayisiz cihaz bulunmaktadir. Ornegin yazicilar, fotokopi makinalar,
mp3 calar gibi bir¢ok cihaz biinyesinde dijital delil olmaz 6zelligi saglayabilecek
veriler barindirabilmektedir.*®® Elbette ki bu veriler, cumhuriyet savcisiin genel delil
toplama yetkisi (CMK m. 161) cercevesinde elde edilebilecektir. Bununla birlikte
CMK m. 134’te yer alan “kiitiik” kavraminin genis yorumlanarak, i¢inde veri
barindiran cihazlar seklinde anlasilmasi ve bahsi gegen verilerin de CMK m. 134
korunmasindan faydalanilarak elde edilmesinin daha dogru bir yaklagim olacagini

diisiinmekteyiz.

Tiim bu yorum faaliyetlerinden farkli olarak dijital delillerin elde edilmesi
konusunda CMK m. 134 gibi “delilin elde edildigi cihaz, sistem” yaklasimindan
ziyade “delilin yapis1” gibi bir yaklagimin, daha dogru ve insan haklarina daha az
miidahale edecek bir yaklasim olacagini diisiinmekteyiz. Ek olarak boyle bir
yaklagimin, madde gerekg¢esinde isaret edilen “Bireye ait kisisel bilgiler iizerindeki
hak, temel insan haklarindan oldugundan hakkin kisitlanabilmesi igin yasal diizenleme
gerekliligi” ve “hem gercegin agiga ¢ikarilmast ve hem de bireysel yararlarin sakl
tutulmas:” amaglarma daha iyi hizmet edecegi de asikardir. Oyle ki CMK m. 134,
kisinin bilgisayarinda hassas ve kisisel verilerinin diger ortamlara nazaran daha
yogunlukta oldugunu 6ngdrmiis ve genel arama hiikiimlerinden (CMK m. 116 v.d.)

farkli olarak daha kisitlayici ve zor kosullarin gergeklesmesi gerektigini belirtmistir.

Giliniimiiziin depolama kapasitelerinin yogunlugu ve teknolojik gelisim
diisiiniildiiglinde, dijital delil ¢ogu zaman kisilerin isnat edilen sug ile higbir ilgisi
olmayan kisisel verilerinin de saklandig1 bilisim sistemlerinde bulunmaktadir. Oyle ki
blinyesinde dijital veri barindiran bir yazici dahi, onu kullanan kisi hakkinda kisisel

veriler igerebilecektir. Bu nedenle s6z konusu bilisim sistemi igerisinde ¢ok kiigiik bir

seklinde belirtilmesinin, diger delil iceren aygitlar1 kapsama alamama ihtimalinin bulundugu halbuki
CMK m. 134’{in bir delil elde etme arac1 olarak oncelikle dijital delil elde edilmesi ve dolayistyla veri
elde edilmesi amaciyla uygulanan bir tedbir oldugu belirtilmis ve bagimsiz olarak verinin aranmasi ve
veriye el koyma tedbirinin diizenlenmesinin daha yerinde olacag: belirtilmistir. Degirmenci, Sayisal
Delil, 310- 311.

488 Degirmenci, Sayisal Delil, 23.
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alanda sakli bulunan sorusturmaya konu dijital verinin tespiti ve elde edilmesi
stirecinde de kisilerin kisisel verileri ifsa olmakta ve dolayisiyla 6zel hayatlarinin
gizliligine miidahalede bulunularak ¢ok ¢esitli magduriyetlere neden olunmaktadir ki
dijital delile ulasilamayan arama faaliyetlerinde bu magduriyet katlanarak
artmaktadir.*® Bu sebeplerle belirttigimiz {izere CMK m. 134’te oldugu gibi delilin
elde edildigi kaynagin, bilgisayar veya bilgisayar islevi goren bir cihaz olmasi hususu
yerine bizzat elde edilecek delilin yapisinin dijital olmasi, CMK m. 134’te yer alan
korumalardan faydalanabilmesi i¢in yeterli olmalidir.**® Bu baglamda giincel CMK m.
134’{in, barindirdig1 korumalar ve siirlamalar baki olmak kosuluyla, “delilin yapis1”
gibi bir yaklasimla yeniden diizenlenmesinin, kisisel verilerin gizliligi, 6zel hayatin
gizliligi ve iletisim 6zgiirliigii gibi insan haklar1 temelli bir bakisa daha uygun olacag:

goriisiindeyiz. 41492

2.1.2.1.2.2. Bilgisayar programlari

Bilgisayar programlari, verileri topladiktan sonra otomatik islemelere tabi tutan
manyetik sistemler olarak tanimlanabilir.*®® Farki olarak 5846 sayili “Fikir ve Sanat

Eserleri Kanunu” (FSEK)** m. 1/B-g uyarinca ise bilgisayar programlart:

“Bir bilgisayar sisteminin 6zel bir iglem veya gorev yapmasini saglayacak bir
sekilde diizene konulmus bilgisayar emir dizgesini ve bu emir dizgesinin
olusum ve gelisimini saglayacak hazirlik ¢aligmalari...” seklinde
tanimlanmustir.

Bilgisayar programlari, sistem programlar1 (yazilimlar1) ve uygulama
programlari olarak iki grupta incelenmektedir. Bilgisayar programlar1 da birer veridir
ve kendi igerisinde de ayrica veri barindirirlar. Bu bakimdan dijital deliller, bilgisayar

programlarinin ierisinde de aranabilecektir.*%®

489 Baslar, “Elektronik Delil,” 1669.

4% Dijital delillerin, delil tiirleri arasindaki yeri hakkinda yukarda bkz. Bolim 1, “1.1.3.3. Dijital
delillerin, diger delil tiirlerinden farklar1 ve delil tiirleri arasindaki yeri” bashgi.

491 Bu konuda CMK. m. 134’{in uygulama alaninin bilisim sistemleri ve bunlara bagh donammlar1 da
kapsayacak ve de gelisen teknolojinin gerisinde kalmayacak genel bir gergevede belirlenmesi ve hatta
“dijital delil, bilisim su¢lari, adli biligim, bilisim sistemlerinde uygulanacak koruma tedbirleri gibi
bilisim hukukuna iligkin hususlarin ayri bir kanunda ve tereddiitlere mahal birakmayacak bigimde
Yeniden diizenlenmesi gerektigi” goriigii hakkinda bkz. Baglar, “Adli Biligim,” 68.

492 Benzer sekilde, iceriginde bilisim teknolojisi bulunan veri tastyicilarinin, CMK m. 134 kapsaminda
degerlendirilmesi gerektigi hakkinda bkz. Tezcan, v.d., Dijital Ceza Muhakemesi Hukuku, 564.

493 Veli Ozer Ozbek, Koray Dogan ve Pinar Bacaksiz, Ceza Muhakemesi Hukuku (Ankara: Segkin
Yayincilik, Genisletilmis ve Giincellenmis 14. Baski, 2021), 362.

494 Resmi Gazete Tarihi: 13.12.1951, Say1: 7981.

49 Degirmenci, Sayisal Delil, 51.
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2.1.2.1.2.3. Bilgisayar kuttkleri

Bilgisayar kuttkleri teriminden ne anlasilmasi gerektigi konusu tartismalidir

ve bu sebeple kiitiik kavrami farkli sekillerde tanimlanmastir.

Bir tanmima gore kiitiikler, “sabit, tasinabilir ya da bulut formunda her tiirlii
veri tasimaya ve depolamaya yarayan araglar ya da sistemlerdir. ”**® Benzer sekilde
kiitiikler, olusturucusunun belirledigi iliskili bilgiler yigin1 olarak tanimlanmistir.
“Mantiksal depolama birimini anlamlandirmak i¢in uygun araglarin sahip olduklart
sektor, track vb. gibi nitelikleri 6l¢iiltir. Bu sekilde boyutlanan mantiksal depolama
birimi kiitik adini alir.”*" Yine benzer bir sekilde kiitiiklerin; bilgisayarm ve
bilgisayarda yer alan dosyalarin, gecirdigi asamalara dair kayitlarin ve verilerin

tutuldugu yeri ifade ettigi belirtilmistir.*%®

Yukarida bir “depolama birimi”, “depolama sistemi” yahut “verilerin
tutuldugu yer” olarak tanimlanmis olmasina karsilik baska bir tanima gore kiitiiklerin,
Ingilizce “log (giinliik dosyalari)” kelimesinin karsihig1 oldugu ve “internet servis
saglayicilarimin, internet erigsimi sagladiklart kullanicilara ait IP numaralarini ve

diger erigim bilgilerini depoladiklari veri tabanlarim” ifade ettigi belirtilmigtir.%°

Buna karsilik “kiitiik” ve “log” kavramlarinin farkli iki seyi ifade ettigi ve buna
gore kiitiiklerin, insan miidahalesi ile bilisim sistemi tarafindan olusturulan ve
saklanan dosyalar1 ifade ederken log kaydinin ise insan miidahalesi olmaksizin
olusturulan ve saklanan dosyalari ifade ettigi belirtilmistir. Buna gore 6rnegin Word
programinda yazilan bir metin “kiitiik” olarak isimlendirilebilirken; internet baglanti
bilgilerinin sistem tarafindan otomatik olarak tutulmasi neticesinde elde edilenler,
“log” olarak adlandirilacaktir. Bunun da neticesinde dijital deliller, sistem tarafindan

olusturulan ve sistem tarafindan saklanan deliller seklinde ikiye ayrilacaktir.5%

Benzer sekilde kiitiikler, “Bir arada islenen ve birbirleriyle ilgili olan

kayitlarin tiimii.” seklinde tammlanmistir.®®' Bu tanimdan yola ¢ikarak “kiitiik”

4% Dulger, Bilisim Suglari, 585.

497 Resul Goksoy, “Ceza muhakemesinde dijital delillerin elde edilmesi ve giivenilirliginin saglanmas1”
(Yiiksek Lisans Tezi, Dokuz Eyliil Universitesi, Sosyal Bilimler Enstitiisii, Kamu Hukuku Anabilim
Dali, Kamu Hukuku Programi, izmir 2017), 48.

498 Jones, v.d., Bilisim Suclar: Egitim Modiilii, 56.

49 Ozbek, Dogan ve Bacaksiz, Ceza Muhakemesi Hukuku, 362; Tezcan, v.d., Dijital Ceza Muhakemesi
Hukuku, 563- 564.

50 Degirmenci, Sayisal Delil, 53.

501 https://sozluk.gov.tr/ , son erisim: 07.03.2022.
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teriminden bilgisayarin ana belleginin disinda, fiziki olarak var olan depolama
biriminin kendisi veya bu birimin i¢inde sadece mevcut olan herhangi bir verinin degil,
birbirleriyle iliskili verilerin olusturdugu anlaml biitiinliik, yani dosyalarin anlagilmasi
gerektigi belirtilmistir.>*? Buna gore bilgisayar kiitiiklerinin bir depolama birimi icine
kaydedildigi ve kiitiiklerin, bazen sabit diskte veya CD’de, bazen flash bellekte, bazen
de bilgisayardan uzakta bulunan bir bagska donanim {izerinde, mesela internet sunucusu
(web server) lizerinde bulunabilecegi belirtilmistir. Buradan yola ¢ikarak CMK m.
134/2 de yer alan “bu ara¢ ve gereglere elkonulabilir” ifadesinin yanlis
anlasilabilecegi, ciinkii arag ve gereclerin bizzat kendisinin kiitiik olmadigi ancak

kiitiigii bulunduran birimler olarak nitelendirilmesi gerektigi ifade edilmistir.>*®

2.1.2.1.3. Tedbirin kapsami

Tedbirin kapsami, tedbir kapsaminda elde edilen bilisim sistemleri iizerinde
uygulanabilecek islemlerdir. Bu baglamda madde baslig1 ve igerisinde bahsi gecen ve
elde edilen bilisim sistemlerine uygulanabilecek olan islemler; arama, kopyalama ve

elkoymadir.

2.1.2.1.3.1. Arama

CMK m. 134’iin, genel olarak arama hiikiimlerini diizenleyen CMK m.
116 n1n, 6zel bir hali oldugu goriisiine katildigimizi belirtmistik. Buna gére CMK m.
116 uyarinca ¢ikarilan bir arama karar1 kapsaminda gergeklestirilen bir arama sirasinda
ele gecirilen bilisim sistemlerindeki verilerin aranabilmesi, kopyalanabilmesi ve
bunlara elkonulabilmesi miimkiin olmayacaktir. Bu baglamda CMK m. 134 uyarinca
bir arama karar1 ¢ikartilmasi ve bilisim sistemlerinin bu sekilde aranmasi gerekecektir.
Aksi durumda yapilan arama hukuka aykir1 olacak ve elde edilenler, delil degeri

tastyamayacaklardir.>%

CMK m. 134 baglaminda “arama”dan anlagilmasi gereken veri aramasidir.

Veri aramasi ile amaclanan sey ise, siipheli tarafindan kullanilan bilisim sistemlerinde,

502 Yargitay da cesitli kararlarinda, kiitiik kavramimn “bilgisayar dosyalart (computer files) ’'na isaret
ettigini belirtmistir. Bu konuda bkz. Yar. CGK, E. 2020/67, K. 2021/372, T. 07.09.2021; Yar. CGK, E.
2020/61, K. 2021/546, T. 11.11.2021; Yar. CGK, E. 2019/, K. 2022/11, T. 13.01.2022
https://www.lexpera.com.tr/ , son erisim, 09.06.2022.

%03 Goksoy, “Ceza muhakemesinde dijital delillerin elde edilmesi,” 48- 50.

504 Borekei, “Bilgisayarlarda, Bilgisayar Programlarinda,” 54; Afandak, “Ceza Muhakemesinde Dijital
Deliller,” 144.

108


https://www.lexpera.com.tr/

islendigi konusunda siiphe bulunan bir suca ait delil, emare ve izlerin ele

gecirilmesidir.>%®

Bir¢ok hukuk sisteminde oldugu gibi CMK m. 134 de 6ncelikle yerinde arama
(on- site) arama yapilmasini tercih etmistir. Ancak belli bazi kosullarin ger¢eklesmesi
halinde bilisim sistemine elkonulmasi suretiyle adli bilisim laboratuvarlarinda (off-
site) arama yapilmasina izin verilmistir. Bununla birlikte yerinde aramanin kural
haline getirilmesi; arama isleminin uzun siirmesi, arama sirasinda nitelikli personelin
¢ogu zaman arama bolgesinde bulunmamasi, ihtiya¢ duyulan teknik aletlerin her
zaman erisilebilir olmamasi gibi sikintilar sebebiyle cogunlukla ikinci planda kalmistir

ve bu sebeple istisnai nitelikte olan elkoyma tedbiri neredeyse kural haline gelmistir.%%

Gilinlimiiziin dijital medyasinin gelismis depolama kapasitesi, dijital aramalarin
kapsamini karmasiklagtirmaktadir. Bu baglamda bir bilisim sisteminde bir suca dair
delil aranmas1 hususu samanlikta igne aramaya benzetilmistir.’®’ Bu dijital yigin
igerisinde ise delil olarak kullanilabilecek veri, sistemde yer alan verinin yiizde, binde

ve hatta on binde biri seviyelerindedir.>%®

Bilgisayarlarda delilin yeri mutlaka delilin kendi karakterine bagli degildir. Bir
bilgisayarda depolanan bilgiler, "sifirlar ve birler" ile temsil edilir, bu da depolanan

bilgilerin bigimini ve konumunu esnek ve tahmin edilmesi zor hale getirir.>®

Bununla birlikte bu bilgilerin bicim ve konumlar1 bakimindan
gerceklestirilecek bir Onceliklendirme caligsmasi, samanlikta aranan igneyi bulma

stirecini hizlandirabilecektir.>1°

Bu bakimdan ilk olarak arama karar1 ¢ikartilmasi asamasinda, genel aramay1
diizenleyen CMK m. 119/2-b hitkmiinde de oldugu gibi, hangi sayisal delilin hangi

veri tagima aracinda olabileceginin, sorusturma veya kovusturmanin verdigi bilgiler

%5 Degirmenci, Sayisal Delil, 74.

%6 Degirmenci, Sayisal Delil, 222.

507 Chaikin, “Network investigations,” 242; Robinton, “Courting Chaos,” 323; Kerr, “Digital Evidence
And The New Criminal Procedure,” 301.

58 Degirmenci, Sayisal Delil, 61; Baslar, “Adli Bilisim,” 62; Yilmaz ve Cakir, “Mobil Cihaz Adli
Biligimi Siiregleri,” 25- 26.

509 Robinton, “Courting Chaos,” 323.

510 Samanlikta igne aramaya benzetilen siireg, inceleme asamasinda gozle goriiliir hale getirilen
verilerin, analiz edilmesi asamasidir. Bir tiir ayiklama agamasi olarak da kabul edilen bu agamada, elde
edilen verilerin hangilerinin ne 6lgiide adli makamlara sunulmak iizere raporlanacaginin tespiti yapilir.
Jones, v.d., Bilisim Suglari Egitim Modiilii, 148.
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1s181nda belirlenebilecegi ve arama kararinda bir dnceliklendirmeye yer verilebilecegi

belirtilmistir.5!

Ek olarak boyle bir dnceliklendirme ile getirilen sinirlamalarin, dosya tiirleri
bakimindan degil ancak arama yapilacak bilisim sistemi ile aramaya neden olan sug
fiilli arasinda bir baglanti kurulmasi suretiyle getirilmesi gerektigi belirtilmistir.
Gergekten bu sekilde bir smirlandirma getirilmesinin 6nemi, bilisim sistemleri
tizerinde gerceklestirilen aramalarin, genel aramalara oranla temel hak ve hiirriyetleri
ihlal potansiyelinin daha fazla oldugu diisiiniildiigiinde daha iyi anlasilacaktir. Oyle ki
bilisim sistemleri lizerinde herhangi bir sinirlama olmaksizin gergeklestirilen arama ve
elkoyma tedbirleri, 6zel hayatin gizliligini tamamen g6z ardi etmek anlamina

gelecektir.%?

Bununla birlikte bilisim sistemi iizerinde gerceklestirilecek arama sirasinda bir
onceliklendirme islemi uygulanmasi suretiyle sinirlama getirilmesi konusunda
gizlenmis verilerin gézden kagirilmamasina da dikkat edilmelidir. Yukarida da
belirtildigi lizere ¢esitli gizleme teknikleri araciligiyla 6rnegin .jpg formatina sahip bir
su¢ materyali barindiran resimlerin formati degistirilebilmekte yahut bu tarz dosyalar,
dikkat ¢ekmemesi adina powerpoint veya excel formatindaki dosyalarin iginde
gizlenebilmektedir. Gergekten de delil niteligini tastyan verilerin, bilisim sisteminin
neresinde olacagi, nerden ¢ikarilacagi veya hangi formatlarda elde edilecegini nceden
tahmin etmek neredeyse imkansizdir. Bu sebeple bilisim sistemi aramalarinda dnceden
aranacak yerlerin belirlenmesi gibi bir sinirlama getirmenin oldukc¢a zorlayici olacagi

ileri siiriilmiistiir.>*®

Ek olarak dijital verilerin yapisinin da bu tarz bir onceliklendirme ¢abasina
fazla uygun olmadigi ileri siiriilmiistiir. Fiziksel diinyada gerceklestirilen aramalar, bir
ev veya apartman diizenine gore bir yer aramasinin kapsamini sinirlamaktadir. Fiziksel
diinyada aranacak alani sinirlamak, aramanin kapsami iizerinde 6nemli bir sinirlama
islevi goriir. Ancak bdyle bir sinirlama bir bilisim sisteminin aranmasi sirasinda

giindeme gelebilmesi neredeyse imkansizdir.*

511 Degirmenci, Sayisal Delil, 197; Degirmenci, “Adli Bilisimde Onceliklendirme (Triyaj),” 67- 68;
Yilmaz ve Cakir, “Mobil Cihaz Adli Bilisimi Siiregleri,” 25.

512 Degirmenci, Sayisal Delil, 199- 200.

513 Kerr, “Digital Evidence And The New Criminal Procedure,” 304; Turner, “Managing Digital
Discovery,” 254.

514 Kerr, “Digital Evidence And The New Criminal Procedure,” 302.
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Bu gibi sebeplerle getirilebilecek bir sinirlama, bilisim sistemi tiizerinde
aranacak yerlerin sayilmasi ve bunlarin digina ¢ikilmamasi suretiyle degil fakat
aranacak yerlerin hangi sira izlenerek aranmasi gerektigi yoniinde olabilir. Bu sekilde
aramaya neden olan sug fiiline yonelik delillere, daha hizli ve bilisim sistemi aranan
kisi bakimindan haklarina daha az miidahale edici sekilde ulasilabilecektir. Ger¢ekten
de kisilerin, bilisim sistemlerinde gerceklestirdikleri gizleme g¢abalarinin, bir adli
bilisim uzmaninin géziinden kagma olasiliginin, kisinin de en az adli bilisim uzmani
kadar bilgili olmas1 gerektigi gercegi karsisinda; bu sekilde adim adim ilerleyen bir
onceliklendirme islemi neticesinde, delil niteligi tagiyan verilerin ¢ogunluguna ilk

birkac¢ adimda ulasilabilecektir.

Ancak tiim bu agiklamalarin aksine uygulamada onceliklendirme konusuna
dikkat edilmemekte ve bu sekilde hem adli kollugun isi zorlasmakta hem de kisilerin
0zel hayatlarina daha fazla miidahale edilmektedir. Ek olarak bdyle bir
onceliklendirme olmayisi, gerceklestirilen aramayir adeta bir kesif aramasina

doniistiirdiigii gerekcesiyle de elestirilmektedir.™®

Farkli olarak bilisim cihazlarina uzaktan erismek suretiyle yapilan aramanin
(remote search) hukuka uygun olup olmadigi sorununa da deginmek yerinde olacaktir.
Uygulamada yalnizca Almanya’da goriilen ve iilkemizde hakkinda bir diizenleme
bulunmayan uzaktan arama yontemi, teknolojideki akil almaz ilerleme sonucunda
internet veya diger bilisim aglar1 izerinden, bilisim sistem aracina baglanmak suretiyle
ya da kisinin bilisim sistemine uzaktan bir yazilim (trojan horse — truva at1 viriisii)
yuklenmesi suretiyle kullanicinin bilgisi olmaksizin erisim miimkiin olabilmekte ve bu

yolla dijital verilere ulasilabilmektedir.5'

Uzaktan arama yoluyla kolluk kuvvetleri bir aga bagl bilgisayarin sabit diskini
veya calisan diger belleklerini arayabildigi gibi elektronik posta trafiginin
denetlenmesi, ag tarayicisinin faaliyetlerinin izlemesi veya internette gergeklestirilen
arama aligkanliklar1 ve hatta anlik mesajlasmalarin goriintiilenmesi gibi imkanlardan

da faydalanabilmektedir.®'” Siber suclar sézlesmesi m. 32 uyarinca eger ki kisinin

515 Degirmenci, Sayisal Delil, 197.

516 Degirmenci, Sayisal Delil, 364; Baslar, “Adli Bilisim,” 71- 72.

517 Wiebke Abel, “Agents, Trojans and Tags: The next Generation of Investigators”, International
Review of Law, Computers & Technology, Vol. 23, Nos. 1-2 (March-July 2009): 100.
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bilgisayar verileri halka agik bir durumdaysa, o kisinin haberi olmaksizin verilerine

ulasabilmek miimkiindiir.

Ne var ki Tiirk hukuku bakimindan ise uzaktan aramanin miimkiin olmadigini
diistinmekteyiz. CMK m. 134°e dayanilarak bu sekilde bir arama hukuken miimkiin
degildir. Bu sebeple bu sekilde yapilan bir arama sonucu elde edilenler hukuka aykiri
delil olmalar1 sebebiyle hiikkme esas alinamamakla birlikte zaten bdyle bir arama da
temel hak ve ozgiirlikklere agir miidahale anlamini tasiyacaktir.>'® Oyle ki uzaktan
arama ile siiphelinin kendine ait bilisim sistemlerinde arama yapildigini ve delil
toplandigini bilme gibi bir durumu yoktur. Bu nedenle, elde edilecek deliller iizerinde
kisinin gdzetleme, haklarinin korunmasini isteme gibi haklari ortadan kaldirilmakta ve
dahasi bu delillere kolluk veya iigiincii kisiler tarafindan yapilacak hukuka aykiri

miidahalelerin de 6nii acilmaktadir.5*®

Ek olarak uzaktan arama suretiyle delil elde edilmesi isleminde, delillerin
guvenilirligi konusunda birazdan bahsi gegecek olan birebir kopya alma iglemi ve
bunu takiben 6zet deger alinmasi islemini gerceklestirmek miimkiin olmayacaktir.5%°
Bu husus ise delilin gercekligi, giivenilirligi ve elbette ki hiilkme esas alinabilmesi

konularinda siiphelere yol agacaktir. 2!

2.1.2.1.3.2. Kopyalama

Madde uyarinca gergeklestirilecek inceleme, orijinal sistemin, bir kopyasi
tizerinden gerceklestirilecektir. Yapilan arama sonucunda tespit edilen dijital deliller,

bunlarin kopyalanmasi sonucunda elde edilmis olacaktir.>??

CMK m. 134 anlaminda “kopyalama”dan anlagilmasi gereken sey, verinin
kopyalanmasidir. Verinin kopyalanmasinin amaci ise, incelenmesi sonucu delil elde

edilecek verilerin, biitiinliigiiniin ve giivenilirliginin saglanmasidir.>?®

518 Degirmenci, Sayisal Delil, 364- 365; Baslar, “Adli Bilisim,” 72- 73.

519 Ozen ve Ozocak, “Adli Bilisim, Elektronik Deliller ve Bilgisayarlarda Arama,” 50.

520 Birazdan bahsedecek olmakla birlikte kisaca birebir kopya ve ozet deger alma islemlerini
Ozetleyecek olursak; birebir kopya islemi, elde edilen bilisim sisteminin, icerdigi her sey ile birlikte tam
ve eksiksiz bir kopyasini olusturma islemini ifade ederken 6zet deger islemi ise, ¢ikarilan birebir kopya
ile orijinal biligim sisteminin ayni oldugunu, iizerinde bir degisiklik yapilmadigini ispat etmeye yarayan
matematiksel bir fonksiyonu ifade etmektedir. Bkz. Uglincii Bolim, “3.3.1.1. Birebir kopya” Ve
“3.3.1.2. Ozet deger” bashklar.

521 Degirmenci, Sayisal Delil, 236.

522 Borekei, “Bilgisayarlarda, Bilgisayar Programlarinda,” 94.

523 Degirmenci, Sayisal Delil, 76.
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Adli bilisimde, elektronik donanimlarin igerisinden yapilan birebir kopyalama
islemine birebir kopya, imaj (forensic image) adi verilmektedir. Bu kopyalama islemi,
sistemdeki tiim verilerin 6zel yazilimlar kullanilmak suretiyle ve diisiik seviye bit
bazinda baska bir ortamda bir 6rneginin (imajinin yahut goriintiistinin) olusturulmast

ile yapilmaktadir.?

1

“...elkoyma islemi sirasinda, sistemdeki biitiin verilerin yedeklemesi yapilir.’
ifadesi uyarinca yedeklemenin, elkoymadan sonra degil, el koyma islemi esnasinda

yapilmasi gerekecegini belirtmemiz gerekir.

Bu konuda Adli ve Onleme Aramalar1 Yonetmeligi incelenecek olursa m. 17/3
uyarinca elkonulan sistemde yer alan biitiin verilerin yedeklemesinin yapilacagi
belirtilmekle birlikte ctimlenin devaminda yedekleme isleminin, “bilgisayar aglar: ve
diger wuzak bilgisayar kiitiikleri ile c¢ikariabilir donamimlar: hakkinda da”
uygulanacagi belirtilmistir. Bu diizenleme uyarinca ¢ikarilabilir donanimlardan olan
CD, DVD, Flash Bellek ve cep telefonlar1 gibi veri saklama 6zelligi olan donanimlar
da kapsama dahil edilmistir. ilk bakista yonetmelik maddesinin, kanunun igerigini
genislettigi diisiiniilse de dijital veri odakli bir bakis agisiyla bakildiginda, CMK m.
134’iin lafzina gore kanuna dahil edilmeyen ve bu sebeple aslinda genel arama
hiikiimlerine gore elde edilebilecek olan bu veri saklama oOzellikli ¢ikarilabilir
donanimlarin, bir nevi CMK m. 134 korumasina dahil edildigini gérmekteyiz. Bu
sebeple biz de bu yonetmelik diizenlemesini yasanin genisletilmesi olarak degil fakat

daha gergekei ve dogru bir diizenleme olarak gdrmekteyiz.%

Devam edecek olursak, 21/2/2014 tarihli ve 6526 sayili Kanun m. 11 ile
getirilen dizenleme ile “Bilgisayar veya bilgisayar kiitiiklerine elkoyma iglemi
swrasinda, sistemdeki biitiin verilerin yedeklemesi” yapilacaktir ve bu yedekten alinan
bir kopya siipheliye veya vekiline (miidafiine) verilerek bu husus tutanaga gecirilerek
imzalancaktir. Degisiklikten 6nce bu kopya, “istenmesi halinde” siipheli veya
mudafiine verilmekteydi. Bu baglamda bu degisikligin, sonradan delilin {izerinde
oynandigi, tahrif edildigi gibi iddialarin 6niine gegilmesi adina ve gerek siiphelinin
haklarin1 giivence altina almasi gerekse delillerin sihhatini koruyarak ceza

sorusturmasinin saglikli bir bi¢imde yiirlimesini saglamasi bakimindan, olumlu bir

524 Ozen ve Ozocak, “Adli Bilisim, Elektronik Deliller ve Bilgisayarlarda Arama,” 66.
525 Degirmenci, Sayisal Delil, 331.
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degisiklik oldugunu diisiinmekteyiz.°*® Ancak yine de uygulamada elkoyma islemi
sirasinda sistemdeki biitlin verilerin yedeklemesinin yapilmasi ve bu yedekten bir
kopyanin siipheli ya da vekiline verilmesi kurallarina halen riayet edilmedigi ve bu

durumun da itirazlara neden oldugu belirtilmistir.>?’

Devaminda bilgisayardaki verilerin mevcut hali ile yedegi alindiktan sonra ya
da daha dogru bir ifadeyle dijital deliller elde edildikten sonra bilisim sistemi iade
edilecektir. Bu bakimindan dijital delili ihtiva eden araglara elkoyma siiresinin
uzamast durumunda miilkiyet hakkinin ihlalinin s6z konusu olabilecegi ifade

edilmistir.>?®

CMK m. 134/5 uyarinca “Bilgisayar veya bilgisayar kiitiiklerine elkoymaksizin
da, sistemdeki verilerin tamaminin veya bir kisminin kopyasi "nin alinabilecegine yer
verilmistir. S6z konusu fikra incelendiginde, sanki 6nceki fikralarin aksine, elkoyma
tedbirinin kural, arama ve kopyalama tedbirinin ise istisna oldugu gibi bir anlam
cikarilabilmektedir. Bu diizenlemenin asil hedefinin, miimkiin oldugu durumlarda el
koyma tedbirine basvurmaksizin direkt kopyalama tedbirini gerceklestirmeleri
yoniinde uygulayicilar1 yonlendirmek oldugunu diisiinsek de anlam karmasasinin

oniine gecilmesi adina bu fikranin gézden gegirilmesi yerinde olacaktir.%%°

Yasada diizenlenmemekle birlikte konusu sug teskil eden delilleri barindiran
cihazlarm iadesi konusuna da deginmek gereklidir. Ornegin, ¢alinan kredi kart:
sifreleri, gocuk pornografisi vb. su¢ unsuru barindiran bilisim sistemlerinin durumu ne
olacaktir? Bu baglamda uygulamada su¢ unsuru barindiran biligim sistemlerinin iade
edilmedikleri gorilmektedir.>® Gergekten de TCK m. 54 “Esya Miisaderesi”
hiikiimlerinin isletilmesi suretiyle su¢ esyasi niteligindeki verilerin ve bunlarin sakl
bulundugu fiziksel ortamlarin birlikte esya miisaderesinin konusunu olusturabilecegini
soyleyebiliriz.>*! Bu dogrultuda elkonulan bilisim sistemlerinde yer alan verilerin, sug
konusu veya suctan kaynaklanan veri olmalart durumunda bunlarin iadesi s6z konusu

olmayacaktir. Ancak burada yine TCK m. 54/1 uyarinca veri saklama aracinin dglincu

526 Ozen ve Ozocak, “Adli Bilisim, Elektronik Deliller ve Bilgisayarlarda Arama,” 63; Arslan, “Dijital
Delil ve Iletisimin Denetlenmesi,” 197.

527 Bagslar, “Adli Bilisim,” 67-68.

58 AYM Ozgiir Giileg Bireysel Basvuru Karar1, BN.2014/1150, T. 31.2.2017, aktaran: Degirmenci,
“Adli Bilisimde Onceliklendirme (Triyaj),” 71.

529 Aym yonde bkz. Dulger, Bilisim Suglari, 588.

530 Jones, v.d., Bilisim Suglar: Egitim Modiilii, 148.

%31 Degirmenci, Sayisal Delil, 376.
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bir kisiye ait olmas1 yahut TCK m. 54/3 uyarinca veri saklama aracinin “miisadere
edilmesinin islenen suca nazaran daha agir sonuglar doguracagr ve bu nedenle
hakkaniyete aykirt olacagi...” gibi durumlarda verinin nasil miisadere edilecegi bir
sorun olmaya devam etmektedir.>*? Bu gibi durumlarin 6niine gegilmesi adina tarafi
bulundugumuz Siber Suglar S6zlesmesi m. 19°da yer alan “bilgisayar sistemindeki
bilgisayar verilerinin erigilemez hale getirilmesi veya silinmesi.” gibi bir tedbirin,
mevzuatimiza eklenmesinin ve verilerin misaderesi konusundaki eksikligin

giderilmesinin énemli bir husus oldugunu diisiinmekteyiz.>*

2.1.2.1.3.3. Elkoyma

CMK m. 134 kapsaminda “elkoyma”dan anlasilmasi gereken veriye el
koymadir ve veriye el koymanin amaci ise, bilisim sisteminde yer alan delil
niteligindeki verilere ulasilmasi ve s6z konusu verilerin muhafaza altina alinmasinin
saglanmasidir.®®* Bir bilisim sistemi yalnizca birkac dijital delil igerdiginde,
aragtirmacilarin tim bilgisayar1 toplama yetkisi olmayabilir. Bununla birlikte, bir
bilgisayar bir sorusturmada en 6nemli delil parcasiysa ve biilyiik miktarda dijital delil

iceriyorsa, genellikle bilgisayarn tamamini ve igerigini toplamak gerekir.>®®

Madde yukarda bahsi gectigi tlizere Oncelikle yerinde aramayi (on- Site)
ongormiistiir. Ancak “sifrenin ¢oziilememesinden dolayr girilememesi veya gizlenmig
bilgilere ulagilamamast ya da iglemin uzun siirecek olmas:” gibi ihtimaller glindeme
gelirse “coziimiin yapilabilmesi ve gerekli kopyalarin alinabilmesi i¢in, bu ara¢ ve

gereglere” elkonulabilecegi hiikiim altina alinmustir.

Goruldigi. tzere CMK 134, oncelikle delillerin tespit edilmesini
amaglamaktadir. Bu sebeple yer alan elkoyma tedbiri, geleneksel elkoymadan farklilik
arz etmektedir. Oyle ki burada asil hedeflenen, bilisim sisteminin aranmasi ve
kopyalanmasidir. Elkoyma yolu ise ancak belli baz1 sartlarin gergeklesmesi kosuluyla,

istisnai bir nitelikte diizenlenmistir.>®® Buna gére ‘“elkoyma” islemine ancak

532 Degirmenci, Sayisal Delil, 376.

533 Kaynakgioglu, “Dijital Deliller,” 27; Degirmenci, Sayisal Delil, 377.
53 Degirmenci, Sayisal Delil, 76.

53 Casey, Digital Evidence, 39.

5% Borekei, “Bilgisayarlarda, Bilgisayar Programlarinda,” 101.
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“kopyalama” bakimindan ihtiyagc duyulan hallerde bagvurulabilecegi acgikca

anlasiimaktadir.%%’

Oncelikle 25/7/2018 tarihli ve 7145 sayili Kanun m. 16 ile getirilen “islemin
uzun stirecek olmasi” kosulu, uygulamada hali hazirda bu sebeple elkonulan ancak
diger kosullarin gerekce olarak gosterilmesi durumunun Oniine gegerek bir nevi
malumun ilan1 niteliginde bir diizenleme olmustur. Bu sebeple bu degisiklik ile usule
aykirt elkoymalarin Oniline biraz da olsa gecilebildigini soylemek yanlis

olmayacaktir.5%

Ancak yine de bu maddenin teknik olarak hatali oldugunu soylemek gerekir.
Gergekten de bilgisayarlarda yerinde inceleme yapilmasi ¢ogunlukla miimkiin degildir
ve bu baglamda en basitinden kolluk kuvvetlerinin kopyalama islemi icin
kullanacaklar1 cihazlarin ihtiya¢ duydugu elektrigin nereden saglanacagi gibi bir¢cok

teknik sikinti, elkoyma islemini biraz da mecburen kural haline getirmistir.>®

Bu sebeple bizim de katildigimiz goriis uyarinca olmasi gereken bir diizenleme,
delilleri koruyucu ve siiphelinin magduriyetini 6nleyici tiim Onlemlerin alinmasi
suretiyle, bilgisayara el konulmasi ve teknik uzmanlar tarafindan laboratuvar
ortaminda incelenmesi olacaktir.>*® Aksi sekilde bir kabul, insan haklarina dayali bir
bakist kabul etse de mevcut kosullar diisiintildiiglinde, hukuka aykir1 sekilde
gerceklestirilen elkoyma islemlerinin  devamin1  saglamaktan baska bir ise

yaramayacaktir.

Devam edecek olursak sifreli verilerde, sifre ¢dzme anahtarlarinin cihaz
sahibinden ya da ti¢iincii kisilerden istenip istenemeyecegi hususu iizerinde durmak
gereklidir. Anayasa m. 38/5’te yer alan “kisinin kendini suglayan beyanda bulunmaya
zorlanamamas:” (nemo tenetur se ipsum accusare) ilkesi uyarinca “Hi¢ kimse
kendisini... suclayan bir beyanda bulunmaya veya bu yolda delil géstermeye”
zorlanamayacaktir. Goriildiigii lizere madde, beyanla siirli kalmayip, kisinin kendi

aleyhine delil géstermeye zorlanmasini da yasaklamistir. Bu bakimdan kisinin bilisim

587 Arslan, “Dijital Delil ve Iletisimin Denetlenmesi,” 197.

5% Baslar, “Adli Bilisim,” 67.

539 Benzer sekilde Jones da bir bilgisayar igindeki delillere ulasma, verileri kurtarma gibi islemlerin
yapilabilmesinin, dogal olarak o anda ve olay yerinde miimkiin olamayacagi ve bunun igin bilgisayarin
muhafaza altina alinmasi ve gétiiriilmesi gerektigini belirtilmistir. Jones, v.d., Bilisim Suglar: Egitim
Modul, 145.

0 Gzen ve Ozocak, “Adli Bilisim, Elektronik Deliller ve Bilgisayarlarda Arama,” 63.
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sisteminde yer alan verilerini korumak i¢in kullanmig oldugu sifre anahtarini teslim
etmeye zorlanmasi ve zorlanarak elde edilen anahtarin kullanilmas: suretiyle elde
edilecek wverilerin, kisinin aleyhine kullanilmasi; kisinin kendi aleyhine delil
gostermeye zorlandig1 anlamma gelecektir.>*! Nitekim benzer sekilde siiphelinin sifre
anahtarini teslim etmemesi de sucu isledigine yonelik aleyhine bir delil olarak

degerlendirilemeyecektir.>*?

Devaminda ise ispat bakimindan yararli gériilen ancak olay yerinde incelemesi
yapilamadigi i¢in elkonulan esyanin miihiir altina alinmasi1 gerekecektir. El konulan
bilisim sisteminin saklanmas1 konusunda ise karsimiza, Su¢ Esyasi Yonetmeligi®*

¢ikmaktadir. Buna gore “Sug esyasinin muhafazasi” basligini tagiyan m. 8/3 uyarinca;

“Bilgisayar, bilgisayar kiitiikleri ve bu sisteme iligkin verilerin asil ya da
kopyalari, ses ve goriintii kayutlarimin bulundugu depolama aygitlart gibi
elektronik egya, bozulmalarini engelleyecek, nem, isi, manyetik alan ve
darbelerden korunmalarim saglayacak miistakil uygun alanlarda muhafaza
edilir.”

Ileride miihriin kaldirilmasi ve esyanin incelenmesine karar verildigi takdirde,
bu islemin yapilmasinda hazir bulunmak tizere esyanin sahibi veya miidafi/vekilinin
de cagrilmasi gereklidir.>** Son olarak elkonulan bilgisayar, bilgisayar programlar ve
bilgisayar kitiikleri, “sifrenin ¢oziimiiniin yapiimast ve gerekli kopyalarin alinmasi
halinde... gecikme olmaksizin iade” edilecektir. Konusu sug olusturan veri tagima

545

araclarinin iadesi ile ilgili yukaridaki®® goériislerimizi burada da yinelemekle

yetiniyoruz.
2.1.2.1.4. Tedbirin sartlar

2.1.2.1.4.1. Bir su¢ dolayisiyla yapilan sorusturma

Burada ilk olarak karsimiza “bir su¢ dolayisiyla” ibaresi ¢ikmaktadir. Buradan

anlasilacagi tizere s6z konusu tedbire, mahiyeti ve cezasi ne olursa olsun her sug tipi

541 Degirmenci, Sayisal Delil, 265- 266; Baslar, “Adli Bilisim,” 71.

542 Buna karsilik, yukarida da belirttigimiz iizere, baz1 iilkelerde, siiphelilerin sifrelerini aciklamaya
zorlanabilecekleri “anahtar ifsa diizenlemeleri’nin bulundugunu yinelememiz gerekir. Buna gore
sifresini vermeyi reddeden kisi, sirf sifresini agiklamadig1 icin sucglanabilmektedir. Ingiltere ve
Avustralya bu uygulamanin en belirgin 6rneklerindendir. Bkz. Drewer and Ellermann, “The Online
Environment as a Challenge,” 144.

543 Resmi Gazete Tarihi: 23 Mart 2016 Carsamba, Say1: 29662.

54 Degirmenci, “Adli Bilisimde Onceliklendirme (Triyaj),” 70.

%5 Bolim 2., “2.1.2.1.3.2. Kopyalama” baghg.
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icin bagvurulabilecektir.>*® Bu baglamda yalnizca siber suglarin sorusturmalarinda
degil, ayn1 zamanda nitelikleri itibariyle ceza muhakemesinde dijital delile ihtiyac
duyulan her sucun sorusturulmasinda bu tedbire basvurulabilecektir®’. Ancak bu
durum, tedbirin, CMK m. 135 “Iletisimin Tespiti, Dinlenmesi ve Kayda Almnmas1”
koruma tedbirinde oldugu gibi katalog suglara degil, fakat biitiin suglara
uygulanabiliyor olusu nedeniyle ¢esitli insan hak ve Ozgiirliikkleri ihlali kaygilari

gerekgesiyle elestirilmistir.>*®

Ikinci olarak “bir su¢ dolayisiyla yapilan sorusturma’nmn  varligl
gerekmektedir. Buna goére bir idari sorusturma, Onleme aramasi yahut Onalan
arastirmasi sirasinda bu tedbire basvurulamayacaktir.>*® Ancak, bu sart1 dar anlamda
yorumlamamak gerekir. Zira, kovusturma asamasinda eksik deliller s6z konusu ise,
elbette bu asamada da CMK m. 134 uyarinca koruma tedbiri karar verilebilecektir.>*
Ek olarak CMK m. 192/1 “Mahkeme baskani veya héikim... delillerin ikame edilmesini
saglar.” hikmi uyarinca delillerin toplanmasi asamasinin, sorusturma asamasi ile
smirli olmadigim1 ve gerektiginde kovusturma asamasinda da delillerin elde

edilebilecegini sdyleyebiliriz.

Buna karsilik tedbire kovusturma asamasinda basvurulmasinin, sanigin
hakkinda uygulanacak tedbiri, aleni durusmada 6grenmesi neticesinde ilgili bilisim
sisteminde yer alan verileri silebilecegi ve bu sebeple de bilisim sistemine elkonulsa
dahi muhakeme sureci agisindan faydali bir bilgi elde edilemeyecegi gerekgesiyle
anlamin yitirecegi ve bu sebeple tedbire kovusturma asamasinda bagvurulmamasi
gerektigi belirtilmistir.>>! Benzer sekilde, kanunda acik¢a tedbire sorusturma
asamasinda bagvurulabileceginin belirtilmesi sebebiyle, tedbire kovusturma
asamasinda bagvurulamayacagi, aksi durumun kanuna aykirilik sonucunu doguracagi
belirtilmistir.>>?> Ancak biz de daha 6nce tespit edilemeyen, fakat sanik tarafindan

kullanilan ve delil niteligi tasiyan bilisim sistemlerinin, kovusturma agamasinda ortaya

546 Arslan, “Dijital Delil ve Iletisimin Denetlenmesi,” 196.

%47 Degirmenci, Sayisal Delil, 310.

548 Arslan, “Dijital Delil ve Iletisimin Denetlenmesi,” 196.

549 Degirmenci, Sayisal Delil, 333; Borekgi, “Bilgisayarlarda, Bilgisayar Programlarinda,” 79.
550 Gzen ve Ozocak, “Adli Bilisim, Elektronik Deliller ve Bilgisayarlarda Arama,” 62.

%1 Centel ve Zafer, Ceza Muhakemesi Hukuku, 491.

%52 Yenisey ve Nuhoglu, Ceza Muhakemesi Hukuku, 449.
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cikabilecegi gibi ihtimaller sebebiyle tedbire kovusturma asamasinda da

basvurulabilecegini diisiinmekteyiz.>

Yine birazdan daha ayrintili bahsedecegimiz “baska surette delil elde etme
imkanimin bulunmamasi” kosulu diistiniildiigiinde, hakkinda yeterli siiphe derecesine
ulasilan ve bu vesileyle iddianame hazirlanabilecek diizeyde delil elde edilen bir maddi
olayda, bilisim sistemlerinin aranmasi, kopyalanmasi ve elkonulmasi tedbirine gerek
olmaksizin delil elde edildigi ve zaten iddianamenin de bu delillerle hazirlandigi, bu
sebeple de artik bu tedbire basvurulamayacagi ¢iinkii baska surette delillerin elde
edilebildigi diisiiniilebilir. Bu konuyla ilgili olarak ise, “baska surette delil elde etme
imkanminin bulunmamas:” Kosulunun, sorusturma ve kovusturma asamalarinda ayri
ayr1 degerlendirilmesi gerekecegini, Oyle ki sorusturma asamasinda elde edilen
delillerin, iddianamenin hazirlanabilmesi bakimindan yeterli olabilecegi, fakat
kovusturma asamasinda vicdani kanaati olusturmak bakimindan yeterli
olmayabilecegini; bu bakimdan da kovusturma asamasinda bu tedbire
basvurulamayacaginin sdylenmesinin, sorusturma asamasinda olasi tiim delillerin
toplandigi kabulii anlamina gelecegini ancak boyle bir kabuliin, hayatin olagan akisina

aykir1 bir kabul olacagi sdylemek gerekecektir.>>*

2.1.2.1.4.2. Somut delillere dayanan kuvvetli siiphe sebeplerinin varhgi

Tedbire basvurulabilmesi i¢in gerceklesmesi gereken bir diger sart “somut
delillere dayanan kuvvetli siiphe sebeplerinin varligi”dir. Bu diizenlemeyle, kanun
koyucunun CMK m. 134’{in uygulanmasini isabetli bir bicimde zorlastirdig1 ve ancak
kuvvetli siiphe doguracak somut nitelikte olan emarelerin varligi halinde bu tedbirin
uygulanmasi ydniinde kesin bir irade ortaya koydugu anlasiimaktadir.>>® Buradaki
kuvvetli siiphe, hem siiphelinin sorusturma konusu sucu isledigi yoniinde olmalidir (ki
bu durum, siiphenin belli bir yogunluga ulasmaksizin kisilerin haklarina miidahale
teskil edecek olan koruma tedbirlerine basvurulamamasinin bir sonucudur), hem de
arama tedbirinin iizerinde gergeklestirilecegi bilisim sisteminde su¢ delillerinin
bulunabilecegi yoniinde olmalidir. Oyle ki sorusturma konusu sucun ilgili kisi
tarafindan isledigine yonelik kuvvetli sliphe bulunsa bile kisinin kullandig1 bilisim

sisteminde, sorusturulan suca iligskin bir delil olabilecegi yoniinde bir beklenti yoksa

58 Degirmenci, Sayisal Delil, 335.
554 Degirmenci, Sayisal Delil, 335.
555 Ozen ve Ozocak, “Adli Bilisim, Elektronik Deliller ve Bilgisayarlarda Arama,” 62.
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s0z konusu bilisim sisteminde veri elde edilmesi amaciyla arama gergeklestirilmesi de

mantikl olmayacaktir.>®

2.1.2.1.4.3. Baska surette delil elde etme imkaninin bulunmamasi

Tedbire basvurulabilmesi icin baska surette delil elde etme imkaninin
bulunmamasi gerekmektedir. Bir bagka deyisle, bilgisayarlarda arama ve el koyma
isleminin yapilmas1 delil elde etme agisindan son ¢are olmalidir.>>” Bununla birlikte
son c¢are olma ilkesi, tedbir ile elde edilebilecek faydanin, bu tedbire son gare olarak
basvurulmas1 durumunda azalacagi ve hatta ortadan kalkabilecegi gerekgesiyle

elestirilmigtir.>®

Gergekten de tedbire son ¢are olarak basvurulmasi ilkesi, diger tiim yollarin
denenmesi ve neticesinde delil elde edilememesi, sonrasinda bu tedbire bagvurulmasi
seklinde anlasilirsa bu kaygilar giindeme gelebilecektir. Oyle ki siiphelinin hakkinda
diger koruma tedbirleri uygulanmak suretiyle delil elde edilmeye ¢alisilmas: ancak
bunlardan delil elde edilememesi halinde bilisim sisteminin aranmasi gibi bir durum,
stiphelinin kullandig1 bilisim sisteminde yer alan delilleri tahrif etmesi, gizlemesi veya

yok etmesi gibi sonuclara viicut verebilecektir.

Bu sebeple basgka surette delil elde edilememesi kosulu, hi¢bir yoldan sonug
alinamamas1 neticesinde ancak bu tedbire bagvurulabilir seklinde anlasilmamalidir.
Burada kabul edilmesi gereken, baska yollara bagvurulsa dahi higbir surette delil elde
edilemeyecegi seklinde olusan ve miimkiinse desteklenen bir kanaattir.>®® Gergekten
de Cumhuriyet savcist veya hakim, diger delil elde etme yontemlerinin fayda
etmeyecegi konusunda bir kanaat olusturur ve bunu gerekgelendirebilirse, bilisim
sistemlerinde arama kopyalama ve elkoyma tedbiri yoluna gidebilmelidir. Bu sayede

tedbir ile elde edilmesi beklenen fayda minimum diizeyde etkilenmis olacaktir.

2.1.2.1.5. Tedbir kararimni verecek mercii

Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama veya
elkoyma kararina hakim veya gecikmesinde sakinca bulunan héllerde Cumhuriyet

savcisi tarafindan karar verilecektir. Cumhuriyet savcisi tarafindan verilen kararlar ise

56 Degirmenci, Sayisal Delil, 352- 353.

57 Ozen ve Ozocak, “Adli Bilisim, Elektronik Deliller ve Bilgisayarlarda Arama,” 562.
58 Diilger, Bilisim Suglari, 585.

%9 Degirmenci, Sayisal Delil, 342- 343.
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yirmi dort saat iginde hakim onayina sunulacaktir. Hakim de kararini en ge¢ yirmi dort
saat icinde verecektir. Siirenin dolmasi veya hakim tarafindan aksine karar verilmesi

halinde ¢ikarilan kopyalar ve ¢dziimii yapilan metinler derhal imha edilecektir.>®°

2.1.2.1.6. Tedbirin hakkinda uygulanacag kisi

CMK m. 134/1 “siiphelinin kullandig1” bilgisayar ve bilgisayar programlari ile
bilgisayar kiitiiklerinde arama, kopyalama ve elkoymadan sz etmistir. Buradan yola
cikarak aranacak bilisim sisteminin, siipheliye ait olmasi gibi bir zorunlulugun

561

bulunmadigini, yalnmzca siipheli tarafindan kullanilmis olmasmin yeterli

goriindiigiinii sdyleyebiliriz.>®2

>

“Stiphelinin kullandig1” ifadesi de yine yukarida degindigimiz sekilde tedbirin
yalnmizca siipheli hakkinda uygulanabilecegi ve dolayisiyla bu tedbire yalnizca
sorusturma asamasinda basvurulabilecegi seklinde anlagilmalara viicut verebilecektir.
Gergekten lafzi yorumlama metodu ile diistiniildiigiinde bu tedbire kovusturma

asamasinda basvurulamayacagi sonucuna ulasilabilir.>%®

Buna karsilik ceza
muhakemesinin kendisine yiiklenen islevi yerine getirebilmesi amaciyla gerekildigi
hallerde bu tedbire kovusturma asamasinda da basvurulabilecegini ve yukarida

belirttigimiz gerekgelerle birlikte yineliyoruz.

2.1.2.1.7. Uciincii Kisilerde bulunan dijital deliller

Tiirk hukukunda bazi dijital deliller Cumhuriyet savcisinin genel delil toplama
yetkisi kapsaminda elde edilebilecektir. Ozellikle diger koruma tedbirlerinin alanina
girmeyen, daha cok tigiincii kisilerde bulunan dijital ortamdaki veriler Cumhuriyet
savcist tarafindan elde edilebilecektir. Bu kapsamdaki verilere drnek olarak sosyal
paylasim sitelerindeki bazi veriler, dijital kameralardaki veriler, bankalar gibi t¢lncu

kisilerde bulunan veriler gosterilebilir.>%

50 25/7/2018 tarihli ve 7145 sayili Kanun m. 16 ile “Cumhuriyet savcismin istemi iizerine” ibaresi
“hakim veya gecikmesinde sakinca bulunan hallerde Cumbhuriyet savcist tarafindan” seklinde
degistirilmigtir.

561 Bilisim sisteminin “kullaniimis olmas:” kavrammin belirlenmesi 6nem arz etmektedir. Oyle ki bir
bilisim sistemine fiili ve sanal olmak sekilde iki sekilde erisilerek bu sistemler kullanilabilecektir.
Burada kabul edilmesi gerekenin “fiziksel” olarak kullanma oldugunu belirtmekle birlikte biligim
sistemlerinin fiili ve sanal kullanim ile ilgili detayli bilgi i¢in bkz. Degirmenci, Sayisal Delil, 321.

%62 Degirmenci, Sayisal Delil, 318; Dulger, Bilisim Su¢lari, 582.

%63 Yenisey ve Nuhoglu, Ceza Muhakemesi Hukuku, 449.

%4 Degirmenci, Sayisal Delil, 387.
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Bunun diginda siipheli veya sanik disindaki kisilerin, bilisim sistemlerinde
CMK m. 134 kapsaminda bir arama, kopyalama ve elkoyma karar1 verilip

verilemeyecegi hususuna da deginmek yerinde olacaktir.

Oncelikle tedbirin yazim sekli incelendiginde, hitap ettigi kisinin siipheli (veya
sanik) oldugu goriilmektedir. ikinci bir agidan bakilacak olursa yukarida da belirtildigi
tizere CMK m. 134, genel aramay1 diizenleyen CMK m. 116 ve devami hiikiimlerinin
0zel bir halini olusturmaktadir. CMK m. 116, siipheli ve samik hakkinda
gergeklestirilecek arama tedbirini diizenlerken, CMK m. 117, diger kisilerle ilgili
arama tedbirini diizenlemektedir. Bu baglamda biz de kisilerin bilisim sistemlerinde
gerceklestirilen aramanin, temel hak ve 6zgurliklere, genel aramaya oranla daha fazla
miidahale edecegini 6ngdren yasa koyucunun, diger kisilerin bilisim sistemlerinde de
arama yapilmasini isteseydi, genel aramada oldugu gibi ayr1 bir sekilde diizenleme

getirecegini diisiinmekteyiz.>®

Sonug olarak diger kisilerin bilisim sistemlerinde CMK m. 134 anlaminda
gerceklestirilecek bir aramanin, ancak ilgili bilisim sisteminin siipheli (veya sanik)

tarafindan kullanilan bir bilisim sistemiyse ger¢eklestirilebilecegini sdyleyebiliriz.

2.1.2.1.8. Tesadiifen elde edilen deliller

Tesadiifen elde edilen delil kavrami, sorusturma makamlarinin, hukuka uygun
olarak delil elde etme yontemlerini uygulamalar: sirasinda ilgili sorusturma ya da
kovusturma konusu su¢ disinda bir baska su¢ unsuruna ait olan delillere rastlanmasina

isaret etmektedir.>®

Bilisim sistemlerinde arama sirasinda tesadiifen delil elde edilmesi konusunda

karsimiza CMK m. 138/1 ¢ikmaktadir. Buna gore;

“Arama veya elkoyma koruma tedbirlerinin uygulanmasi siwrasinda,
yapimakta olan sorusturma veya kovusturmayla ilgisi olmayan ancak, diger
bir sugun islendigi siiphesini uyandirabilecek bir delil elde edilirse; bu delil
muhafaza altina alinir ve durum Cumhuriyet Savciligina derhal bildirilir.”

Goriildiigi iizere kanun, yiiriitiilmekte olan sorusturma veya kovusturmayla
ilgisi olmamakla birlikte diger bir sugun islendigi siiphesini uyandiracak delilleri

kapsama almistir. Buna karsilik Adli ve Onleme Aramalar1 Yonetmeligi m. 10/a ise

%5 Degirmenci, Sayisal Delil, 319.
566 Afandak, “Ceza Muhakemesinde Dijital Deliller,” 140.
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kanunda olmayan yeni bir sart getirmistir. Buna gore “Yapilmakta olan sorusturma
veya kovusturmayla ilgisi olmakla birlikte, karar veya yazili emirde konu edilmeyen
bir delil elde edilirse” de bu deliller, tesadiifen elde edilen delil kavrami altinda
degerlendirilebilecek ve bunlara el konulabilecektir. Yonetmelikte yer alan bu ek
madde, CMK m. 138/1°de yer alan tesadiifen elde edilen delil kavramini genislettigi

gerekgesiyle elestirilmistir.>®’

Geri donecek olursak tesadiifen elde edilen delil kavraminin, yukarida bahsi
gegen igtihat hukukunun yaratmis oldugu asikar bir bi¢imde belli olma (plain view
doctrine) dgretisinin karsilig1 oldugunu belirtmistik.*®® Yineleyecek olursak asikar bir
bicimde belli olma 6gretisi uyarinca baska bir suga asikar bir bigimde isaret etmedigi
siirece elde edilen delil ile ilgili ayrica bir arastirma yapilmasi yasaklanmistir.
Geleneksel deliller bakimindan uygulanmasi biiyiik sikintilar dogurmayan bu 6greti,
zamanla teknolojinin gelismesi ve dijital verilerin de suclarin aydinlatilmasinda delil
degeri tasimaya baslamasiyla birlikte ¢esitli sikintilara viicut vermeye baglamistir. S6z
konusu sikintilar ise baska bir suca isaret eden bulgularin, tesadiifen elde edilen delil
olarak kabul edilebilmesindeki smirlarda karsimiza cikmaktadir. Gergekten de
yiiriitiilen sorusturma veya kovusturmanin konusunu olusturan sug sebebiyle yiirttilen
bir arama karar1 esnasinda, farkli bir suga iliskin delillere ulasma amaciyla hareket
edilmigse yahut, sd6z konusu arama karari, diger bir suc¢a iligkin delillerin
bulunabilmesi amaciyla bir ara¢ olarak kullanilmigsa ulasilan deliller, tesadiifen elde
edilen delil olarak kabul gormeyecekler ve bu sebeple hikme esas
alinmayacaklardir.>®® Oyle ki gerceklestirilen eylem artik tesadiif etme fiilinden ziyade

yeni ve farkli bir arama eylemine doniismiistiir.

Aciklamalar neticesinde bir delilin tesadiifen elde edilmis sayilabilmesi i¢in
baska suglara iligskin delillerin elde edilmesi saikiyle hareket edilmemesi gerektigi ve
gerceklestirilen aramanin, yalnizca arama konusu sug fiiline yonelik delillerin elde
edilmesi amaciyla gerceklestirilmesi gerektigini sdyleyebiliriz. Bunlara ragmen yine
de baska bir suca iligkin delillere tesadiif ediliyorsa s6z konusu deliller, tesadiifen elde

edilen deliller olarak degerlendirilebileceklerdir.

%7 Degirmenci, Sayisal Delil, 448.

568 Boliim 1, “1.3.2.1. I¢tihat hukuku” bashg:.

569 Oztiirk, v.d., Nazari ve Uygulamali Ceza Muhakemesi Hukuku, 519; Tezcan, v.d., Dijital Ceza
Muhakemesi Hukuku, 561.
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Gelinen nokta itibariyle tesadiifen elde edilen delillerle ilgili ¢izilen sinirlar,
geleneksel arama tedbirinde anlam bulabilmektedir. Gergekten de Ornegin silahla
yaralama fiili neticesinde su¢ esyasinin aranmasi sirasinda siiphelinin evinde bulunan
belgeler arama karariin kapsami disinda incelenirse ve bu belgelerde de siiphelinin
dolandiricilik sugunu isledigi ve dolandirdig: kisilerin finansal bilgilerinin yer aldig:
anlasilirsa; s6z konusu bulgular tesadiifen elde edilen delil kavrami altinda
degerlendirilemeyecek fakat hukuka aykiri delil olarak degerlendirilecektir. Cilinkii s6z
konusu belgelerin incelenmesi aniyla birlikte artik silahla yaralama fiiline iliskin
delillerin elde edilmesi amaciyla gergeklestirilen arama kararmin sinirlart digina
cikilmaya baslanmistir. Gergekten de sug esyasi niteliginde olabilecek arag, belgelerin
arasinda olamayacaktir. Bir sekilde belgelerin arasina saklansa dahi s6z konusu
belgelerde yazan satirlar, arama eyleminin sinirlar1 disinda kalacaktir. Gergeklestirilen
arama eyleminin, silahla yaralama eylemi neticesinde alinan arama kararinin sinirlari
disina ¢ikmasi sebebiyle de soz konusu belgelerin incelenmesi bir hukuka aykiri
aramaya viicut verecektir. Elbette hukuka aykir1 arama ¢ergevesinde elde edilen seyler

de hukuka aykir1 olacagi i¢in delil niteliginden yoksun olacaklardir.

Buna karsilik tesadiifen elde edilen delil kavrami ile ilgili ¢izilen bu sinirlar,
bilisim sistemlerinin aranmasi tedbirinde oldukg¢a belirsiz ve silik kalmaktadir.
Aciklamak gerekirse ilk basta bir sucun aydinlatilmasi i¢in slipheli veya sanigin
bilisim sisteminde arastirilma yapilirken siiphelinin bilisim sisteminin kopyasi, adli
bilisim uzmanlar1 tarafindan incelenir. Adli bilisim laboratuvarinda gergeklestirilen bu
inceleme elbette orada bulunan bilgisayarlar iizerinden gerceklestirilir. Bu adimda
karsimiza ¢ikan ilk sikinti, “Aramanmin yapilacagr esya” (CMK m. 119/2-b) olarak
nitelendirilebilecek stipheli veya sanigin kullandig: bilisim siteminin, biitiin detaylari
ve sugla ilgili veya ilgisiz tiim bulgulart ile birlikte adli bilisim uzmaninin, arama fiilini
gerceklestirdigi bilgisayarin ekraninda goriiniiyor olmasidir.”® Bu durum ise
incelemede bulunan kisilerin delil incelemesi yaptiklar1 ekranlardan her zaman her
seyi gorebildikleri disiintildiigiinde; dijital delillerin elde edilmesi hususunda
cikartilan arama kararlarini, “genel arama” kararlarina doniistiirdiigii gerekgesiyle
elestirilmistir. Bu sebeple de fiziksel delillerin elde edilmesi sirasinda bir sekilde

anlamli olan tesadiifen elde edilen delil (asikar bicimde belli olma Ogretisi)

570 United States v. Gray, 78 F. Supp. 2d 524, 531 n.11. Aktaran: Robinton, “Courting Chaos,” 333.

124



kavraminin, dijital delillerin elde edilmesi bakimindan anlamim yitirdigi

belirtilmistir.5"

Bu sikintiyla ilgili olarak 6zellikle ABD’de hem akademisyenler hem de
mahkemeler, dijital aramalarin fiziksel olay yeri aramalariyla karsilastirilamayacagi
ve karsilastirilmamasi gerektigini ileri siirmiis ve dijital medyanin muazzam depolama
kapasitelerine atifta bulunmuslardir.°’?> Dijital aramalarla ilgili olarak bilgisayar
aramalar1 sirasinda bilgisayarlarda bulunan her dosyanin incelenmesi gerekliligi
diisiincesi yerine, kolluk kuvvetlerinin veri aramalarini dosya tiiriine gore sinirlamalari
veya ilgili dosyalar1 bulmak i¢in anahtar kelime aramalar1 kullanmalar1 6nerilmistir ve
ek olarak bagka bir sucun islenmis olabilecegine isaret eden delilleri de barindiran
dosyalarin incelenmemesi, o noktada durulmasi ve incelemeye devam edilmesi igin
bir onay mekanizmasi getirilmesi ve bu onayin da hakim kararina dayanmasi gerektigi
onerilmistir.>”® Bu goriis, ilk defa United States v. Carey®’* davasinda kabul edilmis
ve carey- winick goriisii olarak anilmaya baglanmistir. Ancak bazi mahkemelerce bu
goriis kabul edilmekle®” beraber digerleri, bu goriisiin kusurlarina atifta bulunarak

incelemeyi ¢ok kisitladig1 gerekgesiyle kabul etmemislerdir.>’®

Gergekten de glinlimiizde suclular, dijital delilleri onlar1 inceleyenlerin tahmin

edemeyecekleri sekillerde gizleyebilmektedirler. Bu baglamda carey- winick goriisii

571 Robinton, “Courting Chaos,” 333; Kerr, “Digital Evidence And The New Criminal Procedure,” 305.
572 United States v. Carey, 172 F.3d 1268, 1275 (10th Cir. 1999), aktaran: Robinton, “Courting Chaos,”
339.

573 Raphael Winick, “Searches and Seizures of Computers and Computer Data,” Harvard Journal of
Law & Technology, vol. 8, no. 1 (1994): 105. Aktaran; Robinton, “Courting Chaos,” 339.

574 United States v. Carey, 172 F.3d 1268 (10th Cir. 1999), S6z konusu davada ele gegcirilen bir sabit
diskte kokainle ilgili kanit arayan bir memur, ¢ocuk pornografisi gorintilerine rastlamistir. Sonrasinda
memur narkotikle ilgili kanit aramay1 birakmis ve sonraki birkag saati cocuk pornografisi goruntilerini
arayarak gecirmistir. Mahkeme bu olayda asikar bigimde belli olma dgretisine aykiri olarak memurun,
stibjektif diistinceyle hareket ettigine ve bu sebeple aragtirmasinin odagini bir kanit tiirlinden digerine
degistirdigi icin, arama kapsami digindaki kanitlarin kesfedilmesine izin vermemis ve cocuk
pornografisine iligkin delillerin gizlenmesine karar vermistir. Aktaran: Robinton, “Courting Chaos,”
340; Kerr, “Digital Evidence And The New Criminal Procedure,” 316- 317.

575 Ornegin 6nceki olaya benzer bir davada bilgisayar korsanlig1 kanit1 i¢in bir arama emri uyarinca ele
gecirilen bir sabit diski inceleyen bir memur, bir cocuk pornografisi goriintiisine rastlamigtir. Ancak
miifettis, bilgisayar korsanlig1 kaniti aramaya devam etmistir. Fakat yol boyunca kesfettigi ek ¢ocuk
pornografisi goruntilerini de kaydetmistir. Mahkeme, memurun gergeklestirdigi aramayi izin
kapsaminda tuttuguna hilkmederek ¢ocuk pornografisine iliskin delillerin kabul edilebilirligini
onaylamistir. Bkz. United States v. Gray, 78 F. Supp. 2d 524- 544, (E.D. Va. 1999). Aktaran: Kerr,
“Digital Evidence And The New Criminal Procedure,” 317; Leacock, “Search and Seizure of Digital
Evidence,” 222.

576 Robinton, “Courting Chaos,” 340.
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cergevesinde veri aramalari, dosya tiiriine gore sinirlandirilirsa birgok suca iliskin

delil, gizli kalacak ve suglar aydinlatilamayacaktir.>’’

Ikinci bir elestiri farkl1 bir suca 151k tutan bir delile erisildiginde o asamada
durulmasi ve delilin isaret ettigi su¢ bakimindan ikinci bir arama karar1 ¢ikartilmasi
Onerisine getirilmistir. S6z konusu elestiri, ilk olarak bu 6nerinin 6ncelikle asikar
bicimde belli olma 6gretisinin korumay1 hedefledigi amaglardan biri olan 6zel hayatin
gizliligi gibi haklar1 ihlal edebilecegi yéniindedir. ikinci olarak, ikinci bir arama
kararinin ¢ikartilmasinin, ayni 6gretinin “agikar bir bigimde baska bir suca isaret etme”
kuralinin da anlamin1 yitirmesine neden olacagi yoniindedir. Ger¢ekten de dijital delil
arastirmasi sirasinda ikinci bir suga iligkin deliller zaten somut bir sekilde elde
edilmistir ve adli bilisim uzmaninin ekranindadir. Bu sebeple o asamada ikinci bir
arama karar1 cikartilmasi: oldukca basitlesecek ve adeta malumun ilam1 haline

gelecektir.>’®

S6z konusu elestirilere bir ¢dziim olarak getirilen bir Oneri, biligim sistemi
aramalarinda asikar bigimde belli olma 6gretisinin kaldirilmasi yoniinde olmustur. Bu
baglamda bir arama emri kapsami disinda kesfedilen dijital delillerin kabul edilemez
olduguna dair bir kuralin, hedeflenen bir aramanin bir genel aramaya doniismesini

engelleyecegi belirtilmistir.>"

Farkl1 olarak ve bizce de daha adaletli bir goriis olarak, bahsedilen sikintilarin
¢ozlimli adina var olan asikdr bicimde belli olma &gretisinin yorumlanmasi
bakimindan bazi kurallar getirmekten ziyade gizlilik ve adalet arasinda ol¢iilii bir
sekilde yeni bir diizenleme getirilmesi 6nerilmistir. Bu diizenlemenin ise su ii¢ hususu
barmdirmas: gerekliligi belirtilmistir. Oncelikle aramalarin kapsamlar1 daraltiimali
ancak belli baz1 kosullarda tiim dosyalara erisime izin verilmelidir. Ikinci olarak
sorusturma konusu sugla ilgisi olmayan baska bir suca isaret eden deliller bakimindan
ikinci bir arama karar1 c¢ikartilmali ancak asikdr bigimde belli olma Ogretisi
kapsaminda degerlendirilebilen deliller bakimindan dogrudan el koymaya izin

verilmelidir. Ugiincii ve son olarak ise kisisel nitelikte veriler iceren dosyalarin veya

57 Thomas K. Clancy, “The Fourth Amendment Aspects of Computer Searches and Seizure: A
Perspective and a Primer,” Mississippi Law Journal, vol. 75, (2005): 206-207.

578 Robinton, “Courting Chaos,” 341.

57 Kerr, “Digital Evidence And The New Criminal Procedure,” 314.
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ticlincii kisilere isaret eden delillerin, baska bir objektif kisi veya kurum tarafindan

yapilacak degerlendirmeye tabii tutulmas1 gereklidir.>®

2.1.2.1.9. Dijital olay yeri incelemesi

Dijital delilin elde edilmesi asamalarinin ilk olan dijital delilin toplanmasi
asamasinda karsimiza olay yeri kavrami ¢ikmaktadir. Adli Arama Onleme Aramalar

Yonetmeligi®®! cergevesinde yapilan bir tanim uyarinca olay yeri incelemesi;

“sucun aydinlatiimast amaciyla olay yerlerinde her tiirlii iz, eser, emare ve
delil niteligi tagiyabilecek bulgularin uzmanlasmis personelce, ¢esitli bilimsel,
teknik yontem ve metot kullanarak arastiriimasi, elde edilen bulgularin tespit
edilmesi ve kayit altina alinmast (belgelenmesi), toplanmasi, muhafazasi ve
incelenmek iizere ilgili yerlere gonderilmesini saglayan ozel amagl bir
arastirma islemi” seklinde tanimlanmistir.%%?

Elbette delillerin dijitallesmesi, beraberinde olay yerinin de dijitallesmesi
sonucunu getirmistir. Bilisim sistemlerinin giindelik hayatta yaygin kullanimi, bilisim
sistemlerini sugun hedefi haline getirdigi gibi olay yerinin de fiziksellikten siyrilip
bilisim sistemlerinin olusturdugu sanal bir alana kaymasina neden olmustur.>® Dijital
delillerin elde edildigi suclarda da olay yeri artik bilgisayar sistemleri yahut dijital bilgi
saklama ortamlari, bilgisayar aglar1 ve internetin sanal sonsuzlugu haline

doniismiistiir.>®*

Delillerin saglikli bir sekilde toplanabilmesi, olay yerine yapilan ilk
miidahalenin ne kadar saglikli olduguna baglidir. Bu baglamda adli bilisim uzmaninin,
delil kaybimi en aza ve hatta sifira indirgeyebilmesi igin gerekli olan bilgiye ve
deneyime sahip olmasi, ek olarak suglular tarafindan diizenlenmis ve verilerin kaybina

yol agabilecek tuzaklara kars1 dikkatli olmalar1 gereklidir.>®

Elde edilen delillerin, toplandiklar1 asamadan sonra mahkemeye sunulana
kadar ve devaminda mahkemenin s6z konusu maddi olay hakkina bir hiikiim tesis
etmesi asamasina kadar korunmasi gerekir. Bu siireg, potansiyel dijital delilin
biitlinliigiinlin ve orijinal durumunun korunmas: stirecidir. Bagka bir ifadeyle dijital

delilin, degisikliklere karsi korunmak igin gilivenli bir sekilde saklanmasi, delil

580 Robinton, “Courting Chaos,” 347.

581 Resmfi Gazete Tarihi: 01.06.2005, Say1: 25832

582 Say, “Bilisim Suclarinda Elde Edilen Deliller,” 22.

%83 Degirmenci, Sayisal Delil, 125.

584 Oztiirk, v.d., Nazari ve Uygulamali Ceza Muhakemesi Hukuku, 38- 39.

%85 Jones, v.d., Bilisim Suglar: Egitim Modiilii, 145; Dulger, Bilisim Su¢lari, 613.
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zincirinin kaydedilmesi ve delile erisimine izin verilen kisilerin delilleri islemeye

yetkili kisilerle sinirlandirilmas gerektigi anlamia gelmektedir.>%®

Bilisim sistemi laboratuvara tasinirken donanimin hassas yapisi geregi,
dikkatlice paketlenmesi ve yine ayni dikkatle tasinmasi gerekir. Sarsinti, elektrik
akimlari, elektromanyetik ortamlar, asir1 sicak ya da sivi maddelerle temasi, bu
aygitlarin islevini yitirmesine neden olacaktir ki bu da potansiyel delillerin kaybi ile
sonuglanacaktir. Ayrica paketlemenin, statik elektrikten ve manyetik alanlardan
etkilenmeyecek bigimde yapilmasi da gerekmektedir.>®” Oyle ki olay yerinden elde
edilen delillerin laboratuvara getirilmesine kadar gegen stirecgte delillerin bozulmadan

saklanmasi, olay yeri inceleme siireci kapsaminda bulunmaktadar.>®

2.1.2.2. lletisimin tespiti, dinlenmesi ve kayda almmasi (CMK m. 135)

Dijital verilere iliskin olarak yasada yer verilen koruma tedbirlerinden bir
digeri Iletisimin Tespiti, Dinlenmesi ve Kayda Almmasi tedbiridir.°®® Bilisim
sistemleri araciligiyla islenen ve saklanan veri, ayni zamanda sistemler arasinda da
transfer edilebilmektedir. Bu transfer esnasinda elde edilen verilerin de dijital delil
niteligi bulunabilecektir.®®® Oyle ki transfer sirasinda veriler, bilgisayar ag1 ierisinde
bir akis izi birakirlar. Bu ize ise iletisimin denetlenmesi bakimindan sinyal bilgisi adi
verilir. Bu sinyal bilgilerinin ise daha sonradan analiz edilmesi adina elde edilmeleri

ve saklanmalari, s6z konusu tedbire viicut vermektedir.>%*

Iletisimin tespiti, dinlenmesi ve kayda almmasi tedbiri; bilgisayarlarda,
bilgisayar programlarinda ve kiitiikklerinde arama, kopyalama ve elkoyma tedbirinden
farkli olarak, akigkan haldeki verilerin incelenmesi i¢in getirilen bir diizenlemedir.
Bagka bir ifadeyle siiphelinin kullandig1 bilisim sistemi ile diger bilisim sistemleri

arasindaki verilerin iletisimi halinde bu tedbire basvurulabilecektir.>%2

%86 Mifsud Bonnici, Tudorica and Cannataci, “The European Legal Framework,” 191; Ozen ve Ozocak,
“Adli Bilisim, Elektronik Deliller ve Bilgisayarlarda Arama,” 64- 65.

587 Jones, v.d., Bilisim Suclari Egitim Modiilii, 145- 146. Ek olarak bilisim sistemleri laboratuvara
taginirken dikkat edilmesi gereken hususlar hakkinda daha detayli bilgi i¢in bkz. Say, “Bilisim
Suclarinda Elde Edilen Deliller,” 39- 41.

58 Diilger, Bilisim Suclari, 613.

589 Arslan, “Dijital Delil ve Iletisimin Denetlenmesi,” 197.

%0 Degirmenci, Sayisal Delil, 382.

%91 Yenisey ve Nuhoglu, Ceza Muhakemesi Hukuku, 449.

%92 Degirmenci, Sayisal Delil, 309- 310.
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Iletisimin Tespiti, Dinlenmesi ve Kayda Almmas: tedbiri, pek ¢cok temel hak
ve dzgiirliige ciddi sinirlamalar getiren bir koruma tedbiridir. Ozellikle de haberlesme
hiirriyeti ile 6zel hayatin gizliligi haklarina dogrudan ciddi miidahale olusturmaktadir.
[letisimin denetlenmesi tedbiri incelendiginde biinyesinde dort ayr1 tedbiri barindirdig
goriilmektedir. Bunlar; “siipheli veya sanigin telekomiinikasyon yoluyla iletisiminin
dinlenmesi, kayda alinmas1”, “sinyal bilgilerinin degerlendirilmesi”, “siipheli veya
sanigin mobil telefonunun yerinin tespiti” ve “slipheli ve sanigin telekomiinikasyon

yoluyla iletisiminin tespiti”dir.>®®

“Telekomiinikasyon Yoluyla Yapilan iletisimin Tespiti, Dinlenmesi, Sinyal
Bilgilerinin Degerlendirilmesi ve Kayda Alinmasina Dair Usul ve Esaslar ile
Telekomiinikasyon Iletisim Baskanliginin Kurulus, Gérev ve Yetkileri Hakkinda
Yonetmelik  (fletisimin  Denetlenmesi ~ Yénetmeligi)”®®* m. 3-r uyarinca

telekomiinikasyon;

“Her tiirlii isaret, sembol, ses ve goriintiiniin ve elektrik sinyallerine
doniistiiriilebilen her tirll verinin kablo, telsiz, optik, elektrik, manyetik,
elektromanyetik, elektrokimyasal, elektromekanik ve diger iletim sistemleri
vasitasiyla iletilmesi, gonderilmesi ve alinmasin” ifade etmektedir.

Bu baglamda sabit ya da mobil telefonlar {izerinden yapilan tiim aramalar,
yazigmalar, goriintiilii aramalar vb. her tiirlii veri aktarimlari, bu tedbir kapsaminda

denetlenebilecektir.>®

Iletisimin denetlenmesi tedbirlerinden ilki olan iletisimin dinlenmesi ve kayda
alinmasi tedbiri, teknik araglar vasitasiyla konusma ile dinlemenin es zamanli olarak
gerceklestirilmesi ve neticesinde ele gecirilen bilgilerin kaydedilmesi olarak

tanimlanabilir.5%

Ikinci olarak sinyal bilgilerinin degerlendirilmesi tedbiri incelenecek olursa
oncelikle sinyal bilgisi kavramu, Iletisimin Denetlenmesi Yonetmeligi m. 3-p uyarinca
“Bir sebekede haberlesmenin iletimi veya faturalama amaciyla islenen her tiirli veri”

olarak tanimlanmistir. Sinyal bilgileri ile iletisimin igerigine girilmeksizin kisinin

5% Afandak, “Ceza Muhakemesinde Dijital Deliller,” 146- 147.

594 Resmi Gazete Tarihi: 07/08/2009, Say1: 27312.

5% Afandak, “Ceza Muhakemesinde Dijital Deliller,” 147- 148.

5% Ozbek, Dogan ve Bacaksiz, Ceza Muhakemesi Hukuku, 369; Yenisey ve Nuhoglu, Ceza Muhakemesi
Hukuku, 468; Tezcan, v.d., Dijital Ceza Muhakemesi Hukuku, 612; Muzaffer Enes Cirit, “Iletisimin
Tespiti, Dinlenmesi ve Kayda Alinmasi (CMK mad. 135)” (Yaywnlanmamig Yiiksek Lisans Tezi,
Istanbul Medipol Universitesi Sosyal Bilimler Enstitiisii, Kamu Hukuk Anabilim Dali, istanbul, 2018),
34.
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telefon numarasi, telefonun seri numarasi ve goriismenin gergeklestigi yer gibi bilgiler

degerlendirilerek iletisimin tespiti saglanir.>®’

Uclincii olarak iletisimin tespiti tedbiri, sadece sanik veya siiphelinin
telekomiinikasyon vasitasiyla kimler ile iletisim kurdugunun belirlenmesini ifade
etmektedir.>® iletisimin igerigine miidahale edilmemekte yalnizca iletisim araglarmin
diger iletisim araglartyla kurdugu iletisimdeki aramalar, aranmalar, yer bilgileri ve
kimlik bilgileri tespit edilmektedir. Madde kapsaminda diizenlenen diger tedbirlerden
farki bu tedbirin gegmise yonelik iletisimi (HTS raporu) tespit ediyor olusudur.>*®

Son olarak mobil telefonun yerinin tespitine bakacak olursak, bu tedbire CMK
m. 135/5 uyarinca yalnizca Sipheli veya sami@in yakalanabilmesi amaciyla
basvurulabilecektir. S6z konusu tedbirin, bir tiir teknik izleme oldugu ileri siiriilmiis
ve bu baglamda siipheli veya sanik tarafindan kullanilan mobil telefonun yerinin tespit

edilmesi suretiyle bu kisilere ulasiimasinin hedeflendigi belirtilmistir.6%°

Bu tedbirlere, 6lculiliik ve son care olma ilkeleri g6z 6niinde bulundurularak,
yalnizca “kanunda agikca sayilan belli agirliktaki suclarin islendigine dair kuvvetli
siiphe varsa ve baska tiirlii delil elde etme imkan1 yoksa basvurulmalidir.”®* CMK m.
135/1’e gore bu tedbirin uygulanabilmesi igin Oncelikle somut delillere dayanan

kuvvetli stiphe sebeplerinin varlig1 gerekecektir.

Degisiklikten dnce, iletisimin denetlenmesi kararini alma yetkisinin “agir ceza
mahkemeleri”ne verilmis olmasi hususu, bu kararin, agir ceza mahkemesi heyetince
oybirligiyle alinmasi gerekecegi ve yasa koyucunun iletisimin denetlenmesi
noktasinda yasanan keyfi uygulamalar1 bertaraf edebilmeyi hedefledigi belirtilmekle
birlikte; bir samigin miiebbet hapsine karar verilebilmesi igin iki hakimin oyunun
yeterli olusu ancak s6z konusu koruma tedbirine basvurulmasi bakimindan
oybirliginin araniyor olusunun biinyesinde bir tezat barindirdigi gerekgesiyle

elestirilmistir.®2 Ancak 24/11/2016 tarihli ve 6763 sayili Kanun m. 26 ile madde

597 Ozbek, Dogan ve Bacaksiz, Ceza Muhakemesi Hukuku, 370; Tezcan, v.d., Dijital Ceza Muhakemesi
Hukuku, 616.

598 Cirit, “Iletisimin Tespiti,” 31; Ozbek, Dogan ve Bacaksiz, Ceza Muhakemesi Hukuku, 369; Yenisey
ve Nuhoglu, Ceza Muhakemesi Hukuku, 469- 470.

599 Afandak, “Ceza Muhakemesinde Dijital Deliller,” 149- 150.

600 Yenisey ve Nuhoglu, Ceza Muhakemesi Hukuku, 471

801 Aydin, Ceza Muhakemesinde Deliller, 113.

602 Arslan, “Dijital Delil ve iletisimin Denetlenmesi,” 197- 198.
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metninde yer alan “agir ceza mahkemesi” ibaresi “hakim” seklinde degistirilmis ve bu

gorev, sulh ceza hakimliklerine devredilmistir.

Devam edecek olursak ilgili maddeye gore verilen kararda, yuklenen sucun
tiiri, hakkinda tedbir uygulanacak kisinin kimligi, iletisim aracinin tiirii, telefon
numarasi veya iletisim baglantisini tespite imkan veren kodu, tedbirin tiirli, kapsami

ve slresinin belirtilmesi gerekecektir.

CMK m. 135°te sayilan sartlara uygun bir sekilde telekomiinikasyon yoluyla
yapilan iletisimin dinlenmesi ve kaydedilmesi suretiyle elde edilen deliller, hukuka
uygun dijital delil niteligi tastyacaktir.%% Diger dijital delillerde oldugu gibi, iletisimin
dinlenmesi yoluyla elde edilen kayit bicimindeki dijital delillerin de bozulma ve
degisiklige ugramalar1 kolaylikla gerceklesebilecegi icin bu verilerin de tek basina
delil olarak kullanilamayacag1 ancak baska delillerle birlikte desteklenmesi gerektigi
ileri stiriilmektedir.®* Benzer sekilde Yargitay da bu goriis baglaminda karar

vermektedir.50°

2.1.2.2.1. Tesadufen elde edilen deliller

CMK m. 138/2 uyarinca; “Telekomiinikasyon yoluyla yapilan iletisimin
denetlenmesi sirasinda, yapiimakta olan sorusturma veya kovusturmayla ilgisi
olmayan ve ancak, 135 inci maddenin altinct (sekizinci) fikrasinda sayilan
sug¢lardan birinin islendigi siiphesini uyandirabilecek bir delil elde edilirse; bu
delil muhafaza altina alimir ve durum Cumhuriyet Savciligina derhal
bildirilir.”

Goriildugi tizere CMK m. 138/2, yukarida bahsi ge¢en arama koruma tedbiri
neticesinde tesadiifen elde edilen deliller bakimindan farklilik arz etmektedir. Bu
baglamda CMK m. 138/1’den farkli olarak telekomiinikasyon yoluyla yapilan
iletisimin denetlenmesi sirasinda, herhangi baska bir sugun islendigi siliphesini
uyandirabilecek deliller degil; ancak CMK m. 135/6’da yer alan suglardan birinin
islendigi stiphesini uyandirabilecek bir delil elde edilirse bu delil tesadiifen elde edilen

delil kapsaminda degerlendirilebilecektir.

[letisimin tespiti, dinlenmesi ve kayda alinmast tedbirinin, yalnizca belli bazi

suclarla ilgili olarak uygulanabildigi diisliniildiigiinde (CMK m. 135/8), bu tedbir

603 Afandak, “Ceza Muhakemesinde Dijital Deliller,” 152.

804 Aydin, Ceza Muhakemesinde Deliller, 118.

605 Yar. CGK, E. 2010/8-134, K. 2010/217, T. 09.11.2010. Aktaran: Afandak, “Ceza Muhakemesinde
Dijital Deliller,” 153.
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uygulanirken baska herhangi bir su¢ yerine yine ayni katalogda yer alan fakat farkl
suglara isaret eden delillerin, tesadiifen elde edilen delil kapsaminda degerlendirilmesi
dogru bir adim olmustur. Ger¢ekten de bu tedbirin uygulanmasi sirasinda tedbir
kararina konu olan su¢ disinda herhangi baska bir suca iligkin bulgularin delil olarak
degerlendirilebilmesine olanak verilirse, hakkinda s6z konusu tedbirin uygulanmasina
olanak bulunmayan suglarin incelenmesi amaciyla tedbirin uygulanabilmesine olanak
saglanmis olur ve bu sebeple de tedbirin ancak CMK m. 135/8’de yer alan katalogda
tek tek sayilmak suretiyle gosterilen belirli agirliktaki suglar bakimindan

uygulanabilecegi yoniindeki giivence islevini yitirir.5%

CMK m. 135/8’de yer alan katalogda bulunmayan bir sug ile ilgili olarak elde
edilen bulgularin durumu hakkinda bir diizenlemeye yer verilmemekle birlikte, var
olan diizenlemenin aksi yorumundan bu bulgularin, su¢un aydinlatilmasi1 bakimindan
kullanilamayacag1 soylenebilir.®” Gergekten de CMK m. 135/8’de yer alan suglar
haricinde s6z konusu tedbire basvurulamayacagi agiktir. Bu sebeple katalog disinda
yer alan suglar disinda bagka bir suca isaret eden delillerin, tesadiifen elde edilen delil
olarak kabul edilmesi; iletisimin tespiti, dinlenmesi ve kayda alinmasi tedbirinin,
CMK m. 135/8’de yer alan suclar digindaki suglar bakimindan da uygulanabilecegi
anlamina gelir. Elbette boyle bir durum s6z konusu olamayacagi ve katalogda yer
almayan bir su¢ bakimindan bu tedbirin uygulanmasi hukuka aykiriliga viicut verecegi
icin hukuka aykir1 bir iletisimin tespiti, dinlenmesi ve kayda alinmasi tedbiri
neticesinde elde edilenler de hukuka aykir1 delil olarak kabul edilecekler ve baglangic

stiphesine dahi esas alinamayacaklardir.

2.1.2.3. Teknik araclarla izleme (CMK m. 140)

Teknik araglarla izleme tedbiri, siipheli veya sanigin kamuya agik yerlerdeki
faaliyetleri ve igyeri teknik araglarla izlenmesine ve ses veya goriintii kaydinin
alinabilmesine olanak saglayan bir tedbirdir. S6z konusu tedbir neticesinde elde edilen
ses ve gorlintd kayitlarn da nitelikleri itibariyle dijital delil olarak

degerlendirilebilecektir.

696 Qztiirk, v.d., Nazari ve Uygulamali Ceza Muhakemesi Hukuku, 569; Tezcan, v.d., Dijital Ceza
Muhakemesi Hukuku, 640.
607 Oztiirk, v.d., Nazari ve Uygulamali Ceza Muhakemesi Hukuku, 570; Tezcan, v.d., Dijital Ceza
Muhakemesi Hukuku, 641.
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Teknik aracglarla izleme tedbirinin uygulanmasi oldukc¢a zor ve pahalidir.
Ornegin mikrofonla bir dinleme gerceklestirilecekse konusmanin yapilacagi yer
belirlenecek ve daha sonra bu yere dinlemeyi gergeklestirecek bir mikrofon veya baska
bir arag yerlestirilecektir. Bu islemlerin gizli ve titizlikle yapilmasi1 gerektigi de
diistintildiigiinde pek c¢ok kisinin yer aldigi iyi planlanmig bir organizasyon

gerceklestirilmesi sart olmaktadir.%®

Teknik araglarla izleme tedbiri de Iletisimin Tespiti, Dinlenmesi ve Kayda
Alinmasi tedbiri gibi “somut delillere dayanan sliphe” ve “baska yolla delil elde

edilememesi” sartlarina dayanmaktadir.

Yine benzer sekilde Teknik Araclarla Izleme Tedbiri, kanunda agik¢a sayilan
suglar bakimindan uygulama imkan1 bulacaktir (CMK m. 140/1). Oyle ki bu suglar
disinda kalan bir suca iligkin olarak toplanan dijital deliller CMK m. 140/4 kapsaminda
yok edilecektir.

2.2. Onleme Aramasi Sirasinda Elde Edilen Dijital Veriler ve Delil Niteliginin

Degerlendirilmesi

Onleme aramast, sug islenecegine iliskin siiphe {izerine, sug islenmeden evvel

Oonleme veya caydirma amaciyla yahut sug islenecegine iligkin siiphe mevcut olmadigi

halde sadece diizenleme, olas1 failleri caydirma ve dnleme amaciyla yapilmaktadir.®%®

Bu baglamda kamu diizenini tehlikeye atan esya veya kisiler bulunur ve kollugun
korumasina aliir. Bu dogrultuda 6nleme amaciyla gerceklestirilen aramanin, tehlike
yaratan bir esyanin ele gecirilmesi i¢in; ceza muhakemesi amaciyla gerceklestirilen bir

aramanin ise saklanan silipheli veya samigin ve delillerin elde edilmesi amaciyla

yapildig1 ifade edilmistir.52

2559 sayili “Polis Vazife ve Salahiyet Kanunu” (PVSK) m. 9 uyarinca “Polis,
tehlikenin veya su¢ islenmesinin onlenmesi amaciyla usuliine gore verilmig
sulh ceza hakiminin karari veya bu sebeplere bagl olarak gecikmesinde
sakinca bulunan hadllerde miilki amirin verecegi yazili emirle; kisilerin
tistlerini, araglarimi, ozel kagitlarimi ve esyasimi arar; alinmasi gereken
tedbirleri alwr, sug¢ delillerini koruma altina alarak 5271 sayili Ceza
Muhakemesi Kanunu hiikiimlerine gore gerekli islemleri yapar.”

608 Afandak, “Ceza Muhakemesinde Dijital Deliller,” 158- 159.

609 Centel ve Zafer, Ceza Muhakemesi Hukuku, 473; Kadir Can Ozel, “Bir Koruma Tedbiri Olarak
Arama,” D.E.U. Hukuk Fakiiltesi Dergisi, Prof. Dr. Durmus TEZCAN a Armagan, C.21, Ozel S.,
(2019) 1226.

610 Yenisey ve Nuhoglu, Ceza Muhakemesi Hukuku, 301.
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Belirtildigi tizere bir idari islem olarak tesis edilen 6nleme aramasi karari, sulh
ceza hakiminin karari ile yahut gecikmesinde sakinca bulunan bir hal varsa il sinirlar
igerisinde vali, ilge smirlar igerisinde kaymakam tarafindan “yazili” bir sekilde
verilebilecektir.®!! Yasada miilki amirin verecegi yazili emrin hakim onayma
sunulmast hususu diizenlenmemistir. Bununla birlikte Anayasa m. 20/2 uyarinca
yetkili mercii tarafindan verilen arama kararlar1 yirmi dort saat i¢inde gorevli hakimin
onayia sunulacak ve olas1 bir elkoyma durumunda da hakim kararini el koymadan
itibaren kirk sekiz saat iginde acgiklayacaktir. Aksi durumda elkoyma karar

kendiliginden hiikiimsiiz kalacaktir.%'?

Arama talep yazisinda arama i¢in makul sebeplerin olustugunun gerekceleriyle
birlikte gosterilmesi gerekecektir ve 6nleme aramasi ancak kanunda sayilan belli baz1
yerlerde gergeklestirilebilecektir (PVSK m. 9/4). Bu baglamda somut tehlikenin bas
gosterdigi her yerde 6nleme aramasi yapilamayacaktir.®*® Ancak yinelemek gerekirse,
kararin verilebilmesi bakimindan aranan ©n sart, “yakin tehlike” ihtimalinin

bulunmasidir.5

Onleme aramasinin esya iizerinde gerceklestirilmesi, ilk olarak {izeri
aranabilecek kisilerin yanlarinda bulundurduklar1 esya bakimindan gegerli olacaktir.
Bununla birlikte kisinin 6rnegin bir konteyner igerisinde yardima ihtiya¢ duydugu
anlasiliyorsa yahut arabasinda oturan kisinin gozaltina alinmasi gibi bir durum séz
konusuysa kolluk, sugun dnlenmesi adina ilgili esyalar iizerinde kendiliginden arama

yapabilir.5%°

Dijital delillerin elde edilmesi bakimindan degerlendirecek olursak onleme
aramas1 kapsaminda kisilerin {istleri, araglar1 ve esyasinin aranabildigini belirtmistik.
Bu arama islemi sirasinda kisilerin yanlarinda bulundurdugu tabletler, akilli cep
telefonlari, akilli saatler ve taginabilir diger bilisim sistemleri gibi ¢esitli cihazlarin
iceriklerinde, kolluk kuvvetleri tarafindan su¢ islenmesinin 6nlenmesi amaciyla arama

yapilip yapilamayacagi sorusu sorulabilir.

611 Yenisey ve Nuhoglu, Ceza Muhakemesi Hukuku, 301.
612 Centel ve Zafer, Ceza Muhakemesi Hukuku, 475.
613 Centel ve Zafer, Ceza Muhakemesi Hukuku, 474.
614 Yenisey ve Nuhoglu, Ceza Muhakemesi Hukuku, 302.
615 Yenisey ve Nuhoglu, Ceza Muhakemesi Hukuku, 304.
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Oncelikle yukarida da belirtildigi iizere bilisim sistemlerinin aranmas tedbiri,
0zel bir adli arama tedbiridir. Kisilerin lizerlerinde yahut ara¢larinda tasidiklari biligim
cihazlarinin gilintimiizde biiyilik verileri barindirabildigini ve bu verilerin ¢ogunlukla
kisisel veriler yahut kisilerin 6zel hayatlarinin dokunulmaz alanina iliskin veriler
oldugunu 6ngoren kanun koyucu, adli aramalar bu cihazlarin aranabilmesi bakimindan
0zel bir diizenleme getirmisken Onleme aramalari bakimindan sessiz kalmistir. Bu
baglamda ilk olarak PVSK m. 9 kapsaminda kisilerin bilisim sistem araglarinda
Onleme aramasi yapilabilecegini sdylemek temel hak ve hiirriyetlere orantisiz bir

miidahale teskil etmekle birlikte hukuka da aykir1 olacaktir.%

Ikinci olarak, CMK m. 134’te yer alan tedbirlere basvurulabilmesi i¢in aranan
ilk kosul bir su¢ dolayisiyla yiiriitilen bir sorusturmanin (veya kovusturmanin)
varligidir. Ikinci olarak ise somut delillere dayanan kuvvetli siiphe sebeplerinin varlig
gerekmektedir. Ortada heniiz CMK m. 160 kapsaminda Cumhuriyet savcisinin kamu
davasint agmaya yer olup olmadigina karar verebilmesi adma isin gergegini
arastirmaya baglamasin1 gerektiren ve sugun islendigi izlenimini veren bir hal bile
yokken, baska bir ifadeyle Cumhuriyet savcisinin hazirlik islemleri ¢ergevesinde delil
toplama yetkisini kullanabilecegi bir durum dahi kisaca herhangi bir delil s6z konusu

degilken CMK m. 134’te yer alan tedbirlere bagvurulmasi miimkiin olamayacaktir.

Uciincii ve son olarak CMK m. 134’ te yer alan tedbirlere bagvurulmasina,
hakim veya gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisi tarafindan
karar verilebilecektir. PVSK m. 9 uyarinca 6nleme aramasinin gecikmesinde sakinca
bulunan hallerde miilki amirin verecegi yazili emirle de gerceklestirilebilecegi
diistintildiiglinde; Onleme aramasi ile bilisim sistemlerinin aranabilecegini kabul
edilmesi, CMK m. 134 hiikmiiniin dolanilmas1 anlamina gelecektir. Ek olarak bdyle

bir kabul, CMK m. 134 ile getirilen giivencelerin anlamini yitirmesine sebep olacaktir.

Sonug olarak yukarida agiklanan sebepler neticesinde bir Onleme aramasi
neticesinde bilisim sistemlerinde arama gerceklestirilemeyecegi agiktir. Buna karsilik
tehlikenin veya su¢ islenmesinin Onlenmesi amaciyla usuliine uygun bir sekilde
Onleme aramasi gergeklestiren kolluk kuvvetlerinin, kisilerin {istlerinde yahut
araclarinda bulduklar1 bilisim sistemleri araglarinda iglenen bir sugun delillerinin

bulundugu veya bizzat ilgili aracin sucun islenmesinde kullanildig1 konusunda bir

816 Degirmenci, Sayisal Delil, 336.
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siipheye sahip olmalar1 durumunda ilgili araca el koyabilecekleri ve CMK m. 134’teki
diger kosullarin saglanmasi durumunda alinacak karar {izerine ilgili bilisim sistemi

araglarinda aramanin gergeklestirilebilecegi ileri siiriilmiistiir.5’

Gergekten de CMK m. 134 kapsaminda aranmasi ve elde edilmesi hedeflenen
seyin, bilisim sistemi araci degil fakat ilgili bilisim sistemi aracinin igerisinde bulunan
veriler oldugu disiiniildiiglinde; kolluk kuvvetlerinin el koyacaklar1 seyin, bilisim
sistemi aracinin igerisinde yer alan veriler degil fakat bilisim sistemi aracinin fiziksel
varligi (donanim- hardware) olacagi ve bu baglamda fiziksel varligina el konulan bu

aracin, Cumhuriyet savciligina intikal ettirilebilecegi diisiiniilebilecektir.

Buna karsilik CMK m. 134/2’de yer alan ve genel elkoyma tedbirinin de 6zel
bir halini olusturdugunu diisiindiigiimiiz bilisim sistemlerine elkoyma tedbiri uyarinca
bilisim sistemlerine yalnizca, sifrenin ¢oziilememesinden dolay1 girilememesi veya
gizlenmis bilgilere ulasilamamasi ya da islemin uzun siirecek olmasi hallerinde
elkonulabilecektir. Bu sebeple maddede belirtilen hallerin digina ¢ikilarak tehlikenin
veya su¢ islenmesinin 6nlenmesi gibi amagclarla gergeklestirilen bir 6nleme aramasi
cercevesinde bu cihazlara elkonulmasinin, CMK m. 134/2 hikkmiiniin dolanilmasi
anlamina gelecegini ve kanunun sagladigi korumalarin anlamini yitirecegini

diistinmekteyiz.

2.3. Siber Suglar Sozlesmesi Uyarinca Sayisal Delillerin Elde Edilmesi

Siber Suclar S6zlesmesi, bazi siber faaliyetlerin su¢ olarak siniflandirilmasina
yol acan maddi unsurlar1 tanimlayan ve bu faaliyetlerin 6nlenmesine, tespit edilmesine
ve kovusturulmasina izin veren usul hiikiimlerine sahip ana (ve tek) uluslararasi

anlagmadir. 518619

Siber Suglar S6zlesmesinin amaci, siber suglar alanindaki suglarin maddi ceza
hukuku unsurlarini ve baglantili hiikiimlerini uyumlu hale getirmek, bu tiir suglarin ve
diger suglarin sorusturulmasi ve kovusturulmasi igin gerekli ulusal ceza muhakemesi

hukuku yetkilerini saglamak ve ayn1 zamanda siber su¢ olmamakla birlikte bilisim

817 Degirmenci, Sayisal Delil, 336.

818 Mifsud Bonnici, Tudorica and Cannataci, “The European Legal Framework,” 198.

619 Sozlesmenin orijinal metni i¢in bkz. https://rm.coe.int/1680081561 . Sézlesmenin Tiirkge gevirisi
icin bkz. https://www.resmigazete.gov.tr/eskiler/2014/08/20140809-5-1.pdf , son erisim: 08.06.2022.
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sistemleri vasitasiyla islenen suglarda hizli ve etkili bir uluslararasi is birligi rejimi

olusturmaktir.52°

Siber Suglar Sozlesmesi, Sozlesmeye taraf devletlerin, sozlesmede atifta
bulunulan suglara, bir bilgisayar sistemi araciligiyla islenen diger suglara uygulanacak
sorusturma ve kovusturmalara ve dijital delillerin toplanmasina iliskin yetki ve usulleri

tesis etmek icin mevzuat ve tedbirler kabul etmelerini saglamaktadir.%?

Siber Suglar Sozlesmesi, yargi yetkisini tesis etmek icin (lkesellik ve
vatandaslik ilkelerine dayanmaktadir.%?? Siber Suglar Sozlesmesi’nin 22. maddesi
uyarinca, Sozlesmeye taraf devletler; Siber Suglar S6zlesmesi'nde belirtilen suglar
kendi topraklarinda, kendi bayragini tastyan bir gemide, kendi kanunlarina gore kayitl
bir ucakta veya sucun kendi vatandaslarindan biri tarafindan iglenmesi halinde ve s6z
konusu sugun islendigi yerde ceza kanununa gore veya sucun herhangi bir devletin
yargt yetkisi disinda islenmesi halinde, yargi yetkisini tesis etmek icin gerekli yasal ve

diger 6nlemleri almalar1 gerekmektedir.

Sugu arastiran bir devletin baska bir {ilkede saklanan veya bulunan delilleri
toplama yetkisi yoksa uluslararasi is birligi (adli yardim) devreye girer. Siber Suglar
Soézlesmesinin 3. Bolimil uluslararasi is birligini diizenler. Karsilikli yardimlasma,
uluslararasi is birliginin en 6nemli aracidir ve siber suglarin sinir 6tesi niteligi dikkate
alinarak Siber Suglar S6zlesmesi tarafindan diizenlenen en 6nemli unsurlardan biridir.
Kargilikli yardimin temel amaglarindan biri, ceza davalarinda ve yargilamalarda
kullanilmak tizere delil elde etmektir. Tabii talepte bulunulan devlet tarafindan ve
kendi usulleri ¢ergevesinde yurtdisinda toplanan delillerin, talep eden devletin delil

kurallarina uymas gerekecektir.®?

Siber Suglar S6zlesmesi, Parker'in klasik tipolojisine kabaca benzeyen ii¢ sug
kategorisi arasinda ayrim yapmaktadir.%* Buna gore bilgisayar suglari; bilgisayarla
biitiinlesen suglar (computer-integrity crimes- bilgisayarin sugun nesnesi oldugu

durumlar), bilgisayar destekli suclar (computer assisted crimes- bilgisayarin arag

620 Mifsud Bonnici, Tudorica and Cannataci, “The European Legal Framework,” 199.

621 Mifsud Bonnici, Tudorica and Cannataci, “The European Legal Framework,” 200.

622 Mifsud Bonnici, Tudorica and Cannataci, “The European Legal Framework,” 201.

623 Mifsud Bonnici, Tudorica and Cannataci, “The European Legal Framework,” 201-202.
624 parker and Nycum, “Computer Crime,” 313.
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oldugu durumlar) ve igerikle ilgili suglar (content-related crimes- bilgisayar aginin sug

ortamini olusturdugu durumlar) seklinde iice ayrilmaktadir.5%

Birinci su¢ kategorisi, bilgisayar verilerinin veya bilgisayar sistemlerinin
gizliligine, biitiinliigline veya kullanilabilirligine yonelik suc¢lar1 cezalandiran “hard-
core” siber suclarla ilgilidir. Siber Suclar Sozlesmesi, bilgisayar verilerinin ve
sistemlerinin gizliligine, biitiinliigiine ve kullanilabilirligine kars1 asagidaki bes sugu

bu baslik altinda degerlendirmektedir.®?

1. Yasadis1 erigsim. Bagska bir ifadeyle bir bilgisayar sisteminin tamamina veya

herhangi bir kismina kasitli olarak haks1z%%’ erisim (Madde 2).

2. Yasadis1t miidahale. Bilgisayar verilerinin tizerinde bulundugu bir bilgisayar
sisteminden elektromanyetik dalgalar yayilmasi da dahil olmak {izere, kamuya ac¢ik
olmayan bilgisayar verilerinin iletimi sirasinda, teknik yontemler kullanarak baska bir
bilgisayar sistemi veya verilerin bulundugu bilgisayar sistemi iizerinden veri iletimine

haksiz surette dahil olma (Madde 3).

3. Verilere miidahale. Bagka bir ifadeyle bilgisayar verilerinin kasitl olarak

zarar gormesi, silinmesi, bozulmasi, degistirilmesi veya baski altina alinmas1 (Madde

4).

4. Sistemlere mudahale. Bilgisayar verilerine yeni veriler ilave etmek,
bilgisayar verilerini bagka yerlere iletmek, tahrip etmek, silmek, bozmak, degistirmek
veya erisilemez kilmak suretiyle bir bilgisayar sisteminin isleyisini ciddi 6lcude ve

haks1z sekilde engellemek (Madde 5).

5. Cihazlarin koétiiye kullanimi. Bagka bir ifadeyle bir cihazin veya parolanin
veya erisim kodunun suglardan herhangi birinin islenmesi amaciyla kullanilmasi
amacityla iiretimi, satist, kullanim i¢in tedarik edilmesi, ithal edilmesi, dagitilmasi veya

baska bir sekilde kullanima sunulmasi (Madde 6).

625 Casey, Digital Evidence, 129-130.

626 Casey, Digital Evidence, 130.

627 “Haksiz” ifadesi, Avrupa Konseyi tarafindan hazirlanan Siber Suclar Sozlesmesi Aciklayici
Raporunda (paragraf 38) su sekilde degerlendirilmektedir: Tanimlanan suclarin ortak o6zelligi,
gergeklestirilen fiillerin “haksiz olarak™ gerceklestiriliyor olusudur. Bu baglamda tanimlanan fiiller her
zaman kendi bagina cezalandirilabilir degildir. Riza, kendini savunma veya zorunluluk gibi Klasik yasal
savunmalarin gegerli oldugu durumlarda ve diger ilkelerin veya gikarlarin cezai sorumlulugun hari¢
tutulmasina yol agtig1 durumlarda gergeklestirilen fiil haksiz olmayacaktir. Detayli bilgi igin bkz.
Casey, Digital Evidence, 130.
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Siber Suglar Sozlesmesi'nin ele aldigi ikinci sug¢ kategorisi bilgisayarlarla
iligkili (bilgisayar destekli) suclardir. Bilgisayarlarin veya bilgisayar aglarinin
yoklugunda islenemeyen ve genellikle bilgisayarin sugun hedefi oldugu bu baglamda
yeni sug tiirlerine viicut veren bilgisayarla biitiinlesen suc¢larinin aksine, bilgisayar

destekli suglar, bilgisayarin sadece arag olarak kullanildig1 geleneksel suclardir.5?8

Siber Suglar Soézlesmesi'ndeki ligiincii sug¢ kategorisi icerikle ilgili suclarla
ilgilidir. Geleneksel suglarla ilgili olmalar1 ve bilgisayarlarin hedeften ziyade yine bir
ara¢ olarak kullanilmalar1 sebebiyle bilgisayar destekli suglara benzerler. Bilgisayar
destekli suglarla en biiyiik farki ise, bilgisayar destekli suglarda geleneksel suglarin
kullaniminda bilgisayar bir ara¢ olarak kullanilirken; icerikle ilgili suglarda, igerigi

itibariyle su¢ konusu olusturan materyaller erisilebilir kilinmakta ve dagitilmaktadir

(SSS m. 9).629,630

Son olarak Siber Suglar Sozlesmesi m. 15’te, “Tedbirler ve Sartlar” bashgi
altinda dijital deliller toplanirken uyulmasi gereken sartlar belirtilmistir. Buna gore
dijital deliller elde edilirken taraf devletler, basta Avrupa Konseyi Insan Haklar1 ve
Temel Ozgiirliikler Sézlesmesi, BM Siyasal ve Medeni Haklar Sozlesmesi gibi
uluslararasi insan haklar1 belgeleri ¢ergevesinde listlenilen yiikiimliiliiklerden dogan
haklarin gerekli 6l¢lide korunmasii temin edecek ve hakkaniyet ilkesinin tesis
edilmesini saglayacak sekilde uygulayacaklardir. Bu uygulamalar yapilirken, kamu
yararinin ve adaletin saglikli sekilde ylriitiilmesi i¢in licilincii sahislarin yetki,

sorumluluk ve yasal haklari iizerindeki etkileri de géz dniinde bulundurulacaktir.%3!

2.3.1. Siber suclar sozlesmesinde yer alan tedbirler

Siber Suglar Sozlesmesi, “Béliim [I— Usul Hukuku bashig altinda dijital delil
toplamaya iliskin ¢esitli hiikiimler yer almaktadir.®> Bununla birlikte yazinmn
devaminda dijital delillerin elde edilmesi anlaminda konumuzla ilgisi bakimindan

yalmizca “Depolanmis bilgisayar verilerinin aranmasit ve bunlara elkonulmas1”,

628 Casey, Digital Evidence, 132.

629 Casey, Digital Evidence, 132.

830 SSS°de yer alan sug tipleri hakkinda bkz. Casey, Digital Evidence, 134-172.

831 Degirmenci, Sayisal Delil, 308; Afandak, “Ceza Muhakemesinde Dijital Deliller,” 172.
832 Forgo, v.d., “Privacy Protection,” 273.
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“Trafik verilerinin gercek zamanli toplanmasi” ve “Igerik verilerinin takibi”

tedbirlerine yer verilecektir. 632

2.3.1.1. Depolanmus bilgisayar verilerinin aranmasi ve bunlara elkonulmasi

CMK m. 134 “Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde
Arama, Kopyalama ve Elkoyma” koruma tedbiri; Siber Suglar Sozlesmesi m. 19
“Depolanmig Bilgisayar Verilerinin Aranmasi ve Bunlara Elkonulmas1” tedbirinin i¢

hukuka uyarlanmis halidir.5**

SSS m. 19/1 uyarinca sozlesmeye taraf Devletler,

a) Bir bilgisayar sisteminin tamamint veya bir kismini ve bilgisayar sistemleri
icerisinde depolanmus bilgisayar verilerini,

b) Yahut bilgisayar verilerinin depolanmis olabilecegi bir depolama aygitini,

Arama ya da bunlara erisme yetkisi saglayacak benzer sekillerde gerekli
olabilecek yasama tedbirlerini ve diger tedbirleri kabul edecektir.

Maddede ilk olarak goriildiigii lizere Siber Suglar S6zlesmesi, terim olarak
“bilgisayar sistemi”, ve “bilgisayar verisi” terimlerini tercih etmis ve taraflardan,

bunlarin elde edilmesi konusunda diizenleme yapmalarini beklemistir.

Soézlesmenin tanimlar baglikli birinci maddesi uyarinca bilgisayar sistemi; “bir
veya birden fazlasi, belirli bir yazilim ¢ercevesinde otomatik olarak veri isleyebilen

bir cihazi veya birbirine bagli veya birbiriyle iliskili bir dizi cihazi” ifade etmektedir.

Ayn1 madde uyarinca bilgisayar verisi ise “bir bilgisayar sisteminin belli bir
islevi yerine getirmesini saglayan yazilimlar da dahil olmak Uzere, bir bilgisayar

sisteminde iglenmeye uygun nitelikteki her tiirlii bilgi ve konsepti” ifade etmektedir.

CMK m. 134’ten farkli olarak Siber Suglar S6zlesmesi, kapsami bilgisayarlarla
siirl  tutmak yerine “bilgisayar sistemlerinin” kapsama alinmasi gerektigini
belirtmistir. Buna karsilik s6zlesmede bilgisayar sistemlerinin, “belirli bir yazilim
cercevesinde otomatik olarak veri isleyebilen bir cihazi veya birbirine bagl veya
birbiriyle iligkili bir dizi cihaz” seklinde tanimlanmasi, sinirlamay1 farkli bir agidan

getirmigtir.

833 Siber Suglar Sozlesmesinde yer alan diger tedbirler hakkinda detayl bilgi igin bkz. Degirmenci,
Sayisal Delil, 301- 308.
834 Borekei, “Bilgisayarlarda, Bilgisayar Programlarinda,” 37.
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Devaminda ise SSS m. 19/3 taraflarin, erigilen bilgisayar verilerine el
konulmasi ya da bunlarin bagka sekillerde koruma altina alinabilmesi i¢in gerekli
yasama islemlerini ve diger islemleri gerceklestirmeleri gerektigini belirtmistir. S6z

konusu koruma yontemleri ise su sekilde olacaktir;

a) Bir bilgisayar sisteminin tamamina veya bir kismina veya bilgisayar
verileri depolama aygitina el koyma veya benzer sekilde koruma altina
alma,

b) S6z konusu bilgisayar verilerinin bir kopyasini olusturma ve bunu
muhafaza etme,

¢) Ilgili depolanan verilerin biitiinliigiiniin korunmast,

d) Erisilen bilgisayar sistemindeki bilgisayar verilerinin erisilemez hale
getirilmesi veya silinmesi.

CMK m. 134, Siber Suglar Sézlesmesinden farkli olarak bilgisayar verilerinin
erisilemez hale getirilmesi veya silinmesi konusunda bir diizenleme getirmemistir. Bu
durum ise el konulan bitiun bilgisayar verilerinin, muhafaza edilmesinin zorunlu

oldugu seklinde yorumlanabilecegi gerekgesiyle elestirilmistir.®%®

2.3.1.2. Trafik bilgilerinin gercek zamanh olarak toplanmasi ve icerik

verilerinin takibi

Soézlesmenin 20. ve 21. maddelerinde, trafik verilerinin gercek zamanl olarak
toplanmasi ve iletisim kayitlarina yonelik igerik verilerinin hem zamanli bir bigimde,
baska bir ifadeyle iletisim aninda kesilerek toplanmasi ve kaydedilmesi tedbirleri

ongoriilmiistiir. 5%

SSS m. 20 uyarinca taraf devletler, ulusal sinirlari igerisinde bulunan teknik
imkanlarin kullanilmas1 suretiyle bilgisayar sistemleri araciyla iletilen trafik
verilerinin ger¢ek zamanli olarak toplanmasi veya kaydedilmesi konusunda yahut
herhangi bir hizmet saglayicisinin s6z konusu eylemleri gerceklestirebilmesi adina

gerekli diizenlemeleri gergeklestirecektir.

SSS m. 21 uyarinca ise taraf devletler ulusal yasalarca belirlenecek ciddi
nitelikteki suclara iliskin olarak, iilke sinirlar1 icerisinde bulunan teknik imkanlarin

kullanilmasi suretiyle bilgisayar sistemleri araciligiyla gerceklestirilen iletisimlerin

635 Rezan Epdzdemir, “Bilisim Sistemlerinde Arama ve Elkoyma Tedbirleri,” Terazi Hukuk Dergisi, C.
13, S. 142 (2018): 95. Aktaran Borekei, “Bilgisayarlarda, Bilgisayar Programlarinda,” 38.
6% Erdem ve Ozocak, “Avrupa Konseyi Siber Sug Sézlesmesi ve Tiirk Hukukuna Etkileri,” 20.
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iceriklerinin gercek zamanli olarak toplanmasi veya kaydedilmesi konusunda yahut
herhangi bir hizmet saglayicisinin s6z konusu eylemleri gerceklestirebilmesi adina

gerekli diizenlemeleri gerceklestirecektir.

llgili tedbirler incelendiginde mevzuatimizda bunlarla ilgili dogrudan bir
diizenleme olmadig1 goriilmektedir.®” Her ne kadar CMK m. 135°’te diizenlenen
iletisimin tespiti, dinlenmesi ve kayda alinmasi tedbiri ile benzerlik gosterdigi
diisiiniilse de soz konusu tedbirin, SSS m. 20 ve 21’de aranan kosullar1 tam olarak
karsilamadigin1 belirtmemiz gerekir. Oncelikle CMK m. 135 hiikmii yalnizca kisiler
arasi iletisimin bulunmasi halinde uygulanan bir tedbirken sozlesmenin 20 ve 21.
maddelerinde diizenlenen ve taraf devletlerin bu yonde diizenleme yapmasini 6ngdren
tedbirler, bilisim sistemleri arasindaki her tiirlii veri iletisimini kapsamaktadir.6%®
Ikinci olarak CMK m. 135 yalmizca 8. fikrasinda yer alan smirli sayidaki (katalog)
suclar i¢in bagvurulabilecek bir tedbir olmakla birlikte burada sayilan su¢larin arasinda

Sézlesmede sayilan suglarin higbiri yer almamaktadir.5%

Bu sebeplerle so6zlesmeyle paralelligin saglanmasi adina s6zlesmede yer alan
bu tedbirlerin de CMK’da ayrica diizenlenmesi gerektigini yahut bir degisiklik

yapilmast suretiyle paralelligin saglanmas1 gerektigini sdyleyebiliriz.54°

2.3.2. Uluslararasi isbirligi ve adli yardimlasma

Teknolojinin gelisimi ve bilisim cihazlarinin hayatimizin her yerine niifuz
etmesi neticesinde su¢ da giderek kiiresel bir boyut kazanmaya baslamistir. Bu
baglamda 6rnegin bir sug, x sehrindeki bir bilisim sistemi kullanilarak, fakat y sehrinde
yer alan bir aga bagl olarak, z sehrinde sonug¢ doguracak sekilde islenebilmektedir.
Yahut yine x sehrinde islenen bir suga iliskin deliler y sehrinde yer alan bir bulut
sisteminde ve hatta biitlin diinyaya yayilmis bir sistemde depolaniyor olabilir. Boyle
durumlarda Karsilasilan bu gibi ¢ikmazlar ise ancak hizli ve pratik bir sekilde

gerceklestirilecek isbirligi ve adli yardimlagsma diizenlemeleri araciliiyla

837 Erdem ve Ozocak, “Avrupa Konseyi Siber Sug Sézlesmesi ve Tiirk Hukukuna Etkileri,” 20.

638 Miicahid Ozbek, “Avrupa Siber Suglar Sézlesmesinin Tiirk Ceza Hukukuna Etkileri” GSI, (2015):
86. https://docplayer.biz.tr/4315393-Avrupa-siber-suclar-sozlesmesinin-turk-ceza-hukukuna-
etkileri.html , son erigim: 15.04.2022; Erdem ve Ozocak, “Avrupa Konseyi Siber Su¢ Sozlesmesi ve
Tirk Hukukuna Etkileri,” 20.

63 Erdem ve Ozocak, “Avrupa Konseyi Siber Sug Sozlesmesi ve Tiirk Hukukuna Etkileri,” 20.

640 Ozbek, “Avrupa Siber Suclar Sozlesmesi,” 86; Erdem ve Ozocak, “Avrupa Konseyi Siber Sug
Sozlesmesi ve Tirk Hukukuna Etkileri,” 20.
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asilabilecektir. Siber suglar sézlesmesi de uluslararasi isbirligi ve adli yardimlagsma

konusunda gesitli adimlar atmstir.

[k olarak Siber Suglar S6zlesmesi’nin uluslararasi isbirligi bashgmi tasiyan
ticlincli boliimi, uluslararasi isbirligine ve adli yardimlagmaya iliskin temel ilke ve
kurallar1 belirlemistir. Siber suglar sdzlesmesi m. 23 uyarinca soézlesmeye taraf olan
devletler, bilgisayar sistemleri ve verileri ile ilgili olarak ytiriitiilen sorusturma ve
kovusturmalarda yahut yine ytiriitiilen bir sorusturma veya kovusturmayla ilgili olarak
elektronik ortamda delillerin toplanmas1 amaciyla birbirleriyle miimkiin olan en genis

Olciide isbirligi yapacaklardir.

Isbirligine iliskin getirilen sdzlesmenin anilan 23. maddesi, ¢ergeve niteliginde
bir kural getirmistir. Bu baglamda isbirligi konusunda somut kurallar getirmeyen siber
suclar s6zlesmesi, sonraki hiikiimlerle bu ¢er¢cevenin sinirlarin1 ¢izmeye ve daha

belirgin kilmaya calismustir.®4

Sonrasinda adli yardimlagmaya iliskin genel ilkelere 25. maddede verilmistir.
Buna gore sozlesmeye taraf olan devletler, bilgisayar sistemleri ve verileriyle ilgili
yiriitilen sorusturma ve kovusturmalarda veya yiiriitilen bir sorusturma veya
kovusturma kapsaminda bir sug¢ fiiline iliskin olarak elektronik ortamda delil
toplanmas1t hususunda miimkiin olan en genis Olglide birbirlerine yardim
saglayacaklardir. Maddenin devaminda taraflarin birbirlerine saglayacagi yardimlarin
cergevesi ¢izilmeye calisilmistir. Buna gore taraf devletler, sdozlesmenin 27. ve 35.
maddelerinde belirtilen yasal yiikiimliiliiklerin yerine getirilebilmesi adina gerekli

olacak yasama tedbirlerini ve diger tedbirleri kabul edeceklerdir.®*2

Son olarak Siber Suglar S6zlesmesi m. 27 ve devami hiikiimleri yine devletler
aras1 karsiliklt adli yardimlagsma hiikiimlerini diizenlemektedir. Ancak bu hiikiimler,
oncelikle devletler arasinda halihazirda var olan adli yardimlagma hiikiimlerinin yerini
almay1 degil, fakat onlar1 tamamlamay1 hedeflemektedir. Bununla birlikte 27. madde
ve devamindaki maddeler, aralarinda bir adli yardimlasma anlagmasi olmayan

devletler bakimindan uyulmasit gereken adli yardimlagma hiikiimlerine de yer

841 Murat Onok, “Avrupa Konseyi Siber Su¢ Sozlesmesi Isiginda Siber Suglarla Miicadelede
Uluslararast Isbirligi,” Prof Dr. Nur Centel'e Armagan, Marmara Universitesi Hukuk Fakiiltesi Hukuk
Arastirmalart Dergisi, C. 19, S. 2 (2013): 1249.

842 S5z konusu tedbirler hakkinda detayli bilgi igin bkz. Onok, “Siber Suglarla Miicadelede Uluslararasi
Isbirligi,” 1251- 1252.
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vermektedir. Bu baglamda s6z konusu bu diizenlemenin ilgili ilke ve kurallar

belirlemesi, 6nemli bir adim olarak degerlendirilmistir.543

Anlatilanlara ek olarak sézlesmede, diger devletlerin ulusal smirlar i¢inde
bulunan verilerin aranmasi ve bunlara el konulmasina olanak saglayan “sinir 6tesi
arama ve elkoyma” yetkisinin diizenlenmemis oldugunu belirtmemiz gerekir. Bu
baglamda sinir 6tesi arama ve elkoyma iglemlerinin, uluslararasi ig birligi esaslarina

gore yiiriitiilebilecegini sdyleyebiliriz.5*

843 Onok, “Siber Suglarla Miicadelede Uluslararasi Isbirligi,” 1244; Erdem ve Ozocak, “Avrupa Konseyi
Siber Su¢ Sozlesmesi ve Tiirk Hukukuna Etkileri,” 6.
844 Degirmenci, Sayisal Delil, 306.
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BOLUM 3: CEZA MUHAKAMESINDE DiJITAL DELILLERIN
DEGERLENDIRILMESI VE ISPAT GUCU

3.1. Ceza Yargilamasinda ispat

3.1.1. Dijital delillerin vicdani delil sistemi acisindan degerlendirilmesi

Ceza muhakemesi hukukunda belirli hususlarin, belirli baz1 delillerle ispat
edilmesi gibi bir zorunluluk bulunmamaktadir. Benzer sekilde delillerin ispat giicii
bakimindan da bir derecelendirme soz konusu olmamakla birlikte tim deliller, delil
degeri bakimindan esittir.>® Bu baglamda bir nesnenin yahut agiklamanin delil
olabilmesi bakimindan, delil kurallarint saglamasinin yaninda belirli bir hususu ispat
bakimindan hakimde vicdani kanaat olusturabilecek diizeyde olmasi Gnem arz

etmektedir.54

Bu bakimdan 6ncelikli hedefin, maddi ger¢egin ortaya c¢ikarilmasi oldugu ceza
muhakemesi hukukunda hakim, taraflarca ileri siiriilen delillerle bagl olmayacak ve
delil olarak kabul edilebilme kurallarini tagimalar1 kosuluyla her seyi delil olarak kabul
edilebilecek ve bu sekilde her seyin, her seyle ispatt miimkiin olabilecektir. Elbette ki
her seyin delil olabilecegi ger¢egi, her seyin muhakeme siirecinde ileri siiriilebilecegi,

incelemeye sunulabilecegi ve tartisilabilecegi anlamlarma da gelecektir.%*’

Bu baglamda ispat edilecek hususun, ge¢misteki olaylara iligkin olmas1 ve bu
olaylarin da ortaya ¢ikacagi zamanin ve sartlarin dnceden bilinememesi, sonug olarak
da delillerin dnceden hazirlanamayacak olusu nedeniyle ceza muhakemesinde delil

serbestisi ilkesi benimsenmistir.%48

Her olaymin her delille ispatlanabilmesi olanagini saglayan “vicdani delil
sistemi’nden Once “kanuni delil sistemi”’nin gecerli oldugu zamanlarda Kkisiler,
yargilama konusu sugla ilgili kanunun aradigi delillerin bulunmasi durumunda,
sugsuzluklarina inanilsa dahi mahkdm edilebiliyor yahut sucu isledikleri farkli

delillerle ortaya konulmasma karsin kanunun aradigi delillerin elde edilemeyisi

645 Centel ve Zafer, Ceza Muhakemesi Hukuku, 255.

646 Centel ve Zafer, Ceza Muhakemesi Hukuku, 255- 256.
847 Toroslu ve Feyzioglu, Ceza Muhakemesi Hukuku, 199.
848 Toroslu ve Feyzioglu, Ceza Muhakemesi Hukuku, 199.
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sebebiyle beraat edebiliyorlard1.%° Ornegin zina ancak ikrar yahut belirli sayida tanik
beyani ile ispat edilebilmekteydi. Bu sebeple zinaya yonelik ikrar yahut yeterli sayida
tanik beyani elde edildiginde hakimin bunlara dayanarak karar verme ve sanigi

mahkiim etme zorunlulugu bulunmaktayd.5>°

Gunumuzde, henuiz tam olarak bilimsel delil sistemine gecilmemekle birlikte
kanuni delil sisteminin olumsuz sonuglarin1 gidermek amaciyla ortaya ¢ikmis olan
vicdani delil sistemi gecerlidir.®>! Delillerin serbestligi ve delillerin serbest

degerlendirilmesi ilkeleri, vicdani delil sistemi ile agiklanabilmektedir.®%2

Bununla birlikte delillerin serbestce degerlendirilebilmesi hususu hakimin
keyfi bir sekilde hiikiim tesis edebilecegi anlamina gelmeyecektir. S6z konusu
degerlendirme akla ve mantifa dayali bir degerlendirme  olarak
gerceklestirilmelidir.®>® Ek olarak yukarida bahsedilen ve bir seyin delil olarak kabul

edilebilmesi igin gereken kosullarin da taginmasi gerekecektir.

Gergeklestirilen ceza muhakemesinin sonunda, yargilamaya konu fiilin sanik
tarafindan islendiginin veya islenmediginin sabit oldugu sonucuna varilamazsa sanik
ilgili fiil sebebiyle mahkdm edilemeyecektir. Bu durum ise siipheden sanik yararlanir
ilkesi olarak anilmaktadir.®** Nitekim Yargitay da siipheden sanik yararlanir ilkesini

su ifadelerle agiklamaktadir;

“samigin bir sugtan cezalandirilmasinmin temel kosulu, sug¢un kuskuya yer
vermeyen bir kesinlikle ispat edilmesine baghdur. Siipheli ve aydinlatilamamus
Olaylar ve iddialar sanigin aleyhine yorumlanarak hiikiim tesis edilemez. Ceza
mahkiimiyeti bir ihtimale degil, kesin ve acik bir ispata dayanmalidir. %>

649 Dogan Gedik, “Ceza Muhakemesinde Hakimin Delilleri Degerlendirme Serbestligi (Cmk M.217),”
D.E.U. Hukuk Fakiiltesi Dergisi, Prof. Dr. Durmug TEZCAN a Armagan, C.21, Ozel S., (2019): 915;
Mehmet Yavuz, “Ceza Muhakemesinde Ispat Sorunu,” TAAD, Y1l 3, S. 9 (20 Nisan 2012): 152-153.
850 Aydin, Ceza Muhakemesinde Deliller, 32.

851 Gedik, “Ceza Muhakemesinde Hakimin Delilleri Degerlendirme Serbestligi” 915.

852 Tezcan, v.d., Dijital Ceza Muhakemesi Hukuku, 367; Oztirk, v.d., Nazari ve Uygulamali Ceza
Muhakemesi Hukuku, 297.

653 Centel ve Zafer, Ceza Muhakemesi Hukuku, 256; Tezcan, v.d., Dijital Ceza Muhakemesi Hukuku,
367; Oztiirk, v.d., Nazari ve Uygulamali Ceza Muhakemesi Hukuku, 297; Toroslu ve Feyzioglu, Ceza
Muhakemesi Hukuku, 200.

85 Tezcan, v.d., Dijital Ceza Muhakemesi Hukuku, 366; Oztirk, v.d., Nazari ve Uygulamali Ceza
Muhakemesi Hukuku, 296.

85 Yar. CGK., E. 2005/90, K. 2005/112, T. 11.10.2005. (https://www.lexpera.com.tr/ictihat/Arama ,
son erisim: 21.03.2022)
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3.2. Dijital Delillerin Kabul Edilebilirligi ve Ortaya Konulmasi

Dijital veriler, ancak bunlarin dogru olduklari, baska bir ifadeyle kim
tarafindan ve ne zaman olusturulduklar1 ve flzerlerinde herhangi bir degisiklik

yapilmadig1 ispatlanabilirse delil olarak kabul edilebilirler.5%

Kabul edilebilirlik, delil kurallarinin temelinde yer almaktadir.®*’ Bu baglamda
oncelikle dijital delillerin mahkemeye sunulabilmeleri ve delil olarak kabul
edilebilmeleri i¢in genel anlamda delillerin tasimasi gereken 6zellikleri barindirmalari
gerekecektir.®® Ancak yalnizca bunlarin saglanmasi yeterli degildir. Gergekten de
dijital delillerin hassas ve kolayca degistirilebilir yapisi, bunlarin delil olarak

degerlendirilebilmesi bakimindan bazi ek glivencelerin varligin1 zorunlu kilmaktadir.

Bu asamada karsimiza kabul edilebilirlik kurallar1 ¢ikmaktadir. Gergekten de
bir dijital verinin, delil olarak kabul edilebilmesi i¢in bu verinin elde edilis anindan
mahkemeye sunuldugu ana kadar gegen siirecte kabul edilebilirlik kurallar1 da dahil
olmak tizere gerekli tiim kurallara uyulmast ve yasal sartlarin saglanmasi
gerekmektedir.%>® Soz konusu kabul edilebilirlik kurallarini su sekilde siralayabiliriz;
delilin 6zgiin/sahih olmasi, delilin biitiin olmasi, delilin giivenilir bir delil olmasi1 ve
ispat bakimindan inanilir olmas1.%®° Bu baglamda elde edilen bir dijital veri, yukarda
bahsedilen delil olma kurallarin1 ve birazdan bahsi gececek olan kabul edilebilirlik

kurallarini biinyesinde barindirirsa; dijital delil olarak kabul edilebilecektir.

3.2.1. Ozgunluk- sahihlik

Bir dijital verinin delil olarak kabul edilebilmesi bakimindan 6ncelikle o delilin
0zgiin bir delil olup olmadig1 ve hiilkme esas alinabilmesi bakimindan olay1 dogru bir

sekilde yansitip yansitmadig1 degerlendirilmelidir.56%:652

Dijital delillerin olay1 dogrudan temsil etmeleri konusunda 6zgin bir delil

olarak degerlendirilip degerlendirilemeyeceginin nasil tespit edilecegi konusuyla ilgili

65 Cosi¢, Cosi¢ and Baca, “An Ontological Approach,” 3.

857 Swanson, Criminal Investigation, 637; Leacock, “Search and Seizure of Digital Evidence,” 221.
6% Kenneally, “Gatekeeping out of the Box,” 8

859 Mifsud Bonnici, Tudorica and Cannataci, “The European Legal Framework,” 191; Giordano,
“Electronic Evidence and the Law,” 162.

660 Casey, Digital Evidence, 57

661 Casey, Digital Evidence, 56.

82 Bu bakimdan 6zgiinliigiin belirlenmesi adma kullanilabilecek standartlar gelistirilmesinin, delilin
iddia edildigi gibi oldugundan emin olunmasi igin 6nemli oldugu belirtilmistir. Kenneally,
“Gatekeeping out of the Box,” 11.
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olarak bilgisayar tarafindan olusturulan kayitlarin, kayitlar1 olusturan sistemin ve
slirecin glivenilirliginin tespit edilmesi gerektigi ve giivenilirlik incelemesinin, bunlara
dayanmasi gerektigi; cilinkii bu tiir kayitlarin bir insan beyaninin karsiligi olmadigi,

bilgisayar tarafindan iiretildigi ileri siiriilmiistiir.®%®

Bununla birlikte belirli bir bilgisayar sisteminin veya isleminin giivenilirligini
degerlendirmek her zaman bu kadar basit olmamaktadir. Dijital delillerin kabul
edilebilirligi bakimindan énemli bir yere sahip olan 6zgiinliikk konusunda karsilagilan
en 6nemli problemlerden biri, daha 6nce de soziinii ettigimiz gibi dijital delillerin
degistirilmeye miisait hassas yapilaridir. Gergekten bilisim sistemlerinde bulunan
dijital deliller bazen bilingli olarak bazense istemsiz bir sekilde degisiklige
ugrayabilmektedir. Bu gibi durumlarda da verilerin bozulmasi yahut tamamen ortadan
kalkmalar1 gibi sonuglar giindeme gelebilmektedir. Bazen de bilisim sisteminin hatali
bir sekilde ¢alisiyor olusu, o sistem tarafindan islenen verinin de hatali bir sekilde
olusturulmasina sebebiyet verebilmektedir.?®* Bu gibi durumlarda, hatali bir sekilde
olusturulan veriyi esas alarak olusturulan dijital delilin, 6zgiin bir delil olarak ve

dolayisiyla delil olarak kabul edilemeyecegini sdyleyebiliriz.%%°

Delilin 6zgiinliigii ile ilgili problemlerin ¢oziimlenebilmesi ve elde edilen
verilerin giivenilir oldugunun belirlenebilmesi adina konu ile ilgili olarak bilirkisi
incelemelerinin 6nemi vurgulanmistir. Gergekten de tiim dijital deliller bir dereceye
kadar belirsizlige sahiptir. Bu sebeple bir adli bilisim uzmani, mahkemeye fikir
vermek adina, inceledigi verilerden ¢ikarttig1 delillere bir kesinlik seviyesi 6n gorebilir
ve bu sayede elde edilen delilin olay1 hangi derecede temsil ettigi ve sz konusu fiilin
hangi derecede saniga atfedilebilecegi konusunda mahkemeye yardimci olunmus

olur.5%¢

Ozgiinliik konusundaki bir baska sorun ise dijital delili barindiran bilisim
sistemi ile o sistemin sahibi arasinda her zaman bir iligki kurulamayacag gercegidir.
Gercekten de 6zellikle kotiiciil veya casus amagh yazilimlar kullanilarak herhangi bir

bilisim sistemi suc¢un islenmesinde ara¢ olarak kullanilabilmektedir. Bu gibi

663 Casey, “Error, Uncertainty and Loss,” 2.

664 S6z konusu karmasikliklar sebebiyle mahkemelerin, bilisim sistemlerinin giivenilirligi ve elde edilen
delillerin 6zgiinliikleri bakimindan derinlemesine inceleme yapmaktan kagindiklar1 ve hata oranlarini
veya belirsizlikleri dikkate almadan dijital delillerin 6zgiinliiklerini tespit ettikleri ileri siiriilmiis ve bu
husus elestirilmistir. Bkz. Kenneally, “Gatekeeping out of the Box,” 4.

885 Degirmenci, Sayisal Delil, 138; Kenneally, “Gatekeeping out of the Box,” 4.

886 Casey, “Error, Uncertainty and Loss,” 4.
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durumlarda sugun gercek fail veya faillerine ancak bilisim sisteminde yer alan veri ile
fail/failler arasindaki baglantinin ispatlanmasi yoluyla ulasmak miimkiin olacaktr.%®’

Nitekim Yargitay da 6niine gelen bir davada;

“sanmiga ait bilgisayar cep telefonu veya diger dijital aygitlarda suca iliskin bir
delilin bulunmamasi ve samigin atili suglari inkar etmesi karsisinda, e-
postalarin gergekten gonderilip gonderilmediginin, iceriklerinde herhangi bir
tahrifat yapilip yapilmadiginin, baska bir sahsin bu hesaplara erisip mail
atmast veya disaridan e-posta yerlestirilmesi ihtimalinin, internet erigiminin
sifresiz oldugunun beyan edilmesi karsisinda sunucunun uzaktan izinsiz
erigime ne kadar agik oldugunun arastirilarak, maillerin ulastigi hesapla ilgili
de bir inceleme yapildigina dair teknik bir rapor alinmadan eksik inceleme ile
yazil sekilde mahkumiyet hiikmii kurulmas:”’m hukuka aykir1 bulmustur. 8

Gelinen noktada dijital delillerin tek baslara kabul edilip edilmeyeceklerine
yonelik yapilan tartismalarin ¢ogunlukla 6zgiinliik ve tahrif edilebilirlik etrafinda
dondiigiinii sdyleyebiliriz. Bu noktada dijital delillerin, olay1 temsil eden diger
delillerle desteklenerek hiikme esas alinabilecek olmalar1 yaninda, yine dijital
delillerin 6zgiinliiklerinin ve tahrif edilmedikleri hususunun da diger delillerle
desteklenebilecegi sdylenebilir. Gergekten de dijital delillerin elde edildikleri sistemin
diizgiin bir sekilde calistigi, elde edilen delillerin tahrife maruz kalmaksizin tamamen
olay1 temsil ettigi ve yargilamaya konu fiil ile sanik arasinda da baglanti kurulabildigi
miiddetce; dijital delillerin tek baslarina hilkkme esas alinabileceklerini ve bu sebeple

ozgiin olarak kabul edilebileceklerini sdylemek yanlis olmayacaktir.%%°

3.2.2. Butunluk

Deliller sadece belirli bir bakis agisini degil, tiim hikayeyi anlatabilmeli ve sug
fiili ile delil arasinda bir baglant1 bulunmalidir.6”® Bu bakimdan dijital delillerin ceza
yargilamasinda kullanilabilmesi ve hiikme esas alinabilmesi, veri biitiinliigiiniin
korunmus olmasina olacaktir.®’! Veri biitiinliigiiniin saglam olmasi ise delillerin, olay
yerinde elde edildigi ilk andan mahkemenin hiikmiine esas alinacagi son ana kadar,

belgelenmesine ve bu siirecin delil zinciri®’2 ile garanti altia alinmasina baglidir.®"

87 Degirmenci, Sayisal Delil, 176; Degirmenci, “Bilgi Toplumunun Delil Tiirii,” 21- 22.

%8 Yar. 4. CD., E. 2016/13150 K. 2016/13202 T. 7.10.2016. Aktaran: Baslar, “Elektronik Delil,” 1668.
669 Degirmenci, Sayisal Delil, 396.

670 Giordano, “Electronic Evidence and the Law,” 162.

671 Baslar, “Elektronik Delilin Toplanmasi,” 78.

672 Delil zinciri, bir delilin fiziki veya dijital olarak toplanmasi, muhafaza edilmesi, baska bir yere
aktarilmasi ve analiz ve incelenmesini gosteren kronolojik belgelendirme siireci olarak tanimlanmstir.
Baslar, “Elektronik Delilin Toplanmasi,” 98.

678 Olgun Degirmenci, “Yargilama Makami I¢in Siiphe, Miidafi i¢in Savunma Nedeni: Adli Bilisimde
Ozet Deger (Hash Value) Kavrami ve Ozet Deger Cakismasmin Ceza Muhakemesine Etkileri,” Terazi
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Dijital delillerin veri biitiinligiiniin korunmasi, elektronik ve fiziksel koruma
seklinde iki bicimde ortaya ¢ikmaktadir. Elektronik koruma, dijital delillerin elde
edildikleri ilk andan itibaren, biitiinliigiiniin bozulmadigin1 ve degistirilmedigini,

674 araciligryla ispatlamay1 igerirken fiziksel koruma ise dijital

¢esitli mekanizmalar
delillerin, bunlar ilizerinde incelemenin gerceklestirilecegi laboratuvara bozulmadan
getirilmesi ve mahkemeye sunulacagi ana kadar biitiinliigiiniin bozulmayacagi

ortamlarda saklanmasini icerir.6”

Olay yerinden elde edilen dijital verilerin, mahkemeye sunulana kadar
muhafaza edilmesi ve degisikliklere ya da herhangi bir tahribata kars1 korunmasi,
hakimin vicdani kanaatinin tam ve dogru delillere dayanarak olusturulmasi agisindan
onemlidir. Bu bakimdan, dijital delillerin biitiinligliniin  saglanabilmesi ve

korunabilmesi, hitkkme esas alinabilmesi bakimindan énemli bir adimdir.®7

Delillerin dogrulugunun kanitlanmasindaki en 6énemli 6lgiitlerinden bir tanesi
de delil zincirini strdirmek ve belgelemektir.®”” Saglam bir delil zinciri olmadan,
delilin uygunsuz bir sekilde ele alindig1 ve degistirildigi veya suglayici delillerle
degistirildigi iddia edilebilir.8”® Bu durum da elbette delilin kabul edilebilirligini
etkileyecektir.

Diizgiin bir sekilde gergeklestirilen raporlama neticesinde tutulan bir delil
zinciri, dijital delilin belirli bir sistemden veya konumdan elde edildigini ve toplandig1
andan itibaren siirekli kontrol edildigini gosterir. Bu nedenle diizgiin sekilde
hazirlanan delil zinciri belgeleri, mahkemenin dijital delilleri sugla iligkilendirmesini

kolaylastirir. Eksik belgelendirme, dijital delilin nereden, nasil, ne sekilde ve ne zaman

Hukuk Dergisi, C. 13, S. 137 (2018): 123; Oztiirk, v.d., Nazari ve Uygulamali Ceza Muhakemesi
Hukuku, 39- 40.

674 Spz konusu mekanizmalar, ileride “dijital delillerin giivenilirligi” bashgi altinda inceleyecegimiz,
birebir kopya alma ve 6zet deger ¢ikartilmasi iglemleridir. Ayrintilarina ve delilin korunmasi konusunda
sagladiklar1 katkiya daha ayrmntili bir sekilde deginecek olmakla birlikte kisaca, elde edilen
materyallerin birebir kopyalarinin alinmasi ve sonrasinda gergeklestirilecek incelemenin bu kopyalar
iizerinde yapilmasi, orijinal materyal iizerinde giindeme gelebilecek olasi bozulmalarin 6niine gegerken,
Ozet deger cikartilmasi iglemi ise orijinal materyal ile elde edilen birebir kopya arasinda bir fark
olmadigini ispat etmeye yarayacaktir.

675 Baslar, “Adli Bilisim,” 51.

676 Casey, Digital Evidence, 22; Degirmenci, Sayisal Delil, 189; Baslar, “Elektronik Delil,” 1666;
Afandak, “Ceza Muhakemesinde Dijital Deliller,” 80.

677 Casey, Digital Evidence, 21; Cosi¢, Cosi¢ and Baga, “An Ontological Approach,” 1.

678 Casey, Digital Evidence, 22; Mifsud Bonnici, Tudorica and Cannataci, “The European Legal
Framework,” 191; Bagslar, “Elektronik Delilin Toplanmasi,” 81.
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elde edildigi gibi sorulara cevap verme konusunda kafa karisikligina neden olabilir ve
dijital delilin giivenilirligi konusunda siiphelere yol acabilir.®”

Bu bakimdan yukarida bahsedilen ve dijital delillerin “toplanmasi”,
“incelenmesi”, “analiz edilmesi” ve “raporlanmas1” asamalarindan olusan adli bilisim
sathalariin, dogru ve eksiksiz bir sekilde yonetilmesi ve delil zincirinin eksiksiz bir
sekilde olusturulmasi suretiyle veri biitliinligiiniin saglanmasi; elde edilecek dijital
delilin, adli makamlar tarafindan kabul gormesi bakimindan olduk¢a Onem arz

etmektedir.58°

3.2.3. Guvenilirlik

Delillerin kabul edilebilirligi tespit edilirken, mahkemeye sunulan delilin olay1
dogrudan mi1 yoksa dolayl1 bir sekilde mi temsil ettigi veya bizzat en basta siipheli veya
sanigin bilisim sistemlerinin incelenmesinde kullanilan adli yazilimlarin giivenli olup

olmadig1 gibi hususlar tartisilabilir.%8!

Delilin kaynagmin sorgulanmadigi diger delil bigimlerinin aksine, dijital
delillerin giivenilirligi, kaynaginin da giivenilir olmasina baghdir. Bu kaynak, verileri

iireten, isleyen ve depolayan adli yazilimlardir,®82683

Gergekten de dijital delillerin  6zgunlukleri ve veri butlnliklerinin
korunmasinin yani sira bunlarin nasil elde edildikleri ve daha sonra islendikleri,

gerceklikleri ve dogruluklar1 hakkinda da siiphe uyandiran hicbir sey olmamalidir.%8*

Yukarda bahsi gegen Daubert karar1 uyarinca getirilen kriterler, bilimsel
delillerin, bilimin yontem ve prosediirlerinden elde edilen bilgilere dayanmasin
saglayarak delillerin giivenilirlik standardim1 karsilama girisimi olarak tasvir
edilmistir. Bu baglamda bilginin gegerliligi, onu elde etmede kullanilan bilimsel

metodolojiye baglanmis ve giivenilirlik, siibjektif inanglar veya desteklenmeyen

679 Casey, Digital Evidence, 60; Cosi¢, Cosi¢ and Baca, “An Ontological Approach,” 3.

880 Onel ve Irmak, “Dijital delillerin windows isletim sistemi {izerinde incelenmesi,” 1189.

881 Giordano, “Electronic Evidence and the Law,” 163; Degirmenci, Sayisal Delil, 396.

882 Kenneally, “Gatekeeping out of the Box,” 3.

683 (Jlkemizde kolluk tarafindan da kullanilan EnCase, X-Ways ve FTK bu yazilimlara 6rnek olarak
verilebilir. Detayli bilgi i¢in bkz. Jones, v.d., Bilisim Su¢lar: Egitim Modiilii, 147- 148.

684 Giordano, “Electronic Evidence and the Law,” 162; Afandak, “Ceza Muhakemesinde Dijital
Deliller,” 81.
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spekiilasyonlardan daha fazlasi tarafindan test edilerek dogrulanabilen ve desteklenen

bir kavram olarak tanimlanmustir. 58

Bu baglamda dijital delillerin giivenilirligi, onu elde etmede kullanilan
metodolojinin giivenilirligi ve bilimselliginin yani sira delili olusturmak i¢in kullanilan
araglarin dogruluguna veya giivenilirligine gore de degisebilecektir.®® Bu sebeple
dijital delillerin elde edilmeleri esnasinda kullanilan tekniklerin ve kullanilan araglarin
dogrulugunun, gerektiginde tiim adli slireg boyunca ispat edilebilmesi

gerekmektedir.58’

Dijital delillerin elde edilmeleri ve incelenmeleri esnasinda kullanilan araglar
dendiginde ise karsimiza adli yazilimlar ¢ikmaktadir. Bu yazilimlar ise agik ve kapali
kaynak kodlu olmak iizere iki sekilde olusturulmaktadirlar.®® Dijital delilin
giivenilirliginin tespit edilmesinde, onun elde edildigi yazilimlarin dogru ¢alisip
calismadigimin kontrol edilmesinin énemli bir unsur olduguna yukarida deginmistik.
Buna karsilik kapali kaynakli kodla hazirlanan adli yazilimlarda bdyle bir kontrol
mekanizmasinin s6z konusu olamayacagini s0yleyebiliriz. Gergekten de kapali kaynak
kodlu yazilimlarda kaynak koduna, yalnizca o yazilimi gelistiren kisi tarafindan
erisilebildigi distiniildiigiinde, bu yazilimin dogru calisip c¢alismadiginin ii¢lincii
kisilerce teyit edilmesi miimkiin olmayacaktir. Bu husus da 6zellikle mahkemeleri,
delillerin elde edildigi ve incelendigi kapali kaynakli kodla hazirlanan adli yazilimlar
“giivenilir olarak varsayma”®® diisiincesine itmektedir. Sonug olarak kapali kaynak
kodlu adli yazilimlarin biinyesinde hata bulundurduguna ve yanlis sonuglar verdigine
yonelik itirazlar, ispat sans1 olmadigi i¢in dikkate alinmamakta ve bu sebeple kendi

i¢inde bir kisir déngii yaratmaktadir.5%

885 Kenneally, “Gatekeeping out of the Box,” 8.

686 Giordano, “Electronic Evidence and the Law,” 167.

887 Oztiirk, v.d., Nazari ve Uygulamalr Ceza Muhakemesi Hukuku, 40.

888 A¢ik kaynak, bilgisayarlar tarafindan kullanilan yazilim kaynak kodunun gelistirici disindaki diger
kisilerin kullanimina sunuldugu kosullar1 tanimlamak i¢in kullanilir. Kapali kaynak ise tersi sekilde
kaynak kodunun yalnizca gelistiricisi tarafindan kullanilabildigi durumu tanimlar. Kenneally,
“Gatekeeping out of the Box,” 4.

689 «“The Presumption Of Reliability” kurali, Amerikan Hukukunda uygulanan ve mahkemeye sunulan
delilin elde edildigi kaynagin, sikintili oldugunun ya da bozuk oldugunun ispat edilmedigi siirece
giivenilir sayildigini kabul eden kuraldir. Buskirk and Liu, “Digital Evidence,” 21; Chaikin, “Network
investigations,” 242; Kenneally, “Gatekeeping out of the Box,” 16.

690 Buskirk and Liu, “Digital Evidence,” 21; yazar bu hususu su soruyu sorarak elestirmektedir. “Kisi,
ilgili adli yazilimin kaynak kodunun hatal1 oldugunu, elinde bir delil olmadan ispat edemiyorsa, ancak
bu konuyla ilgili delili de kaynak koduna eristiginde bulabiliyorsa, giivenilir varsayma kuralinin aksini
nasil ispat edebilecektir?”.
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Bu baglamda dijital delilleri elde etmede kullanilan adli yazilimlarda ortaya
¢ikan hatalarin 6nlenmesi yahut en aza indirgenmesi ve bu sayede adli yazilimlarin ve
bunlardan elde edilen delillerin giivenilirliklerinin saglanmasi bakimindan gesitli
onerilerde bulunulmustur. ilk olarak adli yazilimlardan acik kaynakli olanlarin
kullanilmasi yahut kapali kaynak kodlu olanlarin da agik hale getirilmesi ve bunlarin
liciincii kisiler tarafindan da gériilmelerinin saglanmas1 dnerilmistir.®*! Gergekten de
diinyanin her yerindeki programcilara kaynak kodu saglamak, bu yazilimi
inceleyenlerin programi daha iyi anlamasinmi saglar ve hatalarin bulunma olasiligin
artirir. Ancak ticari amacla bu yazilimlart gelistiren kisilerin, rekabet avantajlarini
korumak i¢in programlarinin bazi bolimlerini ve hatta tamamini gizli tutmak
isteyecekleri asikardir.5%?

Ikinci olarak kaynak kodunun tamaminin veya bir kismmin mevcut olmayisi
gibi durumlarda giivenilirligin baska sekillerde de saglanabilecegi Onerilmistir.®%
Buna gore ayni bulgularin elde edildiginden emin olunmasi adina baska bir yazilim
veya donanim kullanilarak incelenen delillerin giivenilir olup olmadiklarinin tespit
edilebilecegi belirtilmistir.®% Buna ek olarak elde edilen sonuglarin dogrulanmasi ve
hata oranlarinin belirlenmesi adina en etkili yaklasimin, elde edilen sonuglarin bir
bagka adli bilisim uzmani tarafindan da incelenmesi oldugu, bagka bir ifadeyle baska
bir adli bilisim uzmaninin, sonuglarin giivenilir ve tekrarlanabilir oldugundan emin
olmak i¢in birden fazla ara¢ kullanarak bulgulari iki kez kontrol etmesi olacagi

belirtilmisgtir.5%

3.2.4. inanmihrhk

Elde edilen ve delili inceleyen yargi makamlarina sunulan deliller kolayca
inanilir ve anlasilir olmalidir.%® Bu baglamda adli bilisim asamalarinda incelenen
dijital delillerle ilgili bir rapor hazirlanmasi sirasinda s6z konusu raporun, dijital delilin

inanilir bir dijital delil olmasindaki etkisi biiyiik olacaktir.

891 Carrier, “Open Source Digital Forensics Tools” 8.

892 Carrier, “Open Source Digital Forensics Tools” 8; Kenneally, “Gatekeeping out of the Box,” 22- 23,
69 Casey, Digital Evidence, 74.

69 Casey, Digital Evidence, 74.

8% Casey, Digital Evidence, 74.

6% Giordano, “Electronic Evidence and the Law,” 162; Afandak, “Ceza Muhakemesinde Dijital
Deliller,” 81.
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Gergekten de adli bilisim uzmaninin, bu alanda sahip oldugu teknik bilgiler
cogunlukla yargilama makamlar1 tarafindan bilinmiyor olacaktir. Bu sebeple de teknik
detaylarla dolu olan bir rapor, her ne kadar dogru sonuglara isaret etse de hakimler
tarafindan anlasilamayacagi i¢in hilkme esas alinamayabilecek yahut savunma ve iddia
makamlarinca anlasilamayacagi i¢in rapora dayanilarak gerceklestirilmesi beklenen
iddia ve savunma eylemleri, dogru bir sekilde gergeklestirilemeyebilecektir. Bu gibi
sebeplerle hazirlanacak olan delil inceleme raporunun, Ozellikle delillerle ilgili
ifadelerinin, alan hakkinda higbir bilgisi olmayan bir kisinin dahi anlayabilecegi bir
dilde hazirlanmasi gerekmektedir. Bu dogrultuda teknik bilgisi, bir adli bilisim
uzmani kadar olmasi beklenmeyen yargilama makamlarinin, raporda bahsedilenleri
anlayabilecegini ve bunun da delilin inanilirhgint olumlu yodnde etkileyecegini

soyleyebiliriz.’

3.3. Dijital Delillerin Giivenilirligi ve ispat Giicii

Dijital verilerin delil olarak kabul edilebilmeleri i¢in diger unsurlarla birlikte
ayni zamanda giivenilir olmalar1 gerektigine de yukarida deginmistik. Bu baslikta
dijital delillerin gilivenilirliklerinin saglanmasi adina uygulamada hangi islemlerin
gercgeklestirildigi ve bilisim sistemlerinin hangi 6zelliklerinin kullanildig1 anlatilacak
olup, ayn1 zamanda dijital delillerin ispat giicii ve hangi durumlarda hiikkme esas alinip

alinamayacaklari konusu degerlendirilmeye ¢alisilacaktir.

3.3.1. Dijital delillerin giivenilirligi

Dijital delillerin giivenilirliklerinin degerlendirilmesinde Oncelikle delili
olusturan bilisim sisteminin normal sekilde calisip ¢alismadiginin tespit edilmesi ve
bunun sonucunda elde edilen delillerin giivenilir olup olmadiklarinin belirlenebilecegi
ileri siiriilmiistiir.?® Buna karsilik bilisim sistemlerinin giivenilirliginin bu sekilde
degerlendirilmesinin zor olacagr ¢linkii uygulamada her bilisim sisteminin
giivenilirliginin degerlendirilmesi i¢in yeterli donanim kaynagina sahip olunmadig: ve
bilisim sistemlerinin artan ¢esitliligi ve karmasikligi sebebiyle bu tarz bir
degerlendirme yapilmasinin, zaman gectikge pratik olmayan bir hal alacag

belirtilmistir.5%°

897 Casey, Digital Evidence, 391.
6% Casey, Digital Evidence, 61.
69 Casey, Digital Evidence, 61.
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Bu baglamda dijital delillerin giivenilirligi degerlendirilirken, delili olusturan
stirecin ve delili barindiran bilisim sisteminin giivenilirliginden ziyade delilin
kendisine odaklanilmas1 gerektigi ileri siiriilmiistiir."®° Gergekten de belirli bir bilisim
sisteminin genel olarak giivenilir oldugunu ispatlamaya g¢alismak yerine, belirli bir
dijital delil 6gesinin degistirilmedigini yahut miidahaleye ugramadigini ugradiysa dahi

tahrif edilmedigini ispatlamaya caligsmak daha etkili ve pratik olacaktir.

Dijital deliller elde edilmesi ve giivenliklerinin saglanmasi i¢in gergeklestirilen
ve birazdan bahsedecegimiz islemler, c¢esitli yazilim ve donanmimlar araciligiyla
gerceklestirilmektedir. Bununla birlikte denebilir ki dijital delili elde eden kisiler ve
sonrasinda elde edilenleri inceleyen mahkemeler biiylik dl¢iide bu adli araglara ve
onlardan ¢ikan sonuglara giivenmektedirler. Ancak adli bir aracin diizgiin ¢alismamasi
gibi ihtimallerin gerceklesmesi durumunda, bu giiven 6liimciil bir zayiflik haline
gelebilmektedir. Bu nedenle, tamamen adli araglarin sonuglarina giivenmemek ve ayni

zamanda 6nemli sonuglar1 da dogrulamak gerekli ve dnemlidir.”®

Bu konuyla ilgili olarak birazdan incelenecek tarih- zaman damgalar ile ilgili
yapilan bir arastirma, bilgisayarda yapilan cesitli kodlamalar araciligityla, dosya
sistemi tarafindan tutulan tarih- zaman damgalarinin, adli yazilimlar tarafindan takip
edilemeyecek sekilde degistirilebildigini; ek olarak yine baz1 kodlamalar araciligyla,
dosya sistemi tarafindan ikili deger(bir ve sifirlar) sisteminde tutulan ve adli yazilimlar
aracilifiyla bizler tarafindan okunabilir hale getirilen zaman damgalarinin, okunamaz

halde tutulmasinin saglandigim ortaya koymustur.’%2703

Bu gibi ihtimaller, elde edilen delillerin giivenilirligini etkileyecek niteliktedir.
Gergekten delil niteliginde olabilecek dosyalarin, gerek adli bilisim yazilimlarindan
kaynaklanan hatalar sebebiyle, gerekse bizzat adli bilisim yazilimlarinin

erisemeyecekleri veya gozden kagirabilecekleri sekilde gerceklestirilen gizleme

%0 Casey, Digital Evidence, 64.

01 Casey, Digital Evidence, 457; Buskirk and Liu, “Digital Evidence,” 19.

92 By konu hakkinda detayli bilgi i¢in ve bahsi gegen “kodlamalar” hakkinda bkz. Buskirk and Liu,
“Digital Evidence,” 22.

kargiligr, 110000 110001 101110 110000 110001 101110 110010 110000 110010 110010 dir.
Bilgisayarlarin dosya sistemlerinde veriler, bu 6rnekte oldugu gibi ikili deger sisteminde tutulur ve
bunlarin okunabilir hale getirilisi, adli bilisim yazilimlartyla gerceklestirilir. Bu baglamda sorugturma
veya kovusturma konusu sugun iglendigi tarihle ilgili bir bilgi saglayabilecek olan tarih- zaman damgasi,
bahsi gecen kodlamalarla okunamaz kilinirsa, 01.01.2022 tarihi, ikili deger formatinda géziikmeye
devam edecektir. (Ikili deger sisteminden yaziya geviri yapmak konusunda yardimci bir kaynak olarak
bkz. https://charactercalculator.com/tr/binary-translator/ , son erigim: 27.04.2022)
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tekniklerinin sonucu olarak elde edilememe ihtimalleri bulunmaktadir. Bu sebeple adli
bilisim yazilimlarinin elbette ara¢ olarak kullanimi devam etmelidir, ancak bu
yazilimlarin ylizde yiiz dogru sonu¢ vermeme ihtimallerinin bulundugu da

unutulmamalidir.

3.3.1.1. Birebir kopya (imaj- forensic image- mirror image- ghosting- bitstream

copy) alma

Birebir kopya alma, “delilin iizerindeki biitiin verilerin kopyasinmin alinmast
anlamina gelir.”"* Oyle ki bu islem ile, dijital delil niteligindeki bir veri depolama
birimi ve dosya igerikleri, adli bilisim yontemleriyle veri biitiinliigline bir zarar

verilmeksizin birebir (bit-to-bit) sekilde kopyalanir.’®

Bu anlamda birebir kopyalama, kullanici tarafindan gerceklestirilen dosya
diizeyinde kopyalama ile farklilik arz etmektedir. Dosya diizeyinde gerceklestirilen
kopyalama, herhangi bir dosyanin g¢ogaltilmasi amaciyla kullanilirken’® birebir
kopyalama ile silinmis, degistirilmis, deforme edilmis verilere de ulasilmasi olanagi
vardir. Gergekten de birebir kopya alma ile bir dijital depolama cihazinn,
kullanilmayan tiim alani, silinen verileri, iist verileri ve hatta hasarli alanlar1 da dahil
olmak iizere cihazin tam bir kopyasin iiretilir.’%” Bu bakimdan birebir kopyanin dogru

bir sekilde alinmast, delil biitiinliigii agisindan da biiyiik 5nem arz etmektedir. %

Yiriitiilen bir sorusturma cergevesinde ele gegirilen bir bilisim sisteminin
incelenmesi, “dijital kirlilik”"® olasihgmin en aza indirgendigi sekilde yapilmaldir.
Bu baglamda ele gegirilen bilisim sistemlerinin birebir kopyasinin {iretilmesinin
onemi, gerceklestirilecek incelemenin bu kopya veya kopyalar {iizerinden
gerceklestirilmesi ve bu baglamda orijinal verilerin en az sekilde degisiklige maruz

birakilmasi noktasinda karsimiza ¢ikmaktadir.”*° Bununla birlikte dijital teknolojinin

704 Ahmet Serhat Sirikgi ve Nergis Cantirk, “Adli Bilisim Incelemelerinde Birebir Kopya Alinmasinin
(imaj Almak) Onemi,” Bilisim Teknolojileri Dergisi, Cilt 5, Say1 3 (2013): 29.

%5 Yilmaz ve Cakir, “Mobil Cihaz Adli Bilisimi Siiregleri,” 28.

7% Degirmenci, Sayisal Delil, 245.

97 Marshall, Digital Forensics, 43; Robinton, “Courting Chaos,” 326; Jones, v.d., Bilisim Suclari Egitim
Modiilli, 56; Sirik¢i ve Cantiirk, “Birebir Kopya Alinmasimin (Iimaj Almak) Onemi,” 30.

%8 Diilger, Bilisim Suclari, 618.

709 Kullanilan “dijital kirlilik” kavramu, orijinal cihaz iizerinde yapilan inceleme sirasinda ilgili cihazi
bilingli veya bilingsiz bir sekilde degisime ugratma anlaminda kullanilmistir. Marshall, Digital
Forensics, 43.

10 Marshall, Digital Forensics, 43; Chaikin, “Network investigations,” 243; Kerr, “Digital Evidence
And The New Criminal Procedure,” 288; Jones, v.d., Bilisim Suglar: Egitim Modiilii, 146; Zeigler and
Rojas, Preserving Electronic Evidence for Trial, 59.
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kullaniminin, bireyler ve isletmeler bakimindan giderek yaygin bir hale gelisi,
gigabaytlarca ve hatta terabaytlarca veri igeren bilisim sistemlerinin incelendigi
vakalar1 artik olagan hale getirmeye baslamustir.”*! Bu baglamda gerek dijital delillerin
birebir kopyasinin alindig1 depolama cihazlarinin (ve bunlar1 elde etmede kullanilan
yazilim ve diger donanimlarin) maliyetlerinin kamu iizerinde yarattig1 olumsuz etki,
gerekse de artan veri yiginlarinin birebir kopyasinin alinmasi i¢in gereken siirenin
zamanla artryor olusu; uygulayicilar1 bu konuda, olay yerinde inceleme yapmaksizin
direkt olarak el koyma tedbirini gerceklestirmeye yahut dijital sterilize’*? islemi
gerceklesmemis  hard  diskleri, birebir kopya isleminde kullanmaya

yonlendirebilmektedir.

Birebir kopya alinmasi isleminde karsilasilabilecek bir sorun, kopyasi alinacak
bilisim sisteminin bir ortak bilgisayar veya ag olmast durumunda ne yapilacagidir.
Gergekten de bu gibi durumlarda eksiksiz bir kopya Uretilememe ihtimali
bulunmaktadir.”® Ciinkii belirli ve sabit bir bilgisayar sisteminin olmadig1 aglarda
veriler akiskan halde bulunmaktadir ve akiskan haldeki verilerin anlik goriintiileri
aliabilse dahi bu veriler diizenli araliklarla degistiklerinden alinan goriintiintin bir

siire sonra anlanmi kalmayacaktr.”**

Bu gibi durumlarda “6n izleme” adi1 verilen ve ilgili bilisim sistemi iizerinde
direkt inceleme yapma anlamina gelen yontem’*® uygulanabilmektedir.”*® Ancak bu
yontemin, delilleri degisiklige ugratabilecegi, bozabilecegi ve hatta ortadan
kaldirabilecegi i¢in son derece tehlikeli oldugu ve yalnizca isin uzmanlar: tarafindan
uygulanmas1 gerektigi belirtilmistir. Ek olarak bu yoOntemle dahi ag trafigini
gortintiilerken, trafigi olusturan etkinlik ile verilerin monitdrde gorintilenmesi
arasinda yine anlik bir gecikme olacagi ve bu sebeple de sonuclarin tam olarak dogru

olmayacaklar1 belirtilmistir.”*’

" Turner, “Managing Digital Discovery,” 250.

12 Digital sanitation (dijital temizlik) islemi, birebir kopya almalarda kullanilan sabit disklerin, bir
bagka islemde kullanmadan 6nce bit boyutunda temizlenmesini igeren islemedir. Casey, Digital
Evidence, 467.

13 Marshall, Digital Forensics, 43.

714 Chaikin, “Network investigations,” 243.

715 Sniffer adi verilen program aracilifiyla ag trafigi canli bir sekilde goriintiilenebilmektedir. Chaikin,
“Network investigations,” 243; Casey, “Error, Uncertainty and Loss,” 5.

716 Detayl1 bilgi icin bkz. Marshall, Digital Forensics, 43- 47.

7 Casey, “Error, Uncertainty and Loss,” 5.
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Yapis1 geregi hassas olan dijital veriler ile ilgili olarak elde edildikleri ilk andan
itibaren delil zincirinin olusturulmasinin, delillerin biitiinligii ve dolayisiyla kabul
edilebilirlikleri bakimindan 6nem arz ettigini yukarida belirtmistik. Bu baglamda
dijital delillerin elde edildiklerinde tizerlerinde gerceklestirilecek ilk islemin birebir
kopya alma islemi oldugunu ve birebir kopya alma islemindeki bir eksiklik veya
hatanin, inceleme ve raporlama asamasinda ortaya konan diger delilleri de
golgeleyebilecegini sOyleyebiliriz. Gergekten de dijital delil incelemesi yapilan
orijinal bilisim sisteminin kopyasinin, diizgiin bir sekilde kopyalanmadigi gibi bir
ihtimal s6z konusu olursa bu kopyadan elde edilen delillerin de dogrulanmadiklari
miiddetce delil olarak kabul edilmeleri miimkiin olmayacaktir.’8

Son olarak birebir kopya alma isleminin, bu islem icin gelistirilmis donanim
veya yazilimlarla’®72; cevrimici (online imaging) ve gevrimdisi (offline imaging)
olmak iizere iki sekilde gercgeklestirilebilecegini soyleyebiliriz. Bunlari kisaca

inceleyecek olursak;

Cevrimdis1 birebir kopya, en basit yontemdir, ancak kopyasi alinacak bilisim
sisteminin boyutuna bagli olarak, gerceklestirilecek bu islem uzun bir zaman alabilir.
Bu yéntemle, ilgili bilisim sistemi, yazilim engelleyici’? kullanilarak bir birebir kopya
alma cihazina baglanir. Daha sonra birebir kopya alma yazilimi, ilgili bilisim
sistemindeki verileri okumaya baslar ve ayr1 bir dosyaya veya cihaza depolar. Birebir
kopyalama tamamlandiktan sonra, ilk kopya genellikle ana kopya olarak kabul edilir

ve gerektiginde daha fazla ¢alisma kopyasi olusturulabilir.’??

Elde edilecek kopyalarla ilgili su hususun da belirtilmesi gerekir; bir donanim
yazma engelleyici kullanilirken dahi orijinal depolama biriminin durumu degisiklige
ugrayabilir. Bu baglamda “her seyi koru ama hi¢bir seyi degistirme” gibi bir kural

mutlak bir standart olarak belirlemek, sadece diger adli disiplinlerle tutarsiz olmakla

18 Yilmaz ve Cakir, “Mobil Cihaz Adli Bilisimi Siiregleri,” 25.

19 Jones, v.d., Bilisim Suglar: Egitim Modiilii, 146; Baslar, “Elektronik Delilin Toplanmas1,” 91.

"2 Yazilimsal olarak birebir kopya almmasi sirasinda adli amacgli olarak kullanilan yazilimlar,
baglanilan cihazin isletim sistemini kullanmaksizin, medya ile baglant1 kurar ve medyaya istenen
islemleri yaptirarak birebir kopyalarin alinmasini saglarlar. Detayl bilgi i¢in bkz. Sirik¢i ve Cantiirk,
“Birebir Kopya Alinmasinin (imaj Almak) Onemi,” 30.

2L Yazihm engelleme aygitlari, incelenecek bilisim sisteminin belleginde veya diger veri depolama
alanlarinda yer alan verilerin degistirilmesini engellemektedirler. Sonu¢ olarak yazilim engelleme
aygitinin  ¢alistirilmasindan sonra yapilan higbir islem, bellekteki verileri degistirmeyecektir.
Degirmenci, Sayisal Delil, 361.

22 Marshall, Digital Forensics, 47.
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kalmaz, ayn1 zamanda yasal baglamda da tehlikelidir. Clnki boyle bir kabul s6z
konusu olursa bilisim sisteminin incelenmesi esnasinda gerceklesen Onemsiz
yanlisliklar, delilin tamamen islevsiz hale gelmesine yol agabilecek ve bu durum da
suglarin aydinlatilmasini geciktirebilecek ve hatta tamamen engelleyebilecektir. Boyle
bir standarda uymak bazi durumlarda imkansiz bile olabilecektir.”?® Bu nedenle, her
seyi koru ama hi¢hir seyi degistirme gibi bir kural yerine gergeklesen degisikliklerin
nedeninin ag¢iklanmasi ve bunlarin dava ilizerinde varsa etkilerinin, hazirlanacak
raporlarda belirtilmesinin daha dogru olacagi ve bu sayede gereksiz tartismalarin da

oniine gecilecegi belirtilmistir.’?*

Cevrimigi birebir kopya, ilgili bilisim sisteminin kapatilmasinin veya sisteme
elkonulmasinin miimkiin olmadig1 ya da birebir kopya alma aygitinin, ilgili bilisim
sistemine baglanmasinin zor veya imkansiz oldugu durumlarda uygulanan bir
yontemdir. Bu yontemle, ilgili bilisim sistemi yerinde birakilir ve veriler, canli birebir
kopya alma araglar1 araciligtyla toplanir. Bu yontem, “6n izleme” yOntemine benzer
sorunlar1 barindirmakla birlikte benzer sekilde giivenilir araclarin kullanilmasinin ve
islemin uzman kisilerce gerceklestirilmesinin, bu sorunlarin olusmamasini veya en aza

indirgenmesini saglayacag belirtilmistir.’%

3.3.1.2. Ozet deger (hash value- hashing)

Bir bilisim sisteminin birebir kopyast olusturulduktan sonra, delillerin
korunmasi i¢in ve degistirilmesi veya bozulmasinin 6nlenmesi i¢in kopyasi alinan
bilisim sistemi ve kopyasi, bir su¢ mahalliymis gibi ele alinmalidir.’?® Bu baglamda
dijital verilerin giivenilirliginin saglanmasinda uygulanan yontemlerden bir digeri olan

dijital delilin &zet degerinin alinmas1 kavram karsimiza ¢ikmaktadir.”?” Ozet deger;

“Bir bilgi dizgesi olan bilgisayar dosyasinin (veya herhangi sabit olmayan
boyuttaki bir veri dizgesinin) matematiksel islemlere tabi tutulmak suretiyle,
baska bir karakter veya sembole cevrilmesi islemidir. ”?7%°

2 Casey, Digital Evidence, 19-20.

724 Casey, Digital Evidence, 76.

25 Marshall, Digital Forensics, 47-48.

726 Marshall, Digital Forensics, 48.

27 Degirmenci, “Ozet Deger (Hash Value) Kavrami,” 120.

28 Degirmenci, “Ozet Deger (Hash Value) Kavrami,” 123.

29 Adli bilisimde, 6zet degerin hesaplanmasinda kullanilan en yaygm algoritmalar, MD5 ve SHA-1'dir.
SHA-1, MD5 e ¢ok benzerdir ve ABD’nin 6zet deger almada kullanmay tercih ettigi bir algoritmadir.
Temel olarak, MD5 algoritmasi, 32 say1 ve harf kombinasyonundan olusur ve bu kombinasyonu
olugturmak i¢in bir bilisim sisteminde yer alan verileri kullanir. Ek olarak iilkemizde de dzet deger
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Ozet deger, girilen verilere dayali olarak sayisal bir deger iireten matematiksel
bir hesaplamadir. Tekrar edilmesinin ¢ok zor olusu bakimindan parmak izine de
benzetilen hash degeri, dosyalarin ¢esitli karmagik algoritmalar ile taranmasi ve
dosyanin benzersiz bir 6zetinin olusturulmasi suretiyle elde edilir.”** Bu bakimdan
ozet deger, matematik islemlerinde yapilan saglama islemlerine benzetilebilir.”*! Oyle
ki elde edilen 6zet deger ile incelenen bilisim sistemi ve bu sistemden elde edilen
kopya tizerinde herhangi bir degisiklik yapilmadigi ortaya konmaktadir. Bu bakimdan

ozet degeri alinan bir dosyanin bir nevi miihiirlendigi soylenebilir.”

Orijinal bilisim sisteminin bir veya daha fazla 6zet degeri tliretilmesi gerektigi
belirtilmistir.”®® Ciinkii birebir kopya, orijinal bilisim sisteminden iiretilmistir ve elde
edilen kopya, orijinal bilisim sisteminde bulunan verilerin birebir aynisinm
icermektedir. Bu sebeple birebir kopyanin 6zet degeri ile orijinal bilisim sisteminin
ozet degerinin birbiriyle eslesmesi gerekmektedir.”** Nitekim bu eslesme, dijital
delilin biitiinliigiiniin saglanmas1 bakimindan da 6nem arz etmektedir.”® Aksi durum,
delilin degistirildigi sliphesini dogurur ve bahsi gecen “miihiirlenme” isleminin yanlis

yapildig1 sonucunu ortaya ¢ikarir.

Buna karsilik 6rnegin, bozuk sektorler sonucu, alinan birebir kopyalarda ilk
0zet deger ¢ikarilmasi isleminden sonra “bad sektér” olusmasi halinde ikinci 6zet
deger alma isleminde 6zet deger dogal olarak farkli ¢ikacaktir. Ayrica el konulan
donanimlarin bozulmasi veya arizali olmalar1 veya elektriksel sorunlar sebebiyle de
0zet degerin farkli c¢ikabilme ihtimali bulunmaktadir. Ayni1 sekilde birebir kopya
almaya yarayan yazilim ve donanimlar iizerinde ger¢eklesen teknik sikintilar sonucu

orijinal bilisim sistemi ile alman birebir kopya da ayni olmayabilir ve sonucunda

alinmasinda en ¢ok tercih edilen algoritmadir. Casey, Digital Evidence, 22- 23; Say, “Bilisim Suglarinda
Elde Edilen Deliller,” 78.

730 Casey, Digital Evidence, 22; Cosi¢ and Baga, “Chain of Custody,” 1227; Jones, v.d., Bilisim Suglar:
Egitim Modiilii, 57; Philip Turner, “Unification of Digital Evidence from Disparate Sources (Digital
Evidence Bags),” Digital Investigation, vol. 2 (2005) 225; Degirmenci, “Ozet Deger (Hash Value)
Kavrami,” 120.

31 Marshall, Digital Forensics, 49.

32 Diilger, Bilisim Suclari, 588.

73 Marshall, Digital Forensics, 49; Degirmenci, “Ozet Deger (Hash Value) Kavram,” 123.

3 Marshall, Digital Forensics, 49; Jones, v.d., Bilisim Suglar: Egitim Modiilii, 57; Degirmenci, “Ozet
Deger (Hash Value) Kavrami,” 123.

735 Baglar, “Elektronik Delilin Toplanmasi,” 92; Goksoy, “Ceza muhakemesinde dijital delillerin elde
edilmesi,” 87.
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cikarilan &zet degerler de farkli olabilir.”®® Bu sebeple kolluk kuvvetleri uygulamada
0zet degerin farkli ¢ikmasini ve delilin degistirildigi siiphelerini 6nlemek adina bilisim
sistemlerine dogrudan elkoyarak birebir kopyalarini kendi birimlerinde almayi tercih

etmektedirler.”?’

Bu aciklamalardan sonra ayn1 6zet degerine sahip iki 6zet degerin tiretilmesinin
miimkiin olup olmadig1 sorusu sorulabilecektir. Bu konu hakkinda 6zet degerlerin
cakismasinin, baska bir ifadeyle bir sistemden alinan ilk 6zet deger ile o sisteme
sonradan bagka seyler eklenmesi ve sonrasinda yeniden 6zet deger alinmasi sonucu
olusturulan 6zet degerin ayni olmasi ihtimalinin imkansiza yakin oldugu fakat yine de
miimkiin olabilecegi belirtilmistir.”® Ancak bu olasiligin oldukca diisiik oldugu ve
delil tizerinde siiphe olusturacak diizeyde olmadigi, bu sebeple de verilerin

biitiinliigiiniin saglanmasinda 6zet degerlerin kullanilabilecegi belirtilmistir.”*°

Tim bunlara karsilik 6zet degerler, elde edilen delillerin tam anlamiyla
giivenilir oldugunu yine de gostermezler.’® Ciinkii 6zet deger, bilisim sisteminin o
anki durumu g6z Oniinde bulundurularak hesaplanir. Bu sebeple de 6zet degerin
hesaplanmasindan once gergeklestirilen degisiklikler ortaya konamaz. Bir ornek
verecek olursak, siipheli veya sanigin bilisim sistemini inceleyen fakat bu kisinin
diisgmani olan adli bilisim uzmani, 6zet degeri hesaplamadan 6nce delilleri degistirmis
ve Ozet degeri sonrasinda hesaplamissa, elde edilen 6zet degerin degerlendirilmesi
neticesinde gergeklestirilen bu degisiklik tespit edilmeyecektir. Bu bakimdan birebir
kopya ile orijinal bilisim sisteminin 6zet degerinin ayni olmasi, tek bagina giivenilirligi
saglama konusunda her zaman yeterli olmayabilecektir. Bu sebeple 6zet degerin,
bilisim sistemlerinde arama sirasinda ilk miidahale esnasinda es zamanli olarak
alindiginin da ispatlanmasi, dijital delilin giivenilir kabul edilebilmesi bakimindan bir

art1 olacaktir.”!

Son olarak 6zet deger isleminin bazi durumlarda suclarin aydinlatilmasi

amaciyla da kullanilabildigi gériilmektedir. Ozellikle cocuk pornografisi gibi suglarda

736 Jones, v.d., Bilisim Suglart Egitim Modiilii, 57; Degirmenci, “Ozet Deger (Hash Value) Kavrami,”
125.

737 Jones, v.d., Bilisim Suglari Egitim Modiilii, 57.

7% Casey, Digital Evidence, 22- 23; Robinton, “Courting Chaos,” 326.

73 Degirmenci, “Ozet Deger (Hash Value) Kavrami,” 125.

740 Casey, Digital Evidence, 24; Degirmenci, “Ozet Deger (Hash Value) Kavrami,” 124.

741 Casey, Digital Evidence, 24; Baslar, “Elektronik Delilin Toplanmasi,” 95; Degirmenci, “Ozet Deger
(Hash Value) Kavrami,” 124; Degirmenci, Sayisal Delil, 250.
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onceden yiiriitilen sorusturmalardan elde edilen materyallerin 6zet degerleri
cikarilarak bir veri tabanina kaydedilmektedir. Sonrasinda yiiriitilen benzer
sorusturmalarda, ele gecirilen ve lizerinde arama yapilan bilisim sisteminin G6zet
degerleri ile onceden veri tabanina kaydedilen 6zet degerler karsilastirilarak bir
eslesme olup olmadigi tespit edilebilmekte ve bu sayede de suca iliskin deliller elde
edilebilmektedir.”*?

3.3.1.3. Tarih- zaman damgasi

Ozet deger alinmasina ek olarak elde edilen dijital delile ilk ulasilma zamaninin
(zaman damgasinin) belirlenmesi de biiyiik 6nem arz etmektedir. Zaman damgas1 ve
Ozet deger uretimi ile veriler lizerinde ikili kontrol noktasi olusturulmak suretiyle

dijital delilin giivenilirligi artirilmis olacaktir.”*®

Baslarda bilgisayar isletim sistemi tarafindan c¢esitli hesaplamalarda
kullanilmak amaciyla tasarlanan tarih- zaman damgalari, zamanla 6nemli bir aragtirma
arac1 olarak da benimsenmistir.”** Gercekten de muhakemeye konu olayin yeniden
insa edilmesinde ozellikle yararli bir teknik “zaman c¢izelgesi” olusturulmasidir. Bu
yontemde, kendileriyle iligkilendirilmis bir zaman damgasi olan ayri olaylar, bir
zaman ¢izelgesinde siralanirlar. Zaman damgalari, dosya sistemi iist verilerinden
(meta-data), sistem gunluklerinden veya uygulama verilerinden elde edilebilen ve
isletim sistemi tarafindan olusturulup ydnetilen verilerdir.”* Olaylarn kaynagina bagh
olarak zaman damgalari, bir sistemde (veya birden fazla sistemde) meydana gelen
olaylar1 ayrintili bir sekilde siralar ve bu sayede adli bilisim uzmanlar1 meydana gelen
olaylar1 siralayarak muhakemeye konu olan fiili yeniden yapilandirabilirler.”*® Ancak
bilgisayar sistemi tarafindan kaydedilen zaman damgalar1 degerlendirilirken, birkag

faktoriin dikkate alinmasi gereklidir.

Bir bilisim sistemindeki zaman, sistemin donanim saati tarafindan veya baz
durumlarda ek bir yazilim sistemi tarafindan tutulur. Bu saatlerin dogruluguna, nasil

baslatildiklarina ve senkronize olup olmadiklarina bagl olarak, gosterilen saat, gergek

42 Casey, Digital Evidence, 24; Degirmenci, Sayisal Delil, 363.

™3 Onel ve Irmak, “Dijital delillerin windows isletim sistemi iizerinde incelenmesi,” 1189; Baslar,
“Elektronik Delilin Toplanmasi,” 95.

744 Buskirk and Liu, “Digital Evidence,” 21; Cosi¢ and Baga, “Chain of Custody,” 1227.

745 Marshall, Digital Forensics, 50; Buskirk and Liu, “Digital Evidence,” 21; Cosi¢ and Baca, “Chain
of Custody,” 1227.

746 Marcella and Guillossou, Cyber Forensics, 242.
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zamandan oldukca farkli olabilir.”*” Ayrica, saatler yanlis zaman diliminde olacak
sekilde yanlis yapilandirilabilir veya yanlis zamana ayarlanmis olabilir, keyfi olarak
manipiile edilebilir ya da hizl1 veya yavas calistirilabilir (clock skew).”*® Bu sebeple
bilisim sistemleri incelenirken, ilgili bilisim sisteminin tarih ve saatini not etmek ve

onu giivenilir bir saat kaynagiyla karsilastirmak ¢ok énemlidir.”*®

Bunlara karsilik bu tarz izole aglarin saatlerindeki yanlisliklar, internete
baglanildig1 anda goriiniir olacaktir.””°’Ag Zaman Protokolii (Network Time Protocol-
NTP)'!, bilgisayarlarin saatlerini belirli bir zaman referansina senkronize etmek icin
kullanilan bir Internet protokoliidiir.”®?> Yerel saat dilimi farkliliklari, kafa
karigikliklarina neden olabilmekle birlikte Web sunuculari, greenwich ortalama
saatine gore tarih-zaman damgali giinlikkler olusturur. Bu bakimdan da zamansal
hatalarm bir miktar da olsa &niine gecilmesi saglanir.”®® Ek olarak ag trafigi analizi
sirasinda bahsi gegen birebir kopya alinmasi ve 6zet degerinin ¢ikarilmasi hususu,
verinin akis halinde olusu sebebiyle anlamini yitirecektir. Bu sebeple akis halindeki
bu verilerin dogrulugunun ve gercekliginin bir baska ifadeyle giivenilirliklerinin
saglanmast bakimindan ag trafiginin zaman damgasinin alinmis olmasi hayati dnem

arz etmektedir.”*

Zaman damgalart belirtildigi lizere dosya sistemi kayitlarinda saklanan tist
verilerdir (meta-data). Ek olarak zaman damgasi verileri, sistem giinliikleri ve
uygulama verileri gibi diger konumlarda da bulunabilir. Ornegin Microsoft Office
tirlinleri gibi ¢esitli programlar, dosya igerigine veya lst veri etiketlerine kendi tarih
ve saat kayitlarini koyar. Ancak dosya sistemi diizeyinde tutulan tarih ve saat damgasi,

dosyanin kendisinde depolanan saat ve tarih damgalarin1 degistirmez. ">

7 Onel ve Irmak, “Dijital delillerin windows isletim sistemi iizerinde incelenmesi,” 1189- 1190.

748 Marcella and Guillossou, Cyber Forensics, 242; Casey, “Error, Uncertainty and Loss,” 6; Baslar,
“Elektronik Delilin Toplanmasi,” 96.

749 Casey, Digital Evidence, 20.

750 Marcella and Guillossou, Cyber Forensics, 242.

1 Ag zaman protokolii, ulusal standart zamanin, internet ve bagli 6zel ve kurumsal aglar araciligiyla
sistematik olarak yayilmasini saglayan entegre bir teknolojidir. Ag zaman protokoliiniin nihai amaci,
bu protokole dahil olan tim bilgisayarlardaki saatleri evrensel zamana gore bir veya iki milisaniyeden
daha kisa bir diizende senkronize etmektir. Ag zaman protokolil ve ¢aligma prensibi hakkinda daha
detayli bilgi i¢in bkz. David L. Mills, Computer Network Time Synchronization; The Network Time
Protocol (USA: CRC Press, 1st edition, 2006), 2- 3.

52 Marcella and Guillossou, Cyber Forensics, 243.

783 Casey, “Error, Uncertainty and Loss,” 8.

54 Bagslar, “Adli Bilisim,” 57.

55 Marcella and Guillossou, Cyber Forensics, 244.
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Bilisim sistemlerinde tutulan ii¢ ¢esit tarih- zaman damgasi bulunmaktadir.

3.3.1.3.1. Olusturulma tarihi ve zamam

Olusturma tarihi ve zamani, bir dosyanin veya klasoriin orijinal olusturulma
tarihini ve zamanini belirtir.”*® Dosya veya klasér olusturuldugunda veya bir konuma
ilk kez kaydedildiginde, olusturma tarihi ve zamani dosya sistemine kaydedilir. Asil
amaci orijinal dosya olusturulma tarihini ve saatini belirtmek oldugundan, bu tarih ve

saat 6zelligi daha sonra asla degismez.”’

3.3.1.3.2. Son degistirilme tarihi ve zamam

Son degistirilme tarihi ve zamani, dosya veya klasoriin en son ne zaman
degistirildigini dosya sistemleri diizeyinde gosterir. Dosyanin igerigi degistirildiginde
ve kaydedildiginde, son degistirilme tarihi ve zaman damgasi, degisikliklerin yapildigi

zamana karsilik gelecek sekilde diizenlenir.”®

3.3.1.3.3. Erisim tarihi

Erisim tarihi dosya sistemleri diizeyinde bir dosyaya en son ne zaman
erigildigini gosterir. Son erisim tarihi Ozelligi, degistirilme tarihinden farklidir.
Degisiklik tarihi ve zamani, bir dosyanin igeriginde son degisikliklerin ne zaman
yapildigin1 gosterirken, son erisim tarihi mutlaka igerik degisikliklerini gerektirmez.
Bir dosya degistirildiginde, degisiklik ve son erisim tarihleri ayni degere ayarlanir.
Ancak dosya yalnizca goriintiilenmek, kopyalanmak, tasinmak i¢in agilirsa yalnizca
son erisim tarihi giincel tarih olarak degistirilir. Ek olarak bazen, baz1 programlarin
dosya veya klasérlerle ¢alismasi nedeniyle son erisim tarihi degisebilir. Ornegin viriis
tarama amaciyla dosyalara erisen bir anti-virus yazilimi, eristigi dosyanin tarih
damgasim degistirecektir.”®® Son olarak bircok isletim sisteminde, erisim tarihi

damgasinda yalmzca son erisilen tarihin kaydedildigini belirtmemiz gerekir.’®°

76 Marshall, Digital Forensics, 50.

57 Marcella and Guillossou, Cyber Forensics, 244.

%8 Marcella and Guillossou, Cyber Forensics, 244; Marshall, Digital Forensics, 50.
9 Marcella and Guillossou, Cyber Forensics, 245.

760 Marshall, Digital Forensics, 50.
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3.3.1.3.4. Giris degisikligi zamam

Giris degisikligi zaman damgasi onceki ii¢ zaman damgasindan farkli olmak
lizere yalnizca NTFS'®! dosya sistemlerinde bulunan bir zaman damgasidir. Standart
bilgi igeren dosyalarin degisiklige ugramalarinda, dosya adi1 degisikliklerinde ve de
yukarida bahsi gecen herhangi bir tarih zaman damgasi degisikliklerinde, giris

degisikligi zaman damgasi da giincellenir.’®?

3.3.2. Dijital delillerin ispat gucu

Dijital delil kavrami bir delil tiiriine isaret etmemektedir. Baska bir deyisle
delilin, dijital boyutta bulundugunu ifade etmektedir. Bu bakimdan dijital delillerin
ispat giicli, aynm1 fiziksel delillerde oldugu gibi olay1 temsil ediciligine gore
degisecektir. Bu anlamda dijital delillerin kabul edilebilirligi konusunda sinirlarin
belirli hale getirilmesi adina 6nerilen bir goriis dijital delillerin kabul edilebilirlikleri
bakimindan bazi 6n kabuller getirmistir. Buna gore dijital deliller kendiliginden
dogrulanmis sayilan ve sayilmayan deliller olarak ayrilabilecektir. Yapilan bu ayrim
ise delili elde eden kisilerin belirli sertifikasyonlara sahip olmasi veya elde edilen
delilin belirli dogrulanmis yollarla elde edilmesi veya edilmemesi seklinde hayat

bulacaktir.”®®

Yine benzer sekilde dijital delillerin tek baslarina kabul edilebilir olup
olmadiklarinin tespit edilmesi hususunun delilin niteligine gore belirlenmesi gerektigi
belirtilmistir. Bu baglamda delil 6rnegin bir kisi tarafindan olusturulan ve biligim
sisteminde saklanan bir delil ise bunun kabul edilebilmesi bakimindan diger delillerle
desteklenmesi hususu aranabilecekken; delil, bilisim sistemi tarafindan insan
miidahalesi olmaksizin yaratilmigsa burada dogrulanmasi gereken husus, bilisim
sisteminin diizgiin isleyip islemedigi olacaktir. Bu baglamda insan miidahalesi
olmaksizin olusturulan deliller, bilisim sisteminin de diizgiin calistiginin tespit

edilmesi ile birlikte tek baslarina delil olarak kabul edilebileceklerdir.”%4

61 “New Technology File System- Yeni Teknoloji Dosya Sistemi”, Microsoft tarafindan eski dosya
sisteminin yeniden yapilandirilmasi suretiyle olusturulmustur. NTFS hakkinda detayl bilgi icin bkz.
Kam Pui Chow, v.d., “The Rules of Time on NTFS File System,” Second International Workshop on
Systematic Approaches to Digital Forensic Engineering (SADFE'07) (2007): 1.

762 Byskirk and Liu, “Digital Evidence,” 21.

763 Tlgili 6neri hakkinda detayl bilgi igin bkz. Grimm, Capra and Gregory, “Authenticating Digital
Evidence,” 38 v.d.

84 Degirmenci, Sayisal Delil, 392.
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3.3.3. Avrupa insan haklar1 mahkemesi kararlarinda dijital deliller

AIHM, bilisim sistemleri iizerinde gergeklestirilen arama, kopyalama ve
elkoymalarin, kisilerin 6zel hayat hakkina miidahale edebilecegini kabul etmektedir.
Ancak s0z konusu miidahalede kullanilan nedenlerin, ilgili, yeterli ve hedeflenen
amaca gore orantili olmasimi beklemektedir. AIHM, igtihatlarinda genellikle bilisim
sistemleri lizerinde gerceklestirilecek aramalarin, “yasal” olmasini ve “keyfilige ve
istismara karsi usul agisindan yeterli mekanizmalara sahip” olmasi hususlarina

odaklanmaktadir.’®®

Bu baglamda Petri Sallinen ve digerleri kararinda bagvuranin hukuk biirosunda
gerceklestirilen bir arama esnasinda bilgisayarlarinin ve disketlerinin aranmasiyla
ilgili olarak mahkeme oncelikle, uygulanacak tedbirin AIHS m. 8/2 kapsaminda
hukuka uygun olabilmesi i¢in ihtilaf konusu tedbirin i¢ hukukta bir temele sahip olmasi
gerektigini ve tedbirin ilgili kisi hakkinda uygulanan kisiler bakimindan erisilebilir
olmasi gerektigini, bu kisilerin ayrica tedbirin sonuglarini 6ngdrebilmesini ve tedbirin
hukukun tstiinliigi ile uyumlu olmasini gerektigini belirtmis, sonucunda ise mevcut
davadaki arama ve el koyma tedbirlerinin uygun yasal giivenceler olmaksizin
uygulandigint ve uygulanan tedbir neticesinde incelenen imtiyazli materyalin
(bilgisayar, disketler) arastirmaya tabi tutulabilecegi durumlarin uygun bir kesinlikle
kaleme alinmadigini bu sebeple de, bagvuranlarin demokratik bir toplumda hukukun
Ustlinliigi  kapsaminda hak ettikleri asgari koruma derecesinden yoksun

birakildiklarini belirterek AIHS m. 8’in ihlal edildigine karar vermistir.”:7%7

Farkli olarak AIHM, Gérmiis ve Digerleri kararinda bilgisayarlar ve buna bagl
olarak kullanilan programlar ve kiitiiklerle ilgili yapilan aramalarla ilgili bir bagvuruyu
degerlendirirken ise, AIHS m. 10°da diizenlenen ‘ifade &zgiirliigii® {izerinde
durmustur. Nitekim ATHM, basvurucularin igyerlerinde yapilan arama neticesinde
basili ve dijital belgelerine el konulmasini, bilgisayarlarinda yer alan tiim igerigin
harici disklere kopyalanmasini ancak bu kopyalarda olaylarla ilgisi olmayan bilgilerin
de elde edildigini, s6z konusu miidahalenin izlenen amagla orantisiz oldugunu, bu

durumun da bagvurucularin ifade 6zgiirliiklerine, haber verme haklarina yapilan bir

78 Degirmenci, Sayisal Delil, 97.

766 petri Sallinen and Others v. Finland, basvuru no: 50882/99, T. 27/12/2005,
https://hudoc.echr.coe.int/tur?i=001-70283 , son erisim: 25.04.2022.

787 Benzer bir karar igin bkz. Yuditskaya And Others v. Russia, bagvuru no: 5678/06, T. 12/05/2015,
https://hudoc.echr.coe.int/tur?i=001-151037 , son erigim: 25.04.2022.

166


https://hudoc.echr.coe.int/tur?i=001-70283
https://hudoc.echr.coe.int/tur?i=001-151037

miidahale oldugunu, bu miidahalenin zorunlu bir sosyal ihtiyaci kargilamadigini, s6z
konusu miidahalenin demokratik bir toplumda gerekli olmadigini belirterek AIHS m.

10’un ihlal edildigine hilkmetmistir.”%®

Benzer sekilde Nagla V. Latvia kararinda yine gazeteci olan bagvuranin, sug
isledigi stiphesi ile hakkinda arastirilma yapilan bir haber kaynagi ile iletisime gectigi
tespit edilen kisisel bilgisayarina ve ¢ok sayida veri depolama cihazina; bu haber
kaynaginin kimliginin agiga ¢ikarilmasi adina el konulmustur. Bagvuran gerceklesen
eylemlerle ilgili olarak AIHS m. 10 tarafindan giivence altina alinan bilgi alma ve
verme hakkinin ihlal edildigini ve bir gazetecilik kaynaginin kimliginin tespit
edilmesini saglayan bilgileri agiklamaya mecbur birakildigini ileri siirmiistiir. ATHM
ise gerceklestirdigi inceleme neticesinde s6z konusu miidahalenin demokratik bir
toplumda gerekli olmadig1 kanaatine ulagmis ve ATHS m. 10’un ihlal edildigine karar

vermistir.’®°

Ek olarak arama kararinda gosterilen fiil ile ilgili olmayan verilerde arama
yapilmasi halinde orantisizlik giindeme gelebilecektir. Nitekim AIHM de élciiliiliige
isaret etmekte ve miidahalenin amacla uyumlu olup olmadigt hususlarim
denetlemektedir.””® Bu baglamda herhangi bir sugun delili olarak kabul edilemeyecek
nitelikte olan bagvuranin bilgisayariin, uzun bir siire i¢in alikonulmasini nedensiz

bulmustur.”"*

3.3.4. Anayasa Mahkemesi kararlarinda dijital deliller

Anayasa Mahkemesi, dijital delillerin elde edilmesi konusunda c¢esitli
incelemelerde bulunmakla birlikte burada yalnizca ihlal karar1 vermis oldugu mulkiyet
hakki, egitim hakki, 6zel hayata sayg1 hakki ile haberlesme hiirriyeti hakkinda yapmis

oldugu degerlendirmelere yer verilecektir.

8 Gormiis ve  Digerleri/Tiirkiye, = Basvuru  No.  49085/07, T. 19.01.2016,
www.hudoc.echr.coe.int/tur?i=001-163484 , son erisim: 25.04.2022. Aktaran: Ozel, “Bir Koruma
Tedbiri Olarak Arama,” 1250.

769 Nagla V. Latvia, bagvuru no: 73469/10, T. 16/10/2013, https://hudoc.echr.coe.int/tur?i=001-122374
, son erigim: 25.04.2022.

0 Ursula Kilkelly, “Ozel Hayata ve Aile Hayatina Sayg1 Gosterilmesi Hakk1,” Avrupa Insan Haklar
Sozlesmesi’'nin 8. Maddesinin Uygulanmasina Iliskin Kilavuz, Insan Haklar1 El Kitaplar1 No. 1, Ankara
(Nisan 2012): 68. Aktaran: Degirmenci, Sayisal Delil, 382.

"1 Smirnov v. Russia, basvuru no: 71362/01, T. 12/11/2007, https://hudoc.echr.coe.int/tur?i=001-80953
, son erigim: 25.04.2022, Aktaran Degirmenci, Sayisal Delil, 382.
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Ik olayda yiiriitiilen bir muhakeme siirecinde bagvurucunun cep telefonunu
muhafaza altina alinmis ancak hakkinda verilen karar kesinlesmis olmasina ragmen
telefonu kendisine iade edilmemistir. AYM, oncelikle soz konusu telefona el
konulmasinin sebebinin sugta kullanilmasi veya sugtan elde edilmesi olmadigini fakat
barindirdig1 bilgiler neticesin ispat araci niteliginde oldugunu degerlendirmistir. Bu
kapsamda cep telefonu hakkinda CMK m. 134 kapsaminda elkoyma tedbirinin
uygulanmasinda cep telefonlarinin, bilgisayar 6zelligi tasidiklar1 Olc¢lide bilgisayar
olarak kabul edilebilecegi gerekge gosterilerek gerceklestirilen islemin, kanuni
dayanaginin bulundugu ifade edilmistir. Buna karsilik bagvurucu hakkinda verilen
kararin kesinlesmis olmas1 ve bagvurucu hakkinda bagka bir sorusturmanin bulundugu
da iddia edilmedigine gore cep telefonunun igeriginden elde edilecek bulgular
yoniinden ispat vasitasi olma ihtimalinin kalmadig1 degerlendirilmistir. Bu kosullarda
bagvurucunun cep telefonunun iade edilmemesinin kamu yararina yonelik mesru bir
amacinin bulunmadig: ifade edilmis ve Anayasa m. 35 kapsaminda gilivence altina

alinan miilkiyet hakkinin ihlal edildigine karar verilmistir.’"

Bir diger bagvuru, basvuranin kendisine ait olan ancak el konulan
bilgisayarinin birebir kopyasinin kendisine verilmemesi sonrasinda bilgisayar i¢cinde
yer alan doktora tezini iiniversiteye teslim edememesi nedeniyle egitim hakkinin ihlal
edildigi iddialarma iliskindir. Bu baglamda bagvurucuya ait bir dijital materyal
hakkinda tatbik edilen elkoyma koruma tedbiri ile basvurucunun egitim hakkina
miidahale edilmis oldugu belirtilmis, sonrasinda basvurucunun bu konu hakkindaki
sikdyetini sorusturma makamlarina tasimis oldugu ve sorusturma ve yargilama
makamlarinin basvurucunun talebi ile ilgili olarak olumlu ya da olumsuz higbir
degerlendirmede bulunmadig: tespit edilmistir. Bu baglamda bagvurucunun koruma
tedbirine iliskin getirilen usuli gilivencelerden bes yil gibi makul olmayan bir siire
boyunca ve ongorillemez bir sekilde yararlandiriimadigi degerlendirilmistir. Sonug
olarak basvurucunun isteminin halen yerine getirilmemis oldugu hususu da dikkate
alinarak somut olayda Anayasa m. 42 kapsaminda giivence altina alinan egitim

hakkinin ihlal edildigi sonucuna ulasilmigtir.””

2 AYM, Ercan Demirbas Basvurusu, Basvuru no. 2018/20608, T. 15/9/2021, R.G. Tarih ve Sayi:
26/10/2021-31640, https://kararlarbilgibankasi.anayasa.gov.tr/ , son erisim: 25.04.2022.

™ AYM, Banis  Yigit Bagvurusu, Bagvuru no.  2016/67924, T.  7/9/2021,
https://kararlarbilgibankasi.anayasa.gov.tr/ , son erigim: 25.04.2022.
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Son bir bagvuru, bagvuranin haberlesme programi yoluyla yaptigini ileri
stirdiigii yazigmalarinin incelenmesi nedeniyle haberlesme hiirriyeti ile 6zel hayata
saygl hakkinin ihlal edildigine iliskindir. AYM bu olayda, bagvuranin 6zel hayatina
bir midahalede bulunuldugunu kabul etmekle birlikte, s6z konusu miidahalenin CMK
kapsaminda alinan bir karar neticesinde gergeklestirilmesi nedeniyle oncelikle
midahalenin kanuni dayanaginin bulundugunu belirtmistir. Devaminda s6z konusu
miidahale ile hedeflenen seyin, sug¢ islenmesinin 6nlenmesi ve sug¢ kanitlarinin elde
edilmesi amacina yonelik olarak gerceklestirildigini belirtilerek miidahalenin
haberlesme hiirriyeti bakimindan mesru bir amaca dayandigini ifade etmistir. Ote
yandan Ozel hayata saygi hakki i¢in Anayasada herhangi bir sinirlama nedeni
Oongoriilmemis olmakla birlikte bu hakkin higbir sekilde sinirlandirilmast miimkiin
olmayan mutlak bir hak oldugunun séylenemeyecegi ifade edilmis ve ¢esitli kararlara
atifta bulunularak Anayasa'nin bagska maddelerinde yer alan hak ve 6zgurlikler ile
devlete ytiklenen ddevlerin 6zel sinirlama sebepleri gosterilmis ve bunlarin hak ve
ozgirliikklere smir teskil edebilecegi belirtilmistir.  Agiklananlar neticesinde de
giivence altina alman 6zel hayata saygi hakki ile haberlesme hiirriyetinin ihlal

edilmedigine karar verilmesi gerektigi hiikiim altia alinmistir.”’*
3.4. Delil Yasaklar: ve Dijital Deliller

3.4.1. Hukuka aykiri delil kavramm

Belirtildigi tlizere ceza muhakemesinin amaci, maddi gercegin ortaya
cikarilmasidir. Ancak maddi gergegin ortaya cikarilmasi demek, her ne pahasina
olursa olsun bu amacin gergeklestirilmesi anlamina gelmemektedir. Gergekten de aksi
bir kabul, pek c¢ok kisisel ve toplumsal degeri tahrip edebilir ve sayisiz hak ve
Ozglirliiglin anlamin1 yitirmesine neden olabilir. Bu noktada karsimiza delil yasaklari
kavrami ¢ikmaktadir. Oyle ki hukuk devletine uygun bir sekilde gergeklestirilen ceza
muhakemesi siireclerinde elde edilen delillerin hukuka uygunlugunun simairlari, delil

yasaklari ile cercevelenmektedir.””

4 AYM, C.E. Basvurusu, Basvuru no. 2016/436, T. 12/9/2019,
https://kararlarbilgibankasi.anayasa.gov.tr/ , son erisim: 25.04.2022.

75 Oztirk, v.d., Nazari ve Uygulamali Ceza Muhakemesi Hukuku, 398; Tezcan, v.d., Dijital Ceza
Muhakemesi Hukuku, 435; Yenisey ve Nuhoglu, Ceza Muhakemesi Hukuku, 566; Ozbek, Dogan ve
Bacaksiz, Ceza Muhakemesi Hukuku, 662.
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CMK’da yer alan koruma tedbirleri insan hak ve ozgiirliikklerini kisitlayici
niteliktedirler. Bu sebeple bu tedbirler uygulanirken muhakeme yoniinden dogabilecek
zararin agirliglt ve bunun gerceklesmesi ihtimalinin yogunlugu ile orantili olmasi
gerekecektir. Baska bir ifadeyle, delilden elde edilecek hukuki yarar ile delilin elde
edilmesiyle neden olunabilecek zarar arasinda, dogacak zararin daha hafif olmasi
gerekecektir.”’® Ek olarak tedbir uygulandigi sirada tedbirin aleyhine uygulandig
kisinin insan hak ve Ozgiirlikklerinin  hukuki smirlart  asar  bigimde
sinirlandirilmamasina ve kisisel verilerinin zarar gormemesine dikkat edilmesi
gerekmektedir.””” Aksi durum, kisilerin temel hak ve hiirriyetlerine haksiz miidahale
sonucunu dogurur ki bu durumda delil hukuka aykir1 elde edilmis olur ve elde edilenler

delil olarak degerlendirilemez.”"®

Dijital sorusturmalar, 6zellikle 6zel hayatin gizliligi hakk: ve kisisel verilerin
korunmast hakki olmak flizere temel haklarin 6nemli bir kismini ihlal etme
potansiyeline sahiptir. Bu nedenle, bu tiir sorugturmalar, 23 Kasim 2001'de Avrupa
Konseyi tarafindan diizenlenen Siber Suglar S6zlesmesi'nin 15. Maddesinin agikca

gerektirdigi gibi, Orantililik Ilkesi ile uyumlu olmalidir.

Bu baglamda dijital delillerin elde edilmesi ile; ®

Gilintimiizde kisilerin 6zel hayatina iliskin bilgilerinin ¢ogunun bilisim

sistemlerinde barindirilmasi sebebiyle, 6zel hayatin gizliligi hakki,

- Bilisim sistemlerinin, ayn1 zamanda veri iletisi amaciyla da kullanilabildigi

degerlendirildiginde, kisinin haberlesme gizliligi,

- Ikinci nesil WEB sayfalarmin gelismesi sebebiyle kisilerin artik bilgi
tiiketicisi yerinde bilgi iireticisi olmalar1 sebebiyle, kisilerin diisiincelerini

yayma hirriyeti,

- Bilisim sistemlerinde kisiyi tanimlayan verilerin tutulmas: ve islenmesi
sebebiyle, kisisel verilerin usuliine uygun olarak korunmasi ve kisinin
kendi kisisel verileri iizerindeki serbestge tasarruf hakki (kisaca kiginin

kisisel verilerinin gelecegini belirleme hakk1)

6 Kizilyar, “Ceza Yargilamasi,” 76.

17 Ozen ve Ozocak, “Adli Bilisim, Elektronik Deliller ve Bilgisayarlarda Arama,” 68.
"8 Borekei, “Bilgisayarlarda, Bilgisayar Programlarinda,” 11.

19 Degirmenci, Sayisal Delil, 89.
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Gibi haklar ihlal edilebilecektir.

Gergekten kisiye ait bilisim sistemlerinde arama yapilmasi ve bunlara el
konulmasi, bilisim sistemleri araciyla kisinin diisiincelerini agiklamak ve yaymak
hakki ile dogrudan baglantilidir. Bu baglamda akis halindeki verilerin ele gegirilmesi

de diisiinceyi agiklama ve yayma hakkina miidahale eder niteliktedir.”8°

CMK m. 217/2 uyarinca “Yiiklenen su¢, hukuka uygun bir sekilde elde edilmis
her tiirlii delille ispat " edilebilecektir. Buna gore hukuka aykiri bir sekilde elde edilmis
olan delillerin, muhakemede kullanilabilmesi miimkiin degildir. S6z konusu yasak,
muhakeme evrelerinin timiinde ve muhakemeye katilan tiim taraflar bakimindan

gecerlidir.”!

Hukuka aykir1 sekillerde elde edilen deliller, ihlal edilen hakkin niteligine gore
delilin 6zgiinliigiinii etkileyerek delili siipheli ve hatta kullanilamaz hale getirebilecegi
gibi kisilerin, Anayasa, Uluslararasi sézlesmeler ve kanunlarca diizenlenen ve korunan
haklarina da miidahale teskil edecektir.”®> Bu baglamda i¢ hukukta agikca
yasaklanmis yontemlerle elde edilen deliller, acik bir yasaklama olmasa da ilgili
kurallara aykir1 bicimde elde edilen deliller ve ayrica i¢ hukukta bir diizenleme
bulunmayan hallerde de uluslararasi ve evrensel kurallara aykirilik olusturan
yontemlerle ulasilan deliller hukuka aykir1 deliller olarak degerlendirilecektir.’®® Bu
baglamda delil yasaklar ile gercegin bulunmasinin, mesru bir ceza verilmesinin ve

temel hak ve ozgiirliiklerinin korunmasimin’®* hedeflendigini soyleyebiliriz.’

Konuyla ilgili olarak mevzuatta bir terminoloji karmasasi s6z konusudur.
Oncelikle Anayasa m. 38/6 incelendiginde “Kanuna aykiri olarak elde edilmis
bulgular, delil olarak kabul edilemez.”” hiikmii karsimiza ¢ikmaktadir. Benzer sekilde
CMK m. 206/2-a bendi incelendiginde yine “kanuna aykiri olarak elde...” edilen
delillerin reddedilecegi hiikiim altina alinmistir. Bunlara karsihik CMK m. 217/2

uyarinca yiiklenen sugun, “hukuka uygun bir sekilde elde edilmis...” olan her tirli

80 Degirmenci, Sayisal Delil, 105.

81 Ozbek, Dogan ve Bacaksiz, Ceza Muhakemesi Hukuku, 382.

782 Degirmenci, Sayisal Delil, 390.

8 Kazilyar, “Ceza Yargilamas1,” 77.

784 Yazar burada bir karsilastirma yaparak delil yasaklar1 ile Kita Avrupast hukuk sisteminde temel hak
ve Ozgirliklerin korunmasinin; Anglo-Amerikan hukuk sisteminde ise kolluk gérevlilerinin disiplin
alta tutulmasimin hedeflendigini belirtmistir. Oztirk, v.d., Nazari ve Uygulamali Ceza Muhakemesi
Hukuku, 398- 399.

78 (Ozbek, Dogan ve Bacaksiz, Ceza Muhakemesi Hukuku, 663.
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delille ispat edilebilecegi, yine CMK m. 230/1-b bendinde hikmin gerekcesinde
“...hukuka aykiri yontemlerle elde edilen...” delillerin ayrica gosterilmesi gerektigi ve
son olarak CMK m. 289/1-i bendinde “Hiikmiin hukuka aykirt yontemlerle elde edilen

delile dayanmas:” halinin, hukuka kesin aykirilik hali sayilacagi belirtilmistir.

3.4.2. Delil yasaklarimn cesitleri

Delil yasaklar1 genel olarak, elde etme yasaklar1 ve degerlendirme yasaklari
seklinde iki grup halinde incelenmektedir. Bu baglamda elde etme yasaklari; ifade
almada ve sorguda yasak usuller, aydinlatma yiikiimliiliigliniin yerine getirilmemesi

ve delil arac1 yasaklar1 seklinde ii¢ alt baslik altinda degerlendirilmektedir.’®’

Yapilan bu ayrim ¢ercevesinde delil elde etme yasaklarinin kapsamina girdigi
tespit edilen bir delilin degerlendirilip degerlendirilemeyecegi hususunun
mahkemenin takdirine birakilmas1 gerektigi ve sonucta verilecek kararin “adil
yargilanma hakki”ni1 ihlal etmemesi gibi bir durumda bu delillerin hiikiim kurulurken
kullanilabilecegi ileri siiriilmiistiir.”®*® Buna karsilik delil elde etme yasaklarina aykiri
bir sekilde elde edilen delillerin ayn1 zamanda delil degerlendirme yasagi kapsamina
da girdigi ve CMK m. 217/2 uyarinca yiiklenen sugun, “hukuka uygun bir sekilde elde
edilmiyg...” olan her tiirlii delille ispat edilebilecegi kuralinin, hukuka aykir1 bir sekilde
elde edilmis olan delillerin, degerlendirmeye alinamayacagi seklinde anlasilmasi
gerektigi ifade edilmistir.”® Bir adim 6teye gidecek olursak yine CMK m. 217/2
uyarinca, herhangi bir hukuk kuralima aykir1 olarak elde edilen delillerin,
degerlendirme yasagi kapsaminda ele alinmasi gerektigi, baska bir ifadeyle delilin elde
edilmesi asamasinda yapilan bir hukuka aykiriligin, delilin degerlendirilememesi
anlamina geldigi, bu baglamda delillerin elde edilmesi yasag1 ve degerlendirilmesi

yasag seklinde bir ayrima gidilmesinin, yerinde olmadig1 ifade edilmistir.”®

8 Yenisey ve Nuhoglu, Ceza Muhakemesi Hukuku, 566; Ozbek, Dogan ve Bacaksiz, Ceza Muhakemesi
Hukuku, 660.

87 Ozbek, Dogan ve Bacaksiz, Ceza Muhakemesi Hukuku, 664- 668.

78 Yenisey ve Nuhoglu, Ceza Muhakemesi Hukuku, 567.

78 Ozbek, Dogan ve Bacaksiz, Ceza Muhakemesi Hukuku, 667

790 Oztiirk, v.d., Nazari ve Uygulamali Ceza Muhakemesi Hukuku, 399; Tezcan, v.d., Dijital Ceza
Muhakemesi Hukuku, 437.
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3.4.3. Dijital deliller bakimindan delilin yasaklihg1

Bireylerin bilisim sistemlerinde muhafaza altina almis olduklar kisisel
verilerinin, CMK’nin m. 134’¢ aykir1 bir bi¢imde elde edilmesi durumunda bu dijital
verilerin yasak delil kapsaminda degerlendirilmesi ve ceza yargilamasinda
kullanilamamasi gerekmektedir. Bu durum elbette ilgili makamdan alinmig kararlarin
uygulamasi sirasinda ortaya c¢ikacak usulsiiz islemler acisindan da gegerli olacaktir.

Nitekim Yargitay Ceza Genel Kurulu vermis oldugu bir kararda’®!

“kayitlarin
¢oziilerek metin hdline getirilmesi icin sanik tarafindan gosterilen rizamin yeterli
olmayacagi”n1 ve “mutlaka... CMK nin 134. maddesine gore hakim karari alinmasi
gerektigi’ni ve “hdkim karart olmaksizin bilgisayar ve hard disklerde yapilan arama
sonucunda elde edilen delillerin hukuka aykirt yontemlerle elde edilen delil

niteliginde " olacaklarm belirtmistir.%>79

Tesadiifen elde edilen delillerin hukuka uygunlugu bakimindan dncelikle baska
bir suca iliskin olan delil ile tesadiifen karsilagildigt sirada ondan &nce
gerceklestirilmis olan islemlerin hukuka uygun olmasi gereklidir. Bu baglamda eger
hukuka aykir1 bir arama islemi yapilirken bir baska suca iliskin delil elde edilirse bu,
tesadiifen elde edilen delil degil, hukuka aykir1 delil olacaktir. Benzer sekilde arama
kararinda aranacak verinin smirlart asilirsa yahut smirlar bizzat c¢izilmezse
gerceklestirilecek bu arama bir kesif aramasina doniisecektir. Boyle bir arama ise

hukuka aykir1 bir arama olarak kabul edilebilecektir.”%*

Adli ve Onleme Aramalar1 Yénetmeligi m. 10/a “Yapilmakta olan sorusturma
veya kovusturmayla ilgisi olmakla birlikte, karar veya yazili emirde konu edilmeyen

bir delil elde edilirse” demek suretiyle CMK m. 138/1’de yer alan tesadiifen elde

1 yar. CGK., E. 2017/961, K. 2019/622, T. 22.10.2019 https://www.lexpera.com.tr/ictihat/Arama ,
son erigsim: 07.04.2022.

2 Aymi karar, bilisim sistemlerinde yapilan arama ve elkoyma islemlerinin, hakim karar1 ile yapilsa
dahi, yasada belirtilen usul islemlerine uygun olarak yerine getirilmemesi durumunda da elde edilecek
delillerin hukuka aykir1 yontemlerle elde edilmis sayilacagimi ve hilkme esas alinmayacaklarini bu
sebeple bu islemlere dayanilarak yapilan diger adli bilisim asamalarinin da gecersiz sayilacagini
belirtmistir. Baslar, “Adli Biligim,” 69- 70.

™3 Yine ayni kararda siipheli tarafindan riza ile teslim edilmis 85 adet film ve oyun CD/DVD’si
muhafaza altina alinmig ve bu baglamda bu materyallerin hukuka uygun yontemlerle elde edildigi kabul
edilmistir. Kararin bu kismina getirilen ve bizim de katildigimiz bir elestiri uyarinca CD/DVD, SD
Card, USB gibi ¢cikarilabilir veri depolama araglar1, Adli ve Onleme Aramalar1 Yonetmeligi m. 17/3’te
yer alan “diger uzak bilgisayar kiitiikleri ile ¢tkarilabilir donanimlar” kapsamina girmektedir ve bunlar
hakkinda gergeklestirilecek arama, kopyalama ve elkoyma iglemlerinde de CMK m. 134 kurallar
uygulanmalidir. Bu sebeple s6z konusu olayda elde edilen CD’ler hukuka uygun bir sekilde elde
edilmemislerdir. Bkz. Baglar, “Adli Bilisim,” 70- 71.

94 Degirmenci, Sayisal Delil, 440.
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edilen delil kavramimi genislettigini belirtmistik. Arama konusu fiil ve esyanin
sinirlarinin  belirlenmesi, tesadiifen elde edilen delil kavramimin da siirlarini
cizecektir. Bu sebeple kolluk kuvvetlerinin arama esnasinda arama kararinda
gosterilen siirlarin disina ¢ikmasi ve siiphelendigi belli baska bir suca iligskin verileri
aragtirmas1 durumunda artik tesadiifen elde edilen delil degil, hukuka aykir1 delilden

bahsedilecektir.”®

Ek olarak dijital delillerin hukuka aykir1 elde bir sekilde elde edilmesi sonucu
delillerin biitlinliigiiniin ve giivenilirliginin ihlal edilmesi durumunda TCK’da yer alan
bazi sug tipleri olusabilecektir. Bu baglamda ihlalin tiiriine gore, “haberlesmenin
gizliligini ihlal” (TCK m. 132), “6zel hayatin gizliligini ihlal” (TCK m. 134), “bilisim

sistemine girme” (TCK m. 243), “bilisim sistemini engelleme, bozma”, “verileri yok

etme veya degistirme” (TCK m. 244) gibi suclar giindeme gelebilecektir.’®®

5 Degirmenci, Sayisal Delil, 448- 449.
7% Afandak, “Ceza Muhakemesinde Dijital Deliller,” 145- 146.
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SONUC

Teknolojinin akil almaz gelisimi gilindelik hayatin her alaninda kendini
gostermektedir. Oyle ki giiniimiizde insanlar diinyanin &biir ucuna tek bir tik ile
ulagabilmekte ve yanlarinda gigabaytlarca veri tasiyabilmektedir. Elbette bu gelisim
su¢ diinyasina da yansimis ve giiniimiizde sug, artik kiiresel bir boyut kazanmaya
baslamistir. Teknolojinin hizina yetismeye ¢alisan fakat bu konuda pek de basarili
olamayan hukuk sistemleri, dijitallesen suglarin aydinlatilmasi bakimindan elzem olan
dijital verilerin elde edilmesi amaciyla ve dijital verilerin delil degeri kazanabilmeleri
amaciyla gesitli kurallar diizenlemeye ¢alismaktadirlar. Bu baglamda tlkemizde de
dijital delillerin hukuk sistemimize dahil edilmesinin temel kaynagini olusturan Ceza
Muhakemesi Kanunu m. 134 “Bilgisayarlarda, Bilgisayar Programlarinda ve

Kiitiiklerinde Arama, Kopyalama ve Elkoyma” tedbiri kaleme alinmistir.

Calismamiz, dijital deliller, dijital delillerin elde edilmeleri ve muhafazasi ve
son olarak dijital delillerin degerlendirilmesi ve ispat degerleri olmak iizere {i¢ ana

boliimden olusmaktadir.

Birinci bolimde oncelikle kullanilacak kavram konusunda bir kargasa oldugu
tespit edilmis ve bu baglamda elektronik delil kavrami yerine dijital delil kavraminin
daha dogru bir kullanim olacag1 sonucuna ulasiimustir. ikinci olarak, dijital delillerin
doktrin ve uygulamada ¢ogunlukla bir delil tiirii olarak ele alindig:1 ve belirti deliller
arasinda degerlendirildigi, gerekge olarak ise dijital delillerin hassas ve bozulmaya
miisait bir yapida olduklar1 ve dijital delil ile fail arasinda baglanti kurulmasinin her
zaman miimkiin olmadig1 belirtilmistir. Buna karsilik dijital delillerin bir delil turi
olmadig fakat delilin bulundugu yapiy1 belirttigi tespit edilmis ve bu baglamda dijital
delillerin diger delil tiirlerinden bir farki olmadigi, somut olayla baglantisi
cercevesinde yerine gore dogrudan, yerine gore belirti delil niteliginde olabilecegi

sonucuna ulagilmistir.

Uclincli olarak, ozellikle igtihat hukukunun gegerli oldugu iilkelerde, dijital
delillerin mahkemelerin Oniline daha sik gelmeleri sebebiyle, dijital delillerin kabul
edilebilmeleri bakimindan “bilimsel delil” standartinin gelistirildigi tespit edilmis ve
dijital delillerin, genel olarak delil kurallarina tabi olmalarmmin yaninda, bu kabul

edilebilirlik kurallarina da tabi olmalar1 gerektigi belirtilmistir.
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Ikinci béliimde &ncelikle Tiirk hukukunda dijital delillerin nasil elde edildikleri
incelenmis ve dijital delillerin elde edilmesinin teknik ve hukuki boyutlarinin oldugu
tespit edilmistir. Bu baglamda teknik boyutu olusturan adli bilisim bilimi incelenmis
ve neticesinde iilkemizde adli bilisim yontem ve tekniklerine dair herhangi bir
diizenleme bulunmadig: tespit edilmistir. Ozellikle ictihat hukukunun gecerli oldugu
ulkelerde dijital delillerle temas halinde bulunan adli bilisim uzmanlarinin
gerceklestirmeleri gereken islemlerin detayli bir bigimde ve rehber seklinde
diizenlendigi gercegi karsisinda hukuk sistemimizde bdyle bir dizenlemenin

eksikliginin uygulamada sorunlara neden oldugu sonucuna ulasilmistir.

Dijital delillerin elde edilmelerinin hukuki boyutunu olusturan Ceza
Muhakemesi Kanunu m. 134 incelendiginde ise bir¢ok acidan eksikliklerin oldugu
tespit edilmistir. Madde kapsaminin dncelikle bilgisayarlar, bilgisayar kiitiikleri ve
programlart seklinde belli bazi dijital veri depolama veya olusturma cihazlarindan
olugmasi bir eksiklik olarak nitelendirilmistir. Her ne kadar Yargitay, madde
kapsamin1 yorum faaliyeti ¢ercevesine genisletse de kullanilmasi gereken terimin
“bilisim sistemi” olmas1 gerektigi sonucuna ulagilmistir. Hatta buna da ek olarak,
veriyi barindiran cihazdan ziyade, bizzat verilerin odak noktasina alinmasi gerektigi
ileri siiriilmiis ve bu baglamda biinyesinde veri barindiran tiim cihazlarin, CMK m.
134 kapsaminda degerlendirilmesi gerektigi, boyle bir kabuliin, insan hak ve

ozgiirliikleri yoniinde olumlu bir adim olacagi sonucuna ulasilmistir.

Sonrasinda Tiirkiye’nin de taraf oldugu Siber Suglar S6zlesmesi uyarinca
ongoriilen delil elde etme yontemleri incelenmis ve CMK m. 134’°{in Siber Suglar
Sozlesmesi ile tam olarak uyumlu olmadigi tespit edilmistir. Bu baglamda 0zellikle,
su¢ unsuru barindiran bilisim sistemlerinin igerisinde yer alan verilerin erigsilemez hale
getirilmesi yahut silinmesi tedbirinin getirilmesinin, uygulamada hali hazirda
kanunsuz bir sekilde gerceklestirilen bu islemlere dayanak olmasi bakimindan 6nem

arz edecegi sonucuna ulasilmistir.

Ikinci boliimde son olarak &nleyici kolluk tedbirleri cercevesinde elde edilen
dijital delillerin durumunun ne olacag: tespit edilmeye calisilmis ve bu baglamda CMK
134’lin, genel arama ve elkoyma hiikiimlerinin 6zel bir halini olusturmas1 sebebiyle
ilgili maddede aranan kosullarin ger¢eklesmedigi bir durumda elde edilen

materyallerin, baslangi¢ sliphesine dahi esas alinamayacagi sonucuna ulasilmistir.
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Son olarak dglinct bolimde dijital delillerin ispat gucleri belirlenmeye
calisilmig ve bu baglamda birinci boliimde bahsi gegen kabul edilebilirlik kurallarinin
o6nemi vurgulanmistir. Bu dogrultuda kabul edilebilirlik kurallarinin, dijital delillerin
hiikme esas alinabilmeleri bakimindan elzem oldugu ve dijital delillerin ispat glcleri

bakimindan belirleyici nitelikte olduklar1 sonucuna ulasilmistir.

Ikinci olarak dijital ~delillerin  giivenilirlikleri bakimindan gesitli
degerlendirmelerde bulunulmus ve uygulamada, giivenilirligin tesisi bakimindan
gerceklestirilen islemler tespit edilmistir. Bu dogrultuda s6z konusu islemlerin olumlu

ve olumsuz yanlar1 degerlendirilmistir.

Ucgiincii olarak dijital delillerin elde edilmesi bakimindan gerceklestirilen
tedbirlerin, Avrupa insan Haklar1 Mahkemesi ve Anayasa Mahkemesi kararlari
1s1¢inda nasil ele alindig incelenmis ve AIHM’in konuya ¢ogunlukla “Ozel ve aile
hayatina saygi hakki” kapsaminda degerlendirdigi, AYM nin ise “Miilkiyet hakk1”,
“Egitim hakki” ve yine benzer sekilde “Ozel hayatin gizliligi ve korunmas: hakki”

kapsaminda ele aldig1 tespit edilmistir.

Son olarak ise delil yasaklari bakimindan dijital delillerin yeri tespit edilmeye
calisilmigtir. Bu baglamda oOncelikle mevzuatimizda delil yasaklart kavrami
konusunda yine bir terminoloji kargasas1 oldugu tespit edilmistir. Devaminda ise
dijital delillerin elde edilmesi adina ¢ikarilan arama kararinin, CMK m. 134°te yer alan
kosullar1 barindirmas1 gerektigi, yine bu deliller elde edilirken gerceklestirilen adli
bilisim prosediirlerinin, uluslararasi standartlara uygun bir sekilde gergeklestirilmesi
gerektigi, aksi durumlarin delili yasakli hale getirecegi ve bu baglamda hiikme esas

alinmasinin 6niinde engel olusturacagi sonucuna ulasilmistir.

Genel olarak bakildiginda yasanan sikintilarin ¢ogunlukla dijital delil
kavraminin bilinmemesine ve eksik mevzuat hiikiimlerine dayandigi sonucu ortaya
cikmistir. Bu baglamda kanimizca yapilmasi gereken, oncelikle yargilamanin tiim
unsurlar1 bakimindan dijital delil farkindaligi yaratilmasidir. Gergekten de dijital
delillerin yapisinin ve 6zelliklerinin daha iyi bilinmesi, yargilama makamlarmin dijital
delillere yaklasimini etkileyecektir. ikinci olarak gergeklestirilmesi gereken, adli
bilisim teknik ve yontemlerinin, igtihat hukukunda oldugu gibi ayrintili bir sekilde bir
rehber biciminde diizenlenmesidir. Uygulamada adli bilisim uzmanlari her ne kadar

uluslararas1 standartlarda islerini gerceklestirmeye gayret gosterseler de s0z konusu
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alanda en azindan bazi ¢erceve hiikiimlerin bulunmayisi, deliller elde edilirken ¢esitli
kisisel hak ve dzgiirliiklere orantisiz bir sekilde miidahale ile sonuglanabilecektir. Son
olarak dijital delillerin elde edilmesinin hukuki temelini olusturan CMK m. 134
hikmunin yeniden diizenlenmesi gerekmektedir. Gergekten de hilkiim, hem kapsam
hem de uygulanabilirlik bakimindan oldukga eksiklik barindirmaktadir. Ek olarak
insan haklarina miidahale konusunda getirilen bazi korumalar, adli bilisim prosediirleri
diisiiniildiiginde anlamsiz kalabilmektedir. Bu baglamda o6zellikle adli bilisim
uzmanlarinin da katilimiyla olusturulacak bir ¢alisma ekibinin kaleminde ¢ikarilacak
bir diizenlemenin, yasanan sikintilari ve hukuka aykirilik doguran halleri 6nemli

Olciide azaltacagini diisiinmekteyiz.
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