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GirRiS

Bilisim teknolojisinin  20. yuzyilin ikinci yarisindan sonra hizla
gelismesi ile beraber toplumun her kesimi de bu teknolojinden c¢esitli
yonleriyle etkilenmistir. Bilisim teknolojilerinin dinyada ve Glkemizde ¢ok hizli
bir sekilde yayginlagmasi bilisim suglarinin artmasina ve sug islenmesinin

kolaylagsmasina sebebiyet vermistir.

Bilisim teknolojisi hayati kolaylastirip insanlara fayda saglarken

bazen de insanlarin zarar gérmesine sebep olmustur.

Bilisim suclarinin islenmesi bilisim teknolojinin gelisimi ile paralel
olarak hizli bir sekilde artmaktadir. Klasik suglarin da bilisim sistemleri
Uzerinden islenmeye baslanmasi ile pek ¢ok Ulke yeni olusan bu duruma ve
bilisim ortaminda olusan sug tiplerine goére hukuk ve ceza mevzuatlarinda

duzenleme yapmaya baglamistir.

Bilisim suglarinin bu kadar hizli yayilmasi uluslararasi platformda da

devletlerin ortak kurallar iceren 6nlemler almasina sebebiyet vermistir.

Bilisim suglarina ilk defa Avrupa Siber Su¢ Sézlesmesinde genis ¢apli

yer verilmig ve ortak imza atan Ulkelerde gecerli olacak kararlar alinmistir.

Siber Su¢ Sozlesmesiyle beraber bircok Ulke gibi Turkiye de biligsim
suclarlyla mucadele etmek i¢in 765 sayii TCK ya bilisim suglarini ilave
ederek duzenleme altina almistir. 765 sayili TCK’nin 525a vd maddelerinde
dizenlenip daha sonra 1 Haziran 2005 tarihinde 5237 sayili TCK'nin
yururlige girmesi ile beraber bilisim suglarina da; bilisim alaninda suclar
baslikli bolum altinda genis yer verilmigtir. Bilisim suglari 5237 sayili TCK’nin
243 vd. maddelerinde duzenlenmistir. Yine Fikir ve Sanat Eserleri
Kanununun 2. maddesinde degigsiklik yapilarak bilgisayar programlari da

kanun kapsaminda koruma altina alinmistir.

Avrupa Birligi ulkeleri ve Turkiye’de Bilisim Suglarinin ceza

hukukundaki uygulamalari isimli yUksek lisans tezimde bilisim sistemleri



yoluyla islenen suclarin Turk Mevzuatinda ve Avrupa Birligi Ulkeleri ile diger
bazi dunya Ulkelerindeki mevzuatlarda bulunan yasal dizenlemeleri ve
Tarkiye’deki mevzuatla bu Ulkelerdeki yasal dizenlemelerin karsilastiriimasi

yine Turkiye’deki mevzuatin uluslararasi mevzuata uygunlugu tartisiimistir.

Ana hatlanyla biligsim suclarina iliskin temel kavramlardan bahsedilmis
bilisim suglarinin iglenis bigimleri ve Avrupa Siber Su¢ So6zlesmesin den

alinan kararlarin igerigine deginilmistir.

765 Sayih TCK ve 5237 Sayih TCK’da ki bilisim suglari ile ilgili kanun
maddeleri ve maddelerin uygulanmasindan dogan eksiklikler irdelenip

calismamiz tamamlanmistir.



BiRiINCi BOLUM
1. TEMEL KAVRAMLAR VE TANIMLAR
1.1. Bilgisayar

Dis ortamdan cesitli ydontemlerle aldigi verileri icerisinde bulundurdugu
programlar dogrultusunda depolayan, igleyen, bu verilerden yeni sonuglar
ureten, drettigi sonuglar kullaniciya sunan ve veri iletigsimini saglayan bir
makine olarak belirtmemiz mimkiindiir'. Diinya da bilgisayar ingilizcedeki
“computer” sézclglyle en yaygin kullanima, sahiptir®. Tiirkce sozliikte ise
aritmetiksel ve mantiksal iglemlerden olusan bir isi onceden verilmig bir
programa gore yapip sonuglandiran elektronik arag elektronik beyin olarak

tanimlanmaktadir®.
1.2. Donanim

Bilgisayarin elle tutulan fiziki bilesenlerine verilen addir. Donanim
cevre giris ¢ikis birimleri ROM, RAM, mikro islemci donanim olarak

adlandirilmaktadir.

Cevre giris ¢ikis birimleri: Tuarlh nitelikteki verilerin igslemden 6nce
bilgisayara ulasmasi gerekir. Bu islemleri yapmamizi saglayan unitelere girig
birimleri denir. Bilgisayara ulasan verilerin bizim anlayacagimiz sekle
donustirilmelerini saglayan Unitelere de gikis birimleri denir?. Yazic, klavye,

ekran, optik okuyucu giris-¢ikis birimlerine verecegimiz 6rnektir.

RAM: Gegici bellek de denir. Bilgisayara gelen akim kapatildigi zaman
gucun kesintiye ugramasiyla tum kayitlarinin silindigi, yapilan islemlerinin

depolanmadigi bellektir.

' R.Yilmaz Yazicioglu Bilgisayar Suglari Kriminolojik Sosyolojik ve Hukuki Boyutlari ile, Alfa

Yayinlari, istanbul, 1997, s.26

2 Dr. Ali Karagulmez Bilisim Suglari ve Sorusturma ve Kovusturma Evreleri, Segkin Yayinlari,
Ankara, 2005, s.32

® Tiirkge sozlik, http://www.tdk.gov.tr

* Bilgisayar Ansiklopedisi, Milliyet Yayinlar, istanbul, 1991, .39




ROM: Okunur bellektir. Kullanici tarafindan degistirilemez. Bilgisayarin
bu pargasina herhangi bir kayit yapilamaz. Bilgisayara gelen gucun kesintiye

ugramasindan etkilenmez, deformasyona ugramaz.

SISTEM YAZILIMI: Bilgisayarin fonksiyonunu yerine getirebilmesi igin
kullandigi yazihimdir. Belli bir gorevi yerine getirmek igin dnceden bilgisayara

yerlestirilmig, olan kodlar batunudur.

MIKRO ISLEMCI: Bilgisayarin beynidir. Girig birimlerinden gelen

veriler ve komutlarla ilgili iglemleri yapar.

UYGULAMA YAZILIMI: Belli bir fonksiyonu yerine getirmek icin
bilgisayarda kurulu bulunan igletim sistemi Uzerine yuklenen program turudur.

Paket seklinde hazirlanmistir.
1.3. Veri

Bir bilgisayar sisteminde bilgilerin belirli bir formata dénusturtlmus

halidir®. Bir bilgisayar sisteminde islenmeye uygun her turlt bilgiyi ihtiva eder.
1.4. Program

istenilen sonucu almak icin bilgisayar tarafindan isletilen bir talimatlar
bitlinidir®.

1.5. internet

Birden fazla haberlesme aginin birlikte meydana getirdigi buyuk bir
agdir. Dinyada gecgerli olan TCP/IP protokolu ile bilgisayar sistemlerini dinya

capinda birbirine baglayan agdir’. Diinya (izerindeki birden gok bilgisayar

agina baglanti kurulan buyuk bir agdir. TCP/IP bilgisayarin ve yerel aglarin

° R, Yilmaz Yazicioglu, Bilgisayar Suclari Kriminolojik, Sosyolojik ve Hukuksal Boyutlari ile,
Alfa Yayinlari, istanbul, 1997, s. 30

® Deniz Helvacioglu, 2004 “Avrupa Konseyi Siber Su¢ Sdézlesmesi Temel Hukimlerin
incelenmesi, internet ve Hukuk istanbul Bilgi Universitesi Yayinlari, istanbul, 2004, s.280

T Ali Karagulmez, Bilisim Suglari ve Sorusturma- Kovusturma Evreleri, Segkin Yayincilik
Ankara, 2005, s.36)



birbirleri ile iletisim kurmalarini saglayan ortak bir anlasma dilidir®. internet
uzerindeki bilgi iletimi ve paylasimi bazi kurallar dahilinde yapilmaktadir. Bu
kurallara internet protokolleri denir. “TCP” iletim kontrol protokoll “IP” internet

protokolli anlamina gelir®.

Protokollere bazi Ornekler verirsek, internet Uzerindeki dosya
alma/gonderme protokolu (FTP: File Transfer Protokol) elektronik posta
iletisim protokoli (SMTP: Simple Mail Transfer Protokol) TELNET protokolu
(internet Uzerindeki bagka bir bilgisayarda etkilesimli ¢calisma igin gelistirilen
protokoldir ) www (world wide web) ortaminda birbirine baglanmis farkl
turden objelerin iletiimesini saglayan protokol ise Hyper Text Transfer

protokol (http) olarak adlandiriimaktadir®.

internete bagli her bilgisayarin bir adresi bulunur. internete bagli
bilgisayar sistemleri “domain name system” (DNS) ile isimlendirilir. Bu
isimlere ornek verirsek ac: Akademik kuruluglar, com: Ticari kuruluslar, org:
sivil toplum kuruluglari, edu: egitim kuruluslari, int: uluslararasi kuruluslar,
gov: Hukumet kuruluslari, mil: askeri kuruluslar, net: kendi 6zel aglari olan

ve bunu dis kullanima sunabilen gruplardir.

Her internet adresine 4 haneli bir numara karsilik gelir. a,b,c,d
seklindeki bu numaralara IP (internet Protokol) numaralari denir. Buradan
a,b,c,d 0-255 arasinda degisen bir tam sayidir. internet adresinin ilk kismi
bulundugu domain’in network adresini son kismi ise makinenin (host)
numarasini verecek sekilde ikiye balinir. internet tizerindeki her bilgisayarin
o anda sadece kendisine ait olan adresi vardir. Bu adres her internet
baglantisinda degismektedir. Statik IP, surekli size ait olan bir IP adresinin

olmasi ve bilgisayariniza tanimlanmasidir’”.

® Kayihan icel, Kitle Haberlesme Hukuku, istanbul, 1998, s. 407

® Murat Volkan Diilger, Bilisim Suglari, Seckin Yayinevi, Ankara, 2004, s.48

1% Ozgr Eralp, “Bilisim Suglamasina Giden Yol —

IP” http://www.turkhukuksitesi.com.,03.05.2009

" ismail Erglin, Siber Suglarin Cezalandiriimasi ve Tirkiye’de Durum, Turhan Kitabevi,
Ankara, 2008, s.9



internet baglantisi Tirkiye’de ilk kez 1993 yilinda gerceklesmistir.
ODTU ve TUBITAK' In ortak projesi ile saglanmigtir. Alan adi ve IP numarasi
dagitimi TTnet, ODTU ve ULAKNET tarafindan yapiimaktadir.

Avrupa’da IP numarasi dagitimi yerel internet kayit merkezleri (Local
internet Registries) tarafindan yapilmaktadir. ABD’de bulunan Global internet
Registry Avrupa bolgesindeki IP numarasi dagitim yetkisini RIPE NCC

(Reseux IP Europens Network Coordination Center) kurulusuna vermistir'.
1.6. Bilisim Kavrami

Tark Dil Kurumunun guncel soézlugunde bilisim insanoglunun teknik,
ekonomik ve toplumsal alanlardaki iletisiminde kullandigi ve bilimin dayanagi
olan bilginin 6zellikle elektronik makineler aracihgiyla dizenli ve akla uygun
bir bicimde islenmesi bilimi olarak tanimlamaktadir’. Bilisim sézciginin
kokeni, Fransizcadan Turkceye gecen ‘“informatique” kelimesine

dayanmaktadir.

Turkgeye enformasyon olarak gegen kelime daha sonra biligsim
kavrami olarak degismistir. Bilisim verilerin toplanmasini, islenmesini,

degerlendiriimesini, dagitimini ve aktariimasini saglayan bilim daldir.

1.7. Bilisim Sugu Kavrami

Elektronik bilgi islem kayitlarina yasadisi yollarla erigilmesi, bu
kayitlarin yasal olmayan sekilde degistiriimesi, silinmesi veya bu tur kayitlara
girilmesi veyahut bilgi tecaviizii icin hazirlik yapiimasidir™. Bilisim Suclari

konusunda herkesin kabul ettigi bir tanimlama yoktur.

"2 ismail Ergiin, a.g.e, .9
3 TDK “Giincel Tarkge So6zluk” www.tdk.gov.tr, 05.10.2009
14 Aydin Emin Dogan, Bilisim Suglari ve Hukukuna Giris, Doruk Yayinlari, Ankara, 1992, s.27



Dulger, bilisim sugunu, verilere kargi ve veri islemlerine baglantisi olan
sistemlere karsi bilisim sistemleri araciligiyla islenen suglar olarak

tanimlamistir'®.

Avrupa Ekonomik Toplugu uzmanlar komisyonunun Mayis 1983
tarihinde Paris toplantisinda yapilan tanimlamada bilgileri otomatik igleme
tabi tutan veya verilerin nakline yarayan bir sistemde gayri kanuni gayri ahlaki

veya yetki disi gerceklestirilen her tiirlii davranistir™.

Avrupa Ekonomik Toplugu bu suglari bese ayirmistir. 1- Bilgisayarda
mevcut olan kaynaga veya herhangi bir degere gayri mesru sekilde ulagsarak
transferlerini saglamak igin kasten bilgisayar verilerine girmek, bunlari
bozmak, silmek, yok etmek, 2- Bir sahtekarlik yapmak icin kasten bilgisayar
verilerine veya programlarina girmek, bozmak, silmek, yok etmek 3-
bilgisayar sistemlerinin g¢alismasini engellemek i¢in kasten bilgisayar
verilerine veya programlarina girmek bozmak 4-ticari anlamda yararlanmak
amaci ile bir bilgisayar programinin yasal sahibinin haklarini zarara ugratmak
5- Bilgisayar sistemi sorumlusunun izni olmaksizin konulmug olan emniyet
tedbirlerini  asmak suretiyle sisteme kasten girerek mudahalede

bulunmaktir'”.

Bilisim suglari ¢ok genis bir yelpazeye yayilmigtir. Bilgisayarin ve
internetin yayginlasmasi ile bu suglar gindeme gelmistir. Bilisim suglar ilk
1960’lar da ortaya c¢ikmistir. Bilinen ilk bilisim sugu 18 Ekim 1966 tarihli
Minneapolis Tribune’de yayinlanan “Bilgisayar uzmani Banka hesabinda

tahribat yapmakla suglaniyor baglkl makale ile kamuoyuna yanS|m|$t|r18.

'® Murat Volkan, a.g.e, s.67

® Cevat Ozel, Bilisim ve Internet Suclari Uzerine Bir inceleme internet Hukuku,
www.law.ankara.edu.tr/yazi 03.05.2009

" Cevat Ozel, “Bilisim Suclari ile iletisim Faaliyetleri Yoninden TCK Tasarisi” istanbul
Barosu Dergisi C.75 S. 3, s.2-3

'8 Emin Aydin, a.g.e, s.13.




1.8. Siber Su¢ Kavrami

Siber sug kavrami bilisim sugu ve bilgisayar sugunun bilesimidir. Siber
su¢ deyimi bilgisayarlar aleyhine veya bilgisayarlar araciligiyla islenen suglar
olarak tanimlanmaktadir'®. Siber sug internet ortaminda ve elektronik
ortamda islenebilen hukuka aykiri eylemleri gerceklestirmek igin iglenen
suglardir. Avrupa konseyi siber su¢ s6zlegsmesinin orijinal basliginda yer alan

“cyber” kelimesi Tiirkgeye “siber” olarak cevrilmistir®®.
2. BILISIM SUCLARININ iSLENME SEKILLERI
2.1. Salam Teknigi

Bankalarin bilisim sisteminde yaygin olarak gerceklestirilen bir biligim
sucu metodudur. Bu yontemle banka hesaplarina yatirilan paralarin kisurath
kismi baska bir baska hesabina aktarilir. Ki¢gik miktardaki paralar baska bir
hesapta birikerek buyuk bir meblag olur. Bu yontem Truva ati programi ile

kullantlir.
2.2.Truva Ati (Trojan Horse)

Gizli kapakl isler yapan bir program olup kullanicinin yerine
kendiliinden siire¢ baslatan bir fonksiyondur?'. Masum bir program gibi
gorunen program, icerisinde zararli yikici komutlar icerir. Bilgisayar
kullanicisi farkinda olmadan bilgisayarinin kontroli bagka bir kullanicinin
eline gecer, truva ati yazilimi yazilimcisinin komutlari dogrultusunda islemler

yapar.

¥ R.Yilmaz Yazicioglu, “Bilgisayar Aglari ile ilgili suclar konusunda Tirk Ceza Kanunu 2000
Tasarisi” Uluslar arasi internet Hukuku Sempozyumu 21-22 Mayis 2001, Dokuz Eylul
Universitesi Yayini, izmir

2 Asli Deniz Helvacioglu, a.g.e, s. 277.

21 Levent Kurt, Aciklamali igtihath Tim ydnleriyle Bilisim suglari ve Tirk Ceza kanundaki
uygulamasi, Segkin Yayinlari, Ankara, 2005, s.63



2.3. Gizli Kapilar (Trap Door)

Hile kapisi, arka kapi da denir. Programcisi tarafindan sistemin igine
birakilan koruyucu guvenlik kontrollerine takilmadan gecen ve sisteme
yerlesen bir programdir. Bu programin ¢alismasi icin bir sifre gerekmektedir.

Bu da yazilimi yapan kiside bulunur.
2.4. Ag Solucanlarn (Network Worm)

Ag solucanlar1 kendi kendilerine ¢ogalirlar baska bir programa ihtiyag
duymazlar. Herhangi bir kullanici mudahalesine ihtiyag duymadan kendi
kendini c¢alistirabilen ve tam bir kopyasini aga bagli olan diger biligsim

sistemlerine de kopyalayabilen bir programdir?.
2.5. COPE DALMA (Scavenging)

Artik toplama da denilen bu teknikte bir bilgisayar sisteminin
calismasinda geriye kalan veri ve bulgularin toplanmasi islemi ifade
edilmektedir®.

2.6. Bilisim Korsanlhgi (Hacking)

Bilisim sistemine girip hedefle ilgili kesif yapilarak 6nemli bilgilere
ulasmaktir. Hacking eylemine gergeklestirene hacker denir. Hacker ise biligsim
sistemine mudahale eden kigiye verilen isimdir, ayni zamanda biligsim korsani

da denir.
2.7. Veri Aldatmacasi (Data Didding)

Basit ve guvenilir olmasi yaninda ortaya ¢ikarilmasi zor oldugu igin en
¢ok tercih edilen yontemlerden biridir. Veri bilisim sistemine girilirken
degistiriimesi, yanhg veri giriimesi ve bazi verileri bilgisayarda birakarak

mevcut veriler Uzerinde istedigi gibi degisiklik yapiimasidir.

22| event Kurt, a.g.e, s.68
% R.Yilmaz Yazicioglu, (1997), a.g.e, s159
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2.8. Mantik Bombalari

Truva ati yaziliminin bir taradar. Bilisim sistemini sasirtmak, bozmak
veya felg etmek, icin programlanmaktadir ve bunu gergeklestirebilmek; icin
bilgisayara ya mantik disi ya da yapilan iglemin aksine surekli bilgi

gondermektir®. Sistem icin yikici, zarar vericidirler.
2.9. Gizlice Dinleme (Eavesdropping)

Bilisim sistemlerinin veri naklinde kullandigi aglara girilerek veya
bilisim sistemlerinin az da olsa yaydigi elektromanyetik dalgalarini

yakalayarak verilerin tekrar elde edilmesi teknigidir®.
2.10. Tarama (Scanning)

Bilisim sistemlerine degeri her seferinde degisen verileri hizli bir
sekilde girerek sistemin olumlu cevap verdigi durumlarin tespitine yonelik bir
tekniktir. Tarama, bilisim sistemlerinin telefon numaralarini veya internete
baglh sistemlerinin IP numaralarini bulmaya yonelik olabilecegi gibi IP
numaralari belli olan fakat bir sifre ile korunmus sistemlerin gecerli sifresini

bulmaya ydnelikte olabilir®®.
2.11. Suiper Darbe ( Super Zapping)

Bilgisayar programlarinin sistemlerinin galisirken kendiliginden olugsan
hatalar nedeniyle sistemin kilittenmesi durumunda yeniden eski haline
getirilmesi amaciyla kullaniimaktadir. Sistem Kilitlendiginde bu program

guvenlik duvarlarini asarak sistemin yeniden ¢alismasini saglar.

' R.Yilmaz Yazicioglu, (1997), a.g.e, s157.

% Olgun Degirmenci, “Bilisim Suglari >, Marmara Universitesi Sosyal Bilimler Enstitlisi
Yayinlanmamis yiiksek lisans Tezi . istanbul, 2002, s77.

% Levent Kurt, a.g.e, s.65
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2.12. Es Zamansiz Saldinlar

Birgok  sistemin  programlari  eszamanli  yani ayni anda
kullanamamasindan hareket eden bazi failler geligtirdikleri saldiri teknikleri ile
bilgisayar isletim sistemlerinde daha dogrusu programdaki veriler tzerinde

cesitli ihlaller meydana getirmektedir®’.
2.13. istem Dig1 Alinan Elektronik Postalar (Spam)

Bir bulten veya haber grubu tzerinden ticari amag tasimayan bu forum
konulari ile ilgili olmayan ve gdnderiimesine agikg¢a izin veriimeyen reklam
olarak tanimlanmaktadir®®. Tiirkgesi “baharatli domuz eti ve Jambon” olarak
tercime edilebilecek bir Urunun adi olan spam (spiced park and ham) bilgi
bankalarindan tartisma formlarindan veya herhangi bir yolla elde edilen
elektronik posta adreslerine kisilik haklarina yonelik bir ihlal teskil etmese de

rahatsiz edici ve istem disi olarak atilan her tirlii ileti ve eklere denir®.

E-postanin iceriginde hakaret, tehdit, hukuka uygun olmayan her turlt
propaganda varsa ulkemizde Turk ceza yasasinda bulunan gesitli davalari
olugturur. Elektronik posta sistemi engelleyecek boyuta ulastigi taktir de 5237
saylli TCK’nin 244 maddesinde dizenlenen “bilisim sisteminin engellenmesi

kapsaminda degerlendirilebilecektir®.
2.14. Tavsanlar (Rabbits)

Girdikleri sistem iginde surekli ve hizli Ureyen yerlestigi bellek veya
diskteki alani koloni kurmak suretiyle surekli dolduran sistemin bilgi isleme
glcund zayiflatan bilgisayar veya sisteme surekli gereksiz komutlar veren

kendi kendilerine yetip viriisler gibi asalak olmayan programlardir®’.

" ismail Ergiin, a.g.e, .23

% Memis Tekin, “Hukuki acidan kitlelere E-posta Génderilmesi”,
http://bilisimsurasi.org.tr/dosyalar/14.doc, 13.02.2009.

* Levent Kurt, a.g.e, 5.72

0| event Kurt, a.g.e, s.72

" Levent Kurt, a.g.e,s.75
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2.15. Bukalemun ( Chameleon)

Sistem icin normal calisan ve zararsiz bir yazilim gibi davranan ve
onun niteliklerin sahipmis gibi gorinen bukalemunlar, sistemin icine girdikten
sonra gergek kimligini ortaya ¢ikarmakta ve hukuka aykiri eylemlerine

baslamaktadir. Kendisini saklamaktaki basarisi nedeniyle bu adi almistir®?.
3. BiLiSiM SUGLARININ TASNIFi
Avrupa Konseyinin 2001 Siber Su¢ So6zlesmesinde siber suglar:

1- Bilgisayar veri sistemlerinin ulasilabilirligi butanligt ve gizligine
kars! islenen suglar (Kanunsuz Erisim (md2) Kanunsuz Araya Girme (md3)
veriye mudahale (md4) sistem engellemeleri (md5) Cihazlari kotuye kullanma
(md6)

2- Bilgisayar Baglantili suclar (Bilgisayar Baglantili Sahtekarlik (md7)
Bilgisayar Baglantili Dolandiricilik (md8)

3- igerik Baglantil suglar (gocuk pornografisi ile baglantil suglar (md9)

4- Telif haklari ve bununla badglantih haklarin ihlaline iligkili suclar

olarak siniflandiriimigtir.

Avrupa Ekonomik Toplulugunda bir tavsiye kararinda biligsim sugclari

bese ayriimigtir

1- Bilgisayarda mevcut olan kaynaga veya herhangi bir degere gayri
mesru sekilde ulasarak transferini saglamak igin kasten bilgisayar verilerine

girmek, bunlari bozmak, silmek, yok etmek.

2- Bir sahtekarlik yapmak icin kasten bilgisayar verilerine veya

programlarina girmek, bozmak, silmek, yok etmek.

%2 Murat Volkan, a.g.e, ,s.48
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3- Bilgisayar sistemlerinin ¢alismasini engellemek igin kasten

bilgisayar verilerine veya programlarina girmek, bozmak, silmek, yok etmek.

4- Ticari manada yararlanmak amaci ile bilgisayar programinin yasal

sahibinin haklarini zarara ugratmak,

5- Bilgisayar sistemi sorumlusunun izni olmaksizin konulmus olan
emniyet tedbirlerini agsmak sureti ile sisteme girerek kasten mudahalede

bulunmaktir.

Birlesmis Milletler 10. Kongresinde de suglari, dar anlamda bilisim
suglari ve genis anlamda bilisim suglari olmak Uzere iki alt kategori iginde
degerlendiriimektedir. Dar anlamda bilisim suglarn bilisim sisteminin
guvenligini veya veri iglemini hedef alan eylemlerdir. Genis anlamda bilisim
suglari ise bilisim sistemi ve agi marifetiyle bu sistem veya agda gerceklesen

herhangi hukuk disi eylemlerdir®.

Goruldugu Gzere bilisim sugclari ile ilgili herkesin birlestigi ortak bir
tasnif yok kisaca; bilisim sistemi iginde iglenen tim suglar olarak biligsim

suclarinin tasnifi mimkuanddr.

% yzb. Onur Sehitoglu, “Bilgisayar ve Ag Uzerinden islenen Siber Suglarla Miidahalenin
Hukuksal ve Guvenlik Boyutu” isimli Yayinlanmamis Yiiksek Lisans Tezi , Kara Harp Okulu
Savunma Bilimleri Enstitiisu Guvenlik Bilimleri Ana Bilim Dali, Ankara, 2005, s.31

¥ R.Yilmaz Yazicioglu, (2001), a.g.e, s.460.
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4. BiLiSIM SUG TiPLERI
4-1 Veri Suglan

Konusu biligsim sistemindeki bulunan verilerin bozulmasi degistiriimesi

c¢alinmasi ve durdurulmasi olusturmaktadir.
4.1.1 Verilerin Durdurulmasi (Miidahale Edilmesi)

Verinin iletiimesi aninda hukuka aykiri olarak mudahaleye maruz

kalmasi, degistiriimesi ve ulasiimasinin engellenmesi seklinde iglenebilir.
4.1.2 Veri Korsanhgi

Verilerin klasik hirsizlik sugunun objesi olan tasinabilir bir mal
Ozelliginde olmamasi ve hirsizlik sugunun veri sahibinin veriyi kullanma
imkanini  ortadan kaldirmamasindan dolayr verilerin kopyalanmasi,
aktariimasi ya da alinmasi eylemleri cezalandiriimaktadir. Verilerin verinin
sahibine veya baskalarina zarar vermek veya failin kendisine veya
baskalarina haksiz kazang saglamak amaciyla bulundugu yerden alinmasi
ve kopyalanmasi veri hirsizhigi sugunun olusumu icin yeterli unsurlari

olusturmaktadir®®.
4.1.3. Verilerin Degistirilmesi

Bilisim sistemlerinde bulunan bilgilerin veri guvenliginin tahrip

edilmesi, bozulmasi ve degistiriimesidir.

Ozellikle sahtekarlik ve dolandiricilik suglarinda kullanilir.

35 Hulya Peksirin ve digerleri, © Turkiye Bilisim Surasi Hukuk Calisma Grubu Raporu, G.
UZEL (Ed) Tarkiye Bilisim Surasi, Ankara, 10-12 Mayis 2002, s.80.
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4.2. Bilisim Aglarina Yonelik Suglar
4.2.1. Ag Engellenmesi

Agin tamamina veya bir kismina kullanicinin erigsiminin giriginin

onlenmesidir. Yonlendirilmis bilgisayarda surekli veri gdonderilerek iglenir.
4.2.2. Ag Sabotaji

Sistemin fiziki bilegenlerine yonelmis bir hareket vardir. Burada ortaya
konulan su¢ ceza kanunumuzda dizenlenen Nas-I 1zrar sugunun 6zel bir
cesidini olusturmaktadir®®. Bilisim sisteminin veya agin degistiriimesi fiziki

zarara ugramasi neticesinde meydana gelmektedir.
4.3. Yetkisiz Giris Suglari

Tehlike suglarinin bilisim alanindaki sekli kastedilmektedir. Bilisim

sistemi sahibinin alanina izinsiz olarak giris su¢ olarak éngoérulmustur.
4.3.1. Bilisim Sistemlerine izinsiz Giris

Bilisim sistemine ulasarak yetkili olmayan kiginin bilgisayardaki
sistemde kayith bilgilere ulasarak onlari kullanmasidir. Yetkisiz dinleme ve

hesap ihlali eylemleri bu suglara érnek verilebilir.
4.3.2. Virus Yayilmasi

Zararh programlarin sistem veya verilere zarar vermek Uzere harekete
gecirilmesidir. Virusler sayesinde sistem, veri ve programlar zarara ugratilir.
Viruslerin yayillmasi mustakil bir su¢ olmayip genelde sonuglari itibariyle sug

haline gelmektedir’’.

% Yasin Beceni, Ozgiir Uckan, “Bilisim iletisim Teknolojileri ve Ceza Hukuku” internet ve
Hukuk, istanbul Bilgi Universitesi Yayinlari, istanbul, 2004, s.429
% Levent Kurt, a.g.e, s.83
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4.4. Bilgisayarla ilgili Diger Suglar
4.4.1. Dolandiricihk

Bilisim sistemindeki programin verinin degistiriimesi, oynama
yapilmasi hileli islemler yapilmasi suretiyle bilisim sisteminin isleyisi

degistirilerek iglenir.
4.4.1.1. Girdi/Cikti Program Hileleri

Sisteme yanlis veri giris ve ¢ikigi yapilarak islenen sugtur. EFT Suglari
bu suca girer. Sisteme hayali faturalar girilir ve daha sonra 6denir. Kimsenin
dikkatini cekmeyen duguk meblaglar olur. Bu tur dolandiriciliklar bu sug¢

kapsamina girer.
4.4.1.2. lletisim Servislerinin Yetkisiz Olarak Kullaniimasi

Kendisine veya baskasina ekonomik menfaat saglamak maksadiyla
iletisim sistemlerindeki protokol ve prosedirlerin agiklarini kullanarak iletigsim
servislerine veya diger bilgisayar sistemlerine hakki olmadan girmek bu sug¢
grubuna girer. Kisi veya firmayl kandirabilmek ig¢in plan igerisinde web

sitesinin, sohbet (chat) odalarinin ve e-posta hesaplarinin kullaniimasidir.
4.4.1.3. Kredi Karti Dolandiricihigi

internet (izerinde bir baskasinin hesabindan baskalarinin hesaplarina
para aktarilmasidir. Bu durum daha ¢ok internet bankaciliginda gorulur. Kredi

karti bilgileri, numarasi ve kigisel bilgiler 6grenilerek iglenir.
4.4.2. Bilgisayar Sahteciligi

Elektronik belgeler Uzerinde hukuka aykiri yapilan degisiklikler bu
sucgu olusturur. Sahte kredi karti, materyal, senet, belge ve rapor gibi belgeler

Uzerinde bilgisayar sitemini kullanarak degisiklik yapmaktir.
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4.4.3. Kanunla Korunmus Bir Yazilimin izinsiz Kullanimi

Telif hakki ihlali gerekcesiyle kanunla korunmus yazilimlarin izinsiz
olarak ¢ogaltiimasi yasadigi yontemlerle elde edilen bilgisayar yazilimlarinin

satisi kopyalanmasi dagitimi ve kullanimi yasaklanmistir.®®
4.4.4. Yasadisi Propaganda

Kanun tarafindan yasaklanmis her tarli materyalin sanal ortamda
bulunan web siteleri, elektronik posta gibi unsurlar kullanilarak saklanmasi,

yayinlanmasi ve dagitiimasi yasaklanmistir®®.
4.4.5. Verilerin Suistimali

Kigisel bilgiler, ticari bilgiler, gibi verinin sahibinin rizasi diginda
kendisine bagkasina ekonomik bir menfaat saglamak zarar vermek igin

verinin kullaniimasidir.

%8 Emniyet Genel Mudurliga Bilisim Suglari Calisma Guivenligi Raporu 2 1999 b 10.02.2004
< http://www.egm.gov.tr/docs/ RAPOR1 pdf >
% 'Yzb. Onur Sehitoglu, a.g.e, s. 39.




IKINCi BOLUM
1. AVRUPA ULKELERINDE BiLiSiM SUCLARI
1.1. Fransa
Fransa’da veri ceza kanunu 01.03.2003 tarihinde yururlige girmistir.

Fransiz Ceza kanununda 226-16 ile 226-24. maddeleri Kkisilik
haklarinin bilisim sistemi araciligiyla ihlalini duzenlemektedir. Ayni kanunun
323-1 ile 323-7. maddeleri ise otomatik sisteme bagl kigisel verilerin ihlalini
suc olarak diuzenlemektedir. Fransiz Ceza Kanunu'nun 226-8. maddesi
kigilerin resim ve soOzlerinin kisinin rizasina aykiri bigcimde montajinin
yayinlanmasini, 227-23. maddesi kugugun resminin pornografik nitelikte
kullaniimasini, 227-24. maddesi kuguk tarafindan gorulmeye elverigli siddet
ve pornografik nitelikli mesaj yayimi eylemini, 323-1. maddesi otomatik
bilisim sistemine tamamen veya kismen haksiz bi¢cimde girmeyi, girilen
sisteme kaydedilmis verileri silme, degistirme veya sistemin fonksiyonlarini
degistirmeyi, 323-2. maddesi ise bilisim sistemlerindeki verileri hukuka aykiri

bicimde silme, degistirme gibi eylemleri sug olarak diizenlemistir®.

Fransa’da bilisim sugclari ayri bir fasil halinde diizenlenmeden 6nce bu
tarz eylemler Fransiz Ceza Kanunundaki hirsizlik (md. 379), inanci kotuye
kullanma (md 408) ve dolandiricilik (md 405) gibi mal aleyhine islenen bazi

suclarla karsilanmaya galisiimaktaydi*'.

Fransa’'da internete 6zgulenmis bir ceza hukuku dizenlemesi yoktur.
internet lizerindeki suc icerikli yayinlardan dolayi kimin sorumlu tutulacagi

sorununa iligkin hentiz 6zgun bir dizenleme yoktur.

Bilisim suclariyla micadele amaciyla devletin birden fazla kurumunda

Ozel birimler kurulmustur.

0 Yener Unver, "Tijrk Cezg Kanunun ve Ceza Kanunu Tasarisinin inter.net Acisindan
Degerlendiriimesi”, Istanbul Universitesi Hukuk Fakultesi Mecmuasi sayi:1-2,Istanbul, 2001,
s. 67.

*" Levent Kurt, a.g.e, s.102.
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a. Basbakana bagli Milli Genel Sekreterligi (SGDN) blnyesinde
kurulun Haberlesme Sistemleri Guvenligi Merkez Birimi (DCSSI)

b. Haberlesme Teknolojisi kullanilarak yapilan dolandiriciliklarin

sorusturulmasi birimi (SEFTI)
c. Bilgisayar ortaminda islenen suglarin bastiriimasi birimi (BCRCI)
d. Jandarma Genel Komutanhgi Se¢ Arastirmalari Enstitust (IRCGN)
e. Fransiz istihbarat Orgitii (DST)

f. iletisim ve Enformasyon ve Teknolojilerinin kullanimi suretiyle

islenen Suclarla Miicadele Birosudur. #?

Fransiz Ceza Kanununda 5 Ocak 1988 gunlu, 88-19 sayil “relative a
la fraude informatique” isimli Kanun ile ilk kez bilisim suglarina iliskin mustakil

bir dizenleme yapilmistir. 88-19 Sayili kanunda,

1- Suca tesebbus (md 462, 7) ve istirak (md. 462, 8) gibi genel

hakUmlerin yaninda
2- Haksiz yere bir bilgisayara girme veya sistemde haksiz yere kalma.

3- Sistemdeki verileri tahrip etme, degistirme, yok etme veya baska

veriler yukleme.
4- Sistemin igleyisini engelleme veya bozma
5- Bilgisayar belgelerinde sahtekarlik yapma
6- Boyle bir belgeyi bilerek kullanma sucu olusturulmustur.*?

Fransa’da veri koruma kanunu 1978 yilinda yasalasmistir. Bunlar:

*2 E.G.M Raporu http://www.bilisimsurasi.org.tr/dosyalar/10.doc)
3 Alj Karagllmez, a.g.e, s. 114.
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1- Otomatiklesmis veriyi toplamak icin gerekli olan resmi 6n sartlara

uyum saglamadan veriyi toplamak,

2- Otomatiklesmis veriyi depolamak icin gerekli olan tim guvenlik

tedbirlerini almadan toplamak,

3- Otomatiklesmis veriyi hileli haksiz ve kanun disi yollar ile toplamak
veya bir Kkisiyi ilgilendiren bilginin sahsin makul itirazlarina ragmen

toplanmasi

4- Saghk kayitlarini ilgili kisiye erisim, tasfiye ve itiraz konularindaki

haklarini bildirmeden toplamak veya kisinin itirazlarina ragmen tutmak

5- Kigini dogrudan ya da dolayli olarak irksal kokenini, politik
g6rusunu, dini inancini, felsefi gérusunu, bagli oldugu sendikay! veya ahlaki
degerlerini ortaya c¢ikarabilecek verileri ilgili kisinin agik bir onaylamasi

olmadan tutmak

6- CNLI (bilgi islem ve ozgurlukleri Uzerine denetleme yapmak
amaciyla kurulmus bagimsiz bir ulusal komisyon) tarafindan belirtilen

sureden daha fazla sure verileri depolamak.

7- Verilerin tutulmasinda niyetlenilen maksattan ayrilarak verileri

tutmak.

8- Verileri gormemesi gereken uUguncu sahislarin verileri gormesini

saglamak (etkilenen insanin rizasi olmadan)

Bu kapsamda belirtilen sug tipleri bilisim sucglarindan ziyade biligim
alaninda suglarindan ziyade bilisim alaninda islenebilecek klasik anlamdaki
kisilik haklarinin ihlalleri ile ilgilidir. Yukaridaki sug tiplerinin cezasi bir ile beg
yil hapis cezasinin yaninda 15.000 ile 100.000 Fransiz frangi para cezasi

olmaktadir**.

* Yener Unver, a.g.e, s.68
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Yeni Ceza Kanununda Bilisim Suglari

1- Bilgileri Otomatik igsleme Tabi Tutmus Bir Sistemin Tamamina
veya Bir Kismina Aldatici Hareketlerle Erigmek (Girmek) Veya Kalmaya
Devam Etmek (m. 323-1)

Bir sisteme hukuka aykiri olarak yetkisi olmadan girmesi ve hakki
olmadan kalinmasi su¢ haline getirilmis, yapilan eylemler sistemdeki verilerin
zarar gormesine, degismesine, bozulmasina sebep olursa ceza artmaktadir;
bu su¢ kasten iglenebilen bir suctur. Bilingli olarak sisteme yasadisi girip

eylemde bulunmasi gerekir.

Ulkemizde kabul edilen 5237 sayih TCK'nun 243. maddesinin 1
numarall fikrasinda “bir bilisim sisteminin batinline veya bir kismina hukuka
aykiri olarak giren veya orada kalmaya devam eden” ibaresindeki sugun
maddi unsuru ile Fransiz Ceza Kanunu’nun 323-1 maddesindeki “erismek
(girmek) veya kalmaya devam etmek” ibaresindeki maddi unsur, ciddi sekilde
farkhdir. Fransiz Ceza Kanunu’'nun 323-1 maddesinde “girme” ile “kalmaya
devam etme eylemleri” sugun sec¢imlik hareketleri olup yalnizca “girme” fiili ile
su¢ gelisirken, 5237 sayili TCK’'nun 243/1 maddesindeki sugun olusumu igin

tek basina “girme” fiili yeterli degildir. *°

2- Bilgileri Otomatik isleme Tabi Tutmus Bir Sistemin
Fonksiyonunu Bozucu veya Engelleyici Hareketlerde Bulunmak
(m. 323-2)

Bilisim sistemleri kullanilarak iglenen sucglara Nas-1 Izrar Eylemleri de

denir.

4 Alj Karaglilmez, a.g.e, s. 115.
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323-2 Maddesinde, bilgileri otomatik igleme tabi tutmus bir sistemin
fonksiyonunu bozucu veya engelleyici hareketlerde bulunmak, Ug yila kadar

hapis ve 300.000 Franka kadar para cezaslyla cezalandiriimaktadir. 4°

Bilgisayarda sistemde bulunan bilgilerin verilerin degistiriimesi, tahribi,
silinmesi, calismasini engellemek suretiyle sistemin zarara ugramasina
sebebiyet vermek mala zarar verme sugunu olusturur. Yeni Fransiz Ceza
Kanununda 323-2 maddesinde sisteme girerek mudahale ederek verilen
zararla sisteme veri ekleyip eksilterek verilen zarar sorumlu tutulmustur.

Kasten iglenebilen bir sugtur.

3- Bilgileri Otomatik igsleme Tabi Tutmus Bir Sistemdeki Bilgileri
Aldatici Hareketlerle Degistirmek veya Yok Etmek. (m. 323-3)

323-3 maddesinde, bilgileri otomatik igleme tabi tutmusg bir sistemdeki
bilgileri aldatici hareketlerle degistirmek veya yok etmek, U¢ yila kadar hapis

ve 300.000 Franka kadar para cezaslyla cezalandiriimaktadir®’.
4- Bilisim Sistemleri Kullanilarak Sir Aleyhine islenen Eylemler

Bilisim Sistemleri Kullanilarak bireysel mahremiyet ve gizlilik ihlalleri
de yaptinim altina alinmaktadir. Nas-1 1zrar eylemlerinin disinda bilgisayar ve
sistemlere girerek buralardaki veri ve programlara ulagmak suretiyle mevcut
bilgilerin elde edilmesi her ne suretle olursa olsun kullaniimasi veya ifsa
edilmesi sir aleyhine curum kabul edilerek ya kanunlarin sirrin masuniyeti
aleyhine curtumleri dizenleyen fasillarinda ya da ancak sir aleyhine islenen
curum olarak ele alinmakla beraber bilisim alanini ilgilendiren kisim ozel

hiikiimlerin icinde karsilanmaktadir. *®

6 Alj Karagllmez, a.g.e, s. 115.
A7 Al Karagllmez, a.g.e, s. 116.
8 Yzb. Onur Sehitoglu, a.g.e, s. 75.
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5- Bilisim sistemleri Kullanilarak islenen Dolandiricilik ve
Sahtecilik Eylemleri;

Fransiz Ceza Kanunu (md 147) 6zel hakumler icinde dolandiricilik
sucunun elektronik ortamda islenmesini duzenlemektedir. 441-1’deki
maddelerde de duzenlenen sahtecilik suguna iliskin hukumler artik biligim
alanindaki sahtecilik eylemlerini de kapsamaktadir.*® Bu suclara tesebbiis ve

istirak 88-19. maddelerle cezalandiriimistir.

Bu sucglari icra ederken olusturulan bir gruba veya manevi istirak
(Hazirhk) Anlasmasina katilimla sug¢ islemek (md. 324-4) Sug¢ olarak

diizenlenmistir. *°

325-6. madde de tuzel kigilerin bu alanda islenen suclardan dolayi

sorumlulugu dizenlemektedir.

01.08.2000 tarih ve 2000-179 sayili kanunla iletigsim 6zgurlagu ile ilgili
30.09.1986 tarih ve 86-1067 Sayili kanuna “Link Uzerinde 6zel haberlesme
digindaki iletisim servisleriyle ilgili hukimler” eklenerek internet sujelerinin

ceza sorumlulugu agisindan bir ceza sistemi de olusturulmustur.®’

16 Aralik 1992 giinlii 1336 sayili Kanunla degisik 30 Eyliil 1986 ginlii
86/1067 sayil iletisim 6zgurlugu Kanunu'nun 79-1 ile 79-6 maddelerinde ise
sifreli kanal korsanhgi hiikkme baglanmistir.>?

1.2. ingiltere

ingiltere’de bilisim suclari 29.08.1990 tarihinde yUrirlige giren
“Bilgisayarin Kotluye Kullaniimasi Kanunu” (Computer Misuse Act) ile
dizenleme altina alinmigtir. Kanun 3 bolum ve 18 kisimdan olusmaktadir. Bu

kanun ile vyetkisiz olarak bilgisayarlara giriimesinin veya dedgisiklik

*R. Yilmaz Yazicioglu, (1997), a.g.e, s.69.

% Ali Karagiilmez, a.g.e, s. 116.

' T.Zeynel Kangal, “Fransa'da Internet Yoluyla Islenen Suclardan Dogan Ceza
Sorumlulugu” istanbul Universitesi Hukuk Fakiiltesi mecmuasi, c.lix, istanbul, 2001, s.228.

52 Dijital platform iletisim hizmetleri A.S’nin Sundugu Rapor, iletisim Surasi Notlari, Ankara,
20-21 Subat 2003,s.255.
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yapilmasinin yahut benzeri mudahalelerde bulunulmasinin onlenmesi
amaclanmistir.>® Bu sug tiplerinden ilki, yetkisiz olarak bilisim cihazlarina veri
ve programlarina girilmesi, ikincisi, bagka bir sugun islenmesini saglamak ve
kolaylastirmak amaciyla yetkisiz olarak bilisim cihazina girmek, tglncusu ise,

bilgisayar veri ve programlarinin yetkisiz olarak degistirilmesidir.>*

1964 tarihli “Mustehcen Yayinlar Kanunu” ile 1984 tarihli
“Telekomunikasyon Kanunu’nda yapilan degisikliklerle sanal alemde ki

pornografi ve ¢ocuk pornografisi alanina iliskin duzenlemeler getirilmigtir.55

1978 tarihli Cocuklarin Korunmasi Kanunu'nda yer alan “fotograf’
tanimi, 1994 tarihli Ceza Adaleti ve Kamu Duzeni Kanunu ile internetteki
resimleri de kapsayacak sekilde degistiriimig, bdylelikle internette veri halinde
bulunan ¢ocuk pornosu resimleri ve bunlarin montajla yapilmig sekillerini

bulundurmak sug haline getirilmistir.>®

1- Bilisim Sistemlerine Hukuka Aykiri Erigsim Veya Kullanilmasina

Yonelik Eylemler Bakimindan

Computer Misuse Act adli kanunun 1. maddesinde incelenir. Bir
bilgisayara veya programa kasten yetkisiz erismek su¢ sayilmistir. Bu sug¢
icin alti ayr gegmemek Uzere hapis veya para cezasl veya her iki cezaya
birlikte hUkmedilebilecektir.

Bir sisteme vyetkisiz olarak erisim yapilmaya c¢alisiimig, ancak
basarisiz olunursa da sug¢ olusur. Yetkisiz erisimde zarar olmasa bile eylem
cezalandiriimaktadir. Bagka bir kullaniciya alt bilgileri kullanarak yetkisiz
bilgisayara erigip verileri bilgileri kullanmak ¢ikti almak gibi eylemler bu suca

girmektedir.

*¥ R.Yilmaz Yazicioglu, (1997), a.g.e, s. 193,194.

* Hatine Akinci, A. Emre Alig, Er Ciineyd Er, “Tiirk Ceza Kanunu ve Bilisim Suglari” internet
ve Hukuk, istanbul Bilgi Universitesi Yayinlari, istanbul, 2004, s. 65

*® Murat Volkan Dulger, a.g.e, s. 97.

% Fatih Selami Mahmutoglu, “Bankacilik Suglari Baglaminda Cikar Amagl Sug Orgiitii”,
Avrupa Birligine Uyum Sireci Baglaminda organize Sugclulukla Micadele, Panel, 5 Ekim
2001, Bildiriler ve Tartismalar, Yénetici Kayihan igel, istanbul, 2002, s. 208.
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2- Bilisim sistemleri Kullanilarak islenen Mala Zarar Verme Sugu

Bilgisayar sistemindeki verileri dosyalari degistirmek, silmek, kasitli
olarak ariza yaratmak icin sisteme virls gondermek, viris sokmak bu

bolimdeki suglari olusturur.

Bilgisayardaki icerik veri ve bilgiler yetkisiz olarak degistirilerek erigim
engellenerek bu suglar iglenir. Programi bozmak i¢cin mantik bombasi atmak,
solucan koymak, sifre koymak bu su¢ kapsamina girer. Bu suglardan dolayi
faile 5 yila kadar hapis ve adli para cezasi verilir. Burada para cezasinin

belirlenmesin de zarar ¢gok dnemlidir.

Bilisim sistemleri kullanilarak kisilere ait verilerin elde edilmesi de
ingiltere’de su¢ kapsaminda degerlendirilerek veri koruma kanunu
cikariimigtir. Bu yasa ile veri sahibinin izni diginda verilerle ilgili iglem
yapilmasi kullaniimasi ve elde edilmesi su¢ olarak duzenlenmistir. Burada
tuzel kisilerinde sorumlulugu duzenlenmistir. Sadece sifreyi kiran ve verileri

calan kisi sorumlu tutulmamaktadir.

Bilisim sistemi kullanilarak dolandiricihk ve Sahtekarlik eylemleri
konusunda Computer Misuse Act. Adli kanunda dizenleme yapilmis bilgi
hirsizh@r ve yetkisiz erisim Computer Misuse Act'in 1. ve 2. maddesinde
cezalandirilir. Birisinin banka kayitlarina girmek ve sifrenin kirilmasi
hebasinda oynamalar yapilmasi bu kapsamda degerlendirilir. ingiltere’de bir
kimsenin banka hesabi ile ilgili yetkisiz baglanti kurularak dolandiricilik
yapmak amaci ile baglanti kurulmasi sug¢ olarak kabul edilip sugu isleyip
islemedigine bakilmaz. Bir kimsenin bagkasini ikna etmek igin sahte belge
dizenlemesi suc¢ olarak duzenlemis. Bunu resim, disket, ses bantlari
Uzerindeki verileri degistirerek islemesi durumunda bilisim sistemi kullanilarak

islenen sahtecilik eylemleri olugur.
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1.3. italya

italya’da bilisim Suglarina iliskin diizenlemeler 23 Aralik 1993 tarihli

547 sayili kanunla dizenlenmistir.

italyan ceza kanunu bir bilisim programini tamamen veya kismen
tahrip etmek, degistirmek, silmek veya bilisim ya da telematik sistemin
islenmesini engelleme veya bozma eylemlerinin mala zarar verme sugu
olarak duzenlemigtir. Bilisim sistemlerine hukuka aykiri olarak girme veya
bilisim sisteminde riza gostermeye yetkili kisinin rizasi olmaksizin kalma

eylemlerini de sug olarak tanimlamaktadir.®’

italya’da 03.08.1998 tarih ve 269 sayili Kanunun ilgili maddesi,
kUguklerin pornografik yayinlar da kullaniimasi sugunun internet araciligiyla
islenmesi halini 6zel olarak dizenleme altina almistir. Bu dizenleme ile her
ne kadar kuguklerin pornografik materyaller de kullaniimasinin énlenmesi
caligilsa da internet Uzerinde bir denetim sistemi getirilerek Kkigi

Ozgurluklerinin sinirladigi icin pek ¢ok elestiriye maruz kalmistir.%®

italya’da mala zarar verme sucu 392/3 maddesinde diizenlenmistir.
Bilisim sistemini tamamen degistirmek, silmek, yok etmek, tahrip etmek,
programin islemesine engel olmak. Sug¢ olarak duzenlenmigtir. Kamusal
yarari bulunan bilisim veya Telematik sistemlere zarar verme veya yok etme
italya Ceza Kanunun 420/2 maddesinde diizenlenmistir. Bu maddede
kamusal yarari bulunan biligim sistemine zarar verme cezalandiriimaktadir.

Eylem tesebbls agsamasinda kalsa bile ceza alir.

Bilisim veya Telematik Haberlesmenin Dinlenmesi, Engellenmesi veya
Araya Girilmesi 617 quarter maddesinde duzenlenmigtir. Bilisim veya
telematik haberlesmelerinin hukuka aykiri olarak; dinlenmesi, engellenmesi
veya araya girilmesiyle ilgilidir. iletisimin iceriginin herhangi bir kitle iletisimi

araclyla ifsa edilmesi de sug olarak duzenlenmigtir. Bu su¢ sikayete tabidir;

" Yener Unver, a.g.e,s. 67, 68. _
*® Hasan Sinar, internet ve Ceza Hukuku, Beta Yayinevi, Istanbul, 2001, s. 96, 97.
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ancak ozel agirlatici sebepler varsa resen kovusturma yapilmaktadir. Bu 6zel

agirlastirici nedenler;

1- Sugun devlet, kamu kurulusu veya kamu hizmeti géren kuruluslarin
kullandigi bilisim sistemi veya telematik bir sistem zararina iglenmis olmasi

veya

2- Bir kamu gorevlisi veya hizmetlisinin gorev ve yetkilerini kotuye
kullanarak veya sistem operatorlerinin bu sifatlarini koétuye kullanarak

islemesi veya

3- Ozel dedektiflik yetkisinin kotiiye kullanilarak islenmesi.®® Suc

olarak kabul edilmistir.

Bilisim sistemi, veri veya programin 6zel olarak Tahrip Edilmesi 635
bis maddesinde dlzenlemistir. Baskasina ait bilisim sistemi programi
verilerinin tamamen tahrip edilmesi ve kullanilamaz hale getiriimesi sug¢
olarak duzenlenmigtir. Eylemin sistem operatorlugu sifatinin  kotuye

kullanilmasi suretiyle islenmesi halinde cezay: arttirmak gerekir.

Bilisim Dolandiricihdr da 640bis maddesinde dizenlenmigtir. Bilisim
sistemi yoluyla islenen dolandiriciigi dizenlemektedir. Bir bilisim sistemini
veya telematik sistemin islemesini herhangi bir sekilde degistirerek veya bu
tur sistemlerdeki veri veya programlara hukuka aykiri gekilde mudahale
ederek baskasinin zararina veya bagkasinin yararina haksiz kazang elde
edilmesi su¢ sayillmis bu sugun basit hali sugta zarar gorenin sikar yeti
Uzerine kovusturmaya tabidir. Bu fiil bir sistem operatérti gorevinin kétuye
kullaniimasi suretiyle islenmigse, resen takip yapilir ve cezada artirm soz

konusudur.®°

9 Ali Karagulmez, a.g.e, s. 108.
% Yener Unver, a.g.e, s.67, 68.
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Bilisim sistemleri kullanilarak kara para aklama suglarinin ve hazirlik
hareketlerini dahi cezalandiriimasini saglayan 356/1992 sayili kanun kabul

edilmistir.®’
1.4. Almanya

Bilisim alanin da internet ortaminda islenen sugclarla ilgili kimlerin
sorumlu tutulacagi konusunda, Kita Avrupa’sindaki ilk c¢alisma ve
dizenlemeler Almanya tarafindan yapilmis. Bu tudr yayinlarda kimlerin
sorumlu tutulacagini agik bir bicimde saptayan 13.06.1997 tarihinde kabul
edilen ve 1.8.1997°de yururlige giren Tele Servisler Yasasi 5. paragrafinda
internet yayinlarindaki sijelerin durumuna cezai agidan agiklik getirmistir.®
Yu yasada internetteki herhangi bir yayinin icerigini hazirlayan icerik
sadlayici, o yayinda yer alan yazi, resim ve diger materyaller su¢ unsuru
tasiyorsa bunlari kendisi hazirladigindan genel hikumlere goére sorumlu
olacaktir. Yasa’da, erisim saglayicilarinin ceza sorumlulugu altinda
bulunmadiklarini hikme baglamistir. Servis saglayicilar ise ana bilgisayarda
depoladiklari bagkalarina ait sug¢ icerikli bilgilerin bu niteliginden haberdar
olmalari ve ayrica bu bilgilerin internet Gzerinden erigilebilir kilinmasini teknik
olarak onleme olanagina sahip bulunmalari halinde bu bilgilere erisimi

dnlemezlerse, belirtilen ihmali davranisindan dolayi sorumlu tutulabilecektir.®®

Veri casuslugu (m. 202 a) maddesindeki 1 numarali fikrasina gore her
kim yetkisiz sekilde, kendisi veya baskasi igin yetkisiz erisime kargi 6zel
olarak korunan sistemden veri elde ederse, U¢ yila kadar hapis veya para

cezaslyla cezalandiriimaktadir. 2 numarali fikraya gore ise 1 numarali fikrada

" Yener Unver, a.g.e, s. 68, 69.

62 Fatih Selami Mahmutoglu, “Karsilastirmali Hukuk Bakimindan internet Sujelerinin Ceza
Sorumlulugu “istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, C. lix. S. 1-2, Istanbul,
2001,s 43.

8 Schreibaver Marcus, Strafrechtliche Verantwortliclikeit fiir Delikte im internet, Handbucuh
Zum internetrecht 2. Auflage, Diisseldarf, 2002, S. 618, Levent Kurt Agiklamali-igtihatli Tim
Yonleriyle Bilisim Suglar ve Turk Ceza Kanunundaki Uygulamasi, Segkin Yayinlari, Ankara,
2005, s. 108.
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sozu edilen veri tanimlanmistir. Buna gore veri, elektronik, manyetik veya

gbzle goriilemeyen herhangi bir sekilde depolanan ve iletilen seylerdir.®*

Verilerin depolandigi ve iglendigi bilisim sistemi agina hukuka aykiri
olarak girmek ve burada bulanan verileri hukuka aykiri olarak ele gecirmek
sucuna, sir aleyhine islenen suclar arasinda yer verilmistir.®® 263 a fikrasinda
delil niteligi tasiyan belgelerde yapilan sahtecilik eylemlerini sahtekarlik
suclari kapsaminda 269 ve 270. maddelerde incelenmektedir. Yani bilgisayar
programina girilerek bir belge sahte olarak Uzerinde degisiklik yapilarak temin

edilip kullanilirsa sahtekarlik sugu kapsaminda degerlendirilir.

Veri Degistirme, m. 303a maddesine gore her kim hukuka aykiri
sekilde verileri siler, yok eder, kullanilamaz hale getirir veya degistirirse, ikKi
yila kadar hapis veya para cezaslyla cezalandiriimaktadir.®® Bu madde Nas-i
Izrar mala zarar verme sugunu duzenleyen hukimler c¢ergevesinde

cezalandirilmaktadir.

Bilgisayar sabotaji, m. 303b maddesine gbre her kim idareye veya
kurulusa ya da tesebbuse ait temel dneme haiz bir veri surecini engellerse
(yok ederse) bes yila kadar hapis veya para cezaslyla cezalandiriimaktadir.®’
Bu 303 maddesinin b fikrasina gore fail bir is ya da igyeri icin veya devlet
otoritesi i¢cin ¢cok onemli olan bilgi islemi engellerse cezalandiriimaktadir.

14.12.2001 Tarihinde Tele servisler Kanununda dedgisiklikler yapilarak
internet kisilerinin sorumluluk alanlari genig,letilmi@tir.68 01.08.1996 yilinda
yurarluge  giren  Telekomunikasyon Kanunu 12.07.1996 tarihli

Telekomunikasyon Hizmeti Girigimleri Bilgi Koruma YoOnetmeligi ve

&4 Al Karagulmez a.g.e, s. 119.

85 Ayhan Onder, Sahislara ve Mala Karsi Ciriimler ve Bilisim Alaninda Suglar, Filiz Yayinevi,
istanbul, 1994, s. 505.

€ Ali Karagiilmez, a.g.e, s. 119.

&7 SchJolberg, Stein “The Legal Framework-Unauthorized Access To Computer Systems,
penal Legislation in 44 Countries”, (Updated April 7, 2003), http:/ www.
Mosstingrett.no/info/legal.html (8.8.2004), Ali Karagulmez, a.g.e,s. 119.

® R. Baris Erman, “Alman Hukukunda internetten Kaynaklanan Ceza Sorumlulugu”,
istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, cilt 59, istanbul, 2001, s. 204
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01.08.1997°'de yirirliige giren bilisim ve iletisim Servisleri Kanunu

mevcuttur.®®

Alman Teleservisler Kanunu’nun 6, Haksiz Rekabet Kanunun 4, 6c,
17; Fikri Haklar Kanunu'’nun 106, 107, 108, 108a, Telekomunikasyon
Musterilerin Korunmasina iliskin Tizik'iin 18, ilaglar Hakkinda Kanun’un 43,
Tutun Vergisi Hakkinda Kanun'un 20, Tutun Vergisi Hakkinda Kanun’un
Yurirligune iliskin Tuzik'iin 22b, Medeni Kanun'un 312 e, 318 ve 661a,
Federal ve Federe nitelikteki cesitli/basin kanunlarinin ilgili hdktmileri,
verilerin korunmasi hakkinda kanun Gengligi Tehlikeye Sokan Yayinlar
Hakkinda Kanun ve Gengligin Toplum iginde korunmasina iligkin kanun’un

ilgili hiktimleri. "
1.5. Danimarka

Danimarka’da bilisim sugclarina iliskin hukuki dizenleme mevcut Ceza
Kanununda 05. Haziran 1985 tarih ve 229 sayilli kanunla yapilan
degisikliklerle olusturulmustur.”’ Bu kanunun 284, 280, 283, 193 maddeleri
degistirilerek ve 279a maddesi eklenerek bilgisayar marifetiyle dolandiricilik
yapilmasi, bilgisayar veri ve programlari Uzerinde gerceklestirilen igslemler
marifetiyle bilgisayarlarin fonksiyonlari Uzerinde degigikliklere sebebiyet
verilmesi ve ticari ve kisisel nitelikteki sir aleyhine iglenecek eylemler Ceza

yaptirimi altina alinmistir.”

Danimarka CK’nun 235/1. paragrafl ¢ocuklara iligkin pornografik film,
fotograf ve benzeri seylerin satisini dagitimini materyalin bu amagla tretimini
veya cogaltilmasini cezalandirirken, 235/2 paragrafi ise, hem c¢ocuklarla
cinsel iliskiyi gosteren fotograf, film ve benzeri materyali bulundurmayi hem
de ¢ocuklarla hayvanlar arasindaki cinsel iliskiyi gdsteren benzer materyalin

bulundurulmasini sug olarak dizenlemektedir. Ayni kanunun 263/2. paragrafi

% Murat Volkan Diilger, a.g.e, s. 96.

" Yener Unver, a.g.e, s.70.

" Hatice Akinci, a.g.e, s. 159-275.

"?R. Yilmaz Yazicioglu, (2001), a.g.e, s.72
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bagka kimselerin elektronik verilerin depolandigi sistemdeki verilere veya
programlara yetkisiz olarak giriimesi eylemini cezalandirmaktadir. Danimarka
CK’nun rk, renk, ulus, inang, cinsel tercih ayrimciligi nedeniyle genis bir
cevreye yoOnelik yapilan tehdit eylemlerinin su¢ olarak dizenleyen 266.b
paragrafindaki tanim, interneti de kapsayacak genel ifadeler kullanmis ve
keza 267/3. paragrafi da ayni sekilde, hakaret sugunun yazili olarak veya
(internet dahil) bagka bir tarzda islenmesinin hakim tarafindan o suca iligkin
cezanin tespit ve tayininde dikkate alinacagi hukmunu icermektedir. Nihayet
Danimarka CK’nun 279a maddesi doktrinde “bilgisayar dolandiriciligi” diye
adlandirilan sug tipini dizenlemis ve Nas-I Izrar sugunun duzenleyen 291 vd
paragraflarinda kullanilan terimler ise bilgisayar ve interneti de kapsayan
terimler oldugundan bu sekilde vyapilacak eylemler anilan maddeler

kapsaminda degerlendirilir.”
1.6. Avusturya

Avusturya ceza kanununda da bilisim suclar igin genel dizenleme

yapimigtir.

Avusturya ceza kanunun 126a paragrafi verilere zarar verilmesini sug
olarak duzenlemektedir. Bilisim sistemindeki verileri haksiz surette degistiren,
silen veya baska bir sekilde kullanilamaz hale getiren veyahut gizleyen
kimseyi cezalandirmaktadir. (f.1). Veriler olarak gerek kigisel ve Kkigisel
olmayan gerek programlari tanim ve kabul eden (f.2). Bu hikme gore,
eylemin verdigi zararin belirli bir miktari asmasi hali cezayi agirlatici
nedendir. (f.3)

Avusturya Ceza Kanunun 148a paragrafi ise bilisim sisteminin kotlye
kullanilmasi suretiyle islenen dolandiricilik eylemlerin, cezalandirmaktadir.
Madde metni Avusturya Ceza Kanunun 126a/2 paragrafindaki eylemlere
atifla bu eylemlerin yapilmasiyla gergeklestirilen dolandiricilik niteligindeki

eylemleri cezalandirirken, hem dolandiriciik hem de bilisim sistemine zarar

"® Yener Unver, a.g.e, s. 73.
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verici eylemleri ayni normla cezalandirmaktadir.(f.1). Diger yandan zararin

belirli bir miktari agsmasi bu sug agisindan da cezayi agirlatici nedendir. (f.2)

Avusturya Ceza Kanunu’nun ispat araglarinda sahtecilik (prg.293) ve
ispat araglarinin kogusturma organlarina ibrazindan kaginma, bunlara zarar
verme ve gizleme (prg. 295) sugunu dizenleyen hikimlerde kullanilan
terimler; bilgisayar ve internetin arag¢ olarak kullanildigi tipik eylemleri de

iceren terimlerdir.”*
1.7. isveg

isvec’'te 1973 tarihinde veri korunmasi Kanunu ¢ikariimis bu kanunun
22. maddesi 1982 yilinda degistirilerek veriler Uzerinde tahrifat yapiimasi sug
haline getiriimistir.”” isve¢ Ceza Kanununda bilgi hirsizhigi ve bilgi
sistemlerinin ihlal etme bilgisayarlara yasa digi giris ya da verileri kotlye

kullanma seklinde diizenlenmistir.”

isve¢ Ceza Kanunu'nun 4. babinin 9c paragrafi elektronik biligim
sistemine izinsiz girilmesi, verilerin izinsiz degistiriimesi, silinmesi, baska bir
yere nakli, kopyalanmasi, 10. paragrafi verilere miudahaleye tesebbls ve
hazirlik yapiimasi, 9. babin 1/2 paragrafi bilisim sistemi araciligiyla
dolandiricilik, 16. babin 10a ila 12. paragraflari ¢ok ayrintili olarak gocuk

pornografisi eylemlerini sug olarak diizenlemektedir.”’
1.8. Polonya

Polonya CK’'nun 267. maddesi bilgi naklede iletisimin elektronik,
manyetik veya diger 6zel guvenligine mudahaleyle bilgilerin ele gegiriimesini
ve 268. maddesi bilisim sistemlerindeki enformasyona mudahale eylemlerini
cezalandirirken 269/1. maddesi ise bilgisayardaki ulke savunmasi trafigin

guvenligi, hukimetin veya devlet idaresindeki baska bir organin ydnetim

" Yener Unver, a.g.e, s. 72.

"® Hatice Akincl, a.g.e, s. 203
® Yener Unver, a.g.e, s. 73, 74.
" ismail Ergiin, a.g.e, s. 71.
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yetenegi veyahut mahalli idare icin 6zel onemi olan bilgilere zarar vermek,
silmek, degdistirmek, verilerin muhafazasi veya naklinin engellemek veya
yavaslatmak eylemlerini cezalandirmaktadir. Ayni kanunun 269/2 maddesi
bu tlr cihazlari veya onlarin igslem yapma yetenedine zarar vermek v.b.
eylemleri su¢ olarak duzenlemekte 278. maddesi kazan¢ elde etmek
amacilyla baskalarinin bilgisayar programlarina mudahaleyi ve 287. maddesi
de bilgisayar dolandiriciligi eylemlerini su¢ olarak duzenlemistir. Polonya
ceza kanununun malvarligina iliskin hiukUmleri arasinda dizenlenen 293.
maddesi ise, bilgisayar programlarini zarar verici eylemlerden koruyucu
hakumleri ihtiva etmektedir. Polonya Ceza Kanunun 202/3 maddesinde ise
cocuklarla ve hayvanlarin goruntulerinin - pornografik eser Uretiminde

kullaniimasi eylemini cezalandirmaktadir.”®
1.9. isvigre

isvigre’de 01.01.1995 tarihinde ydrirlige giren 17.06.1994 tarihli
kanunla “Federal Ceza Kanunu’nda degisiklik yapilmis ve bilisim suclari
diizenlenmistir.”® Federal Ceza Kanunu yasal olmayan yollardan teknolojik
bilgi edinme bilgi ¢alma ve bilgileri bozma gibi suclarin cezalandiriimasini
icermekte “Haksiz Rekabet Kanunu” ise ticari amagh bilisim suglarini
icermektedir.®

isvigre Ceza Kanununun 143 bis, 144 bis maddeleri bazi bilisim
suglarini, 27iter, 27 quarter ve 340ter maddeleri internet sujelerini
duzenlemektedir. Bu kanundaki 143.madde verilerin asirilmasini, 143-bis
madde bir bilisim sistemine izinsiz girilmesini, 147. madde bir bilgisayarin
hileli kullanimini 148. madde banka ve kredi kartlarinin kétuye kullaniimasini

diizenlemektedir.®’

® Yener Unver, a.g.e, s. 74
”® Levent Kurt, a.g.e, s. 111
% | event Kurt, a.g.e, s. 111.
8" ismail Ergiin, a.g.e, s. 71.
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1.10. Hollanda

HOLLANDA 01.03.1993 yurarluk tarihli 20 Arahk 1992 tarih ve 33
saylli kanunla ceza kanununda degisiklik yapilmis ve bilisim suglarinda
dizenleme yapilmasi yoluna gidilmistir. Bu degisiklikle siber sug¢

sozlesmesindeki maddeler karsilanmistir.

Hollanda Ceza Kanununun 80- quinquires, 80 sexies, 98, 98a 98b,
138a, 139b, 139c, 139d 139¢, 161-sexies, 161-septies, 232, 273, 317, 318,
326, 326c, 350a, 350b, 351, 374-bis, 441a, gibi maddeleri kismen
degigtiriimis, kismen de yeni hukumler eklenerek bilisim sistemindeki
kamusal sirlara iligkin bilgilerin hukuka aykiri olarak elde edilmesi, bilisim
sistemine hukuka aykiri olarak girilmesi, kapali yerlerin bilisim cihazlariyla
dinlenmesi, iletisim veya veri nakline mudahale yapilmasi, hukuka aykiri,
olarak verilerin kaydedilmesi bilgileri otomatik olarak isleme tabi tutan ve bir
arsiv sisteminin tahrip edilmesi veya engellenmesi, manyetik kartlar
marifetiyle sahtecilik yapilmasi, uretime iligkin sirlarin ortaya cikartiimasi,
telekomunikasyon sistemlerine yonelik ihlal eylemleri, bilgileri otomatik olarak
isleme tabi tutan veya nakline yarayan sistemlerdeki verilerin degistiriimesi,
silinmesi, tahrip edilmesi, bu sistemlere yonelik nasi 1zrara eylemleri

mieyyide altina alinmistir.®2
1.11. irlanda

Ulkede yatinnm yapan ABD firmalarinin da etkisiyle bilgisayar Uretimi,
satisi, program yaziimi ve enformasyon teknolojisine yatirrm acgisindan

Avrupa Birliginin en 6nde gelen ulkesi konumunadir.

Bilisim Sugclari ile ilgili temel kanunlar olmasa da 1991 vyilinda
yasalasan “Criminal Damage Act” bilisim suglari ile ilgili genis tanimlamalar

yapmaktadir. Bu yasa dort temel sugu ortaya koyar.

1- Mllkiyete zarar verme (bilgisayarlar ve veriler dahil)

®2R. Yilmaz Yazicioglu, (1997), a.g.e, s. 174.
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2- Mulkiyete zarar vermek amaciyla tehdit etmek
3- Bilgisayara yetkisiz girig

4- Bilgisayara zarar vermek niyetiyle sahip olunan her sey (Or.

Virisler).®

irlanda da bilisimle ilgili diger kanunlar ise 1963 tarihli The Copyright
Act. 1992 tarihli The Criminal Evidence Act, 1988 tarihli Teh Data protection
Act, 1983 tarihli The postal and Telecommunications Services Act, 1998
tarihli The Child Trafficking and Pornography Act'dir.?

1.12. ispanya

ispanyada bilisim suglari ile ilgili ceza kanunundaki genel maddeler

uygulanmaktadir, 6zel bir dizenleme yapilmamigtir.

ispanya Hikimeti, icisleri Bakanlhgi, Emniyet Genel Mudirligi
binyesindeki bir birim olusturup enformasyon teknolojilerindeki Suclari
Aragtirma Birimi adi altinda faaliyet gosteren emniyet gorevlileri teknoloji
iletisim telekomunikasyon ve ¢ocuk pornografisi alaninda islenen suglari ve
ortaya c¢ikan sikayetleri takip eder. Bunun disinda sirketler, firmalar ve
sahislar tarafindan, bilisim suglarindan korunma amagl hazirlanmis

yazilimlar araciligiyla korunmaktadir.

2. DIGER DUNYA ULKELERINDEN BAZILARINDA BILIiSIM
SUGLARI

2.1. Japonya

Japonya’da teknolojisinin gelismis olmasi nedeniyle bilisim suclari ile
erken tanismig ve erken tedbir alan Ulkelerden biridir. Japonya Ceza

Kanununa 22 Haziran 1987 tarihinde bilisim suclar ile ilgili maddeler

8 EGM Raporu, www. Bilisimsurasi.org.tr/dosyalar/10.doc.
# Hatice Akincl, a.g.e, s. 203.
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eklenmistir.  13.02.2000 tarihinde de “internete Haksiz Girmenin

Yasaklanmasi Hakkindaki Kanun” yiiriirliige girmistir.®

Japonya’da var olan mevzuata gore bir sisteme izinsiz giris yapmak o
izinsiz girig ile elde edilen bilgiler satlmadikga ya da bozulmadikga sug

sayllmamaktadir.®

Japon ceza kanununun 246. maddesinde, duzenlenen bilgisayar
dolandiriciligini, Alman Ceza Kanunu ile buyuk oranda benzerlik
gOstermektedir.  75. maddesinde de Cyber-pornografy eylemleri

diizenlenmistir.®’
2.2. Rusya

Rusya G-8 ulkelerinin 1997 yilinda Washington’da yaptiklari Adalet ve
icisleri Bakanlari toplantisinda kabul edilen bildiri ile “Ulusal Temas Noktalari”
olusturulmasina karar veriimesinden sonra icisleri Bakanliyi biinyesinde
ulusal temas noktasi olusturup bilisim sugclar ile ilgili duzenlemelere yer
vermigtir. Rus Ceza Kanununun haberlesme 6zgurluguni koruyan 138.
maddesindeki tanimda kullanilan terimler bilgisayar ve interneti de igeren
terimler olup bu araglar da madde metni kapsamindadirlar. Rus Ceza
Kanununu 242. maddesi Cocuk-Yetigkin ayrimi yapmadan ve internet ile
bilgisayari da kapsar tarzda genel ifadelerle kanuna aykiri pornografik
materyalin ¢ogaltilmasi ve uretimi cezalandirilmaktadir. Ayni Kanunun 152.
maddesinde ¢ocuk ticareti ve kagirilmasi eylemleri sug olarak dizenlenmistir.
Rus CK’nun 28. babi enformasyon alanindaki sug tiplerine yer vermekte ve
272. maddesinde bilgisayar verileri ve programlarina hukuka aykiri bigimde
mudahale etme 273. paragrafinda bu veri ve programlara zarar verecek

programlarin Uretimi, kullanimi ve ¢ogaltiimasi eylemlerini yapmak ve 274.

% Yener Unver, a.g.e, s. 75,76.

% Onder Demir, internet Servis Saglayicisinin Cezai Sorumlulugu,
http://bilisimsurasi.org.tr./dosyalar/28.txt, 12.08.2009.

* Yener Unver, a.g.e, s. 76.
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paragrafinda ise, bilisim sistemine iliskin kurallarin ihlali su¢ olarak

diizenlenmistir.®
2.3. Malezya

Bilisim teknolojisinin hizla gelistigi Ulkelerden biridir. Malezyadaki

bilisim suclarina iliskin kanunlar “Digital Signature Act’, Multimedia

” 1] )

Convergence Act’, “Telemedicine Development Act™tir. Bu kanunlarda yer

alan bilisim suclarri;
1- Bilgisayara izinsiz nufus etme hasar verme
2- Kullanici sifresi aligverigi
3- Telif haklarinin ihlali
4- Marka Sahteciligi
5- Ticari sirlari calma
6- Cocuklara yonelik istismar ve mustehcenlik
7- internet dolandiricilig
8- Internet tacizi

9- internet ile tehdit, korku, panik, huzursuzluk yayma suclari

diizenlemistir.®°
2.4. Singapur

Bilgisayar Uzerinde islenen suglarla mucadelede “Computer Misuse
Act’! isimli kanun ile elektronik ticareti dizenlemek ve yapilan islemleri

hukuka uygun hale getirmek igin “Elektronik Transaction Act” yasalari

% Yener Unver, a.g.e, s. 75.
% EGM Raporu: http://www. bilisimsurasi.org.tr./dosyalar//10.doc
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diizenlenmistir.®® Computer Misuse Act'de bilisim sucglari su sekilde

siralanmigtir.
1- Yetkisiz olarak bir bilgisayara veya sisteme girmek.
2- Suga yardimci olmak maksadiyla veya bu amacla sisteme girmek
3- Bilgisayarda sakli bilgileri yetkisiz degistirmek, silmek.
4- Bilgisayar kullanimini dnlemek ve iglenemez hale getirmek.
5- Yetkisiz bir bilgisayar hizmetinden yararlanmak.
6- Sifreleri calmak veya bunlari aciklamak.®!
2.5. Kanada

Kanada’da Temel Ceza Kanununda 1985 yilindan itibaren yapilan
degisikliklerle bilisim suglari tanimlanmis. Ceza Kanununun 342. maddesinde
hakki olmadan ve sahtekarlik yoluyla elektromanyetik, akustik, mekanik veya
bagka bir cihaz yoluyla bir bilgisayar sistemini dolayli veya dogrudan
kesintiye ugratan herkesin cezalandirilacaginin hukme baglanacagini
belirtmistir.%

2.6. Finlandiya

28 Agustos 1990 yilinda temel Ceza Kanununda bazi degisiklikler
yapilmistir. Bunlar;

1- Bilisim cihazina hukuka aykiri olarak girilme.

2- Koruma altindaki bilisim sistemine girerek endustriyel casusluk

yapma,

3- Delil niteligi tastyan bilisim verilerine iligkin sahtecilik

% | event Kurt, a.g.e, s. 112, 113.
" EGM Raporu, www. bilisimsurasi. Org.tr/dosyalar//10.doc
%2 | event Kurt, a.g.e, s. 111.
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4- Bilisim sistemlerindeki verilere iligkin nas-1 1zrar ve bilisim marifetiyle
igslenen dolandiricilik eylemleri cezai yaptirnm altina alinmigtir. Ceza kanunun
28. kismina 7, 8, 9. maddeler, 30. kismina 4. madde, 33. kismini da 1, 2, 3
ve 6. maddeler 35. kismina da 1, 2, 3. ve 36. kismina da 1, 2, 3. maddeler

ilave edilmistir.®
2.7. Israil

1995 yilinda yururlige giren Bilgisayar Kanunu ile bilisim suclarini
diizenleme altina almis ve israil bilisim suclari ile miicadele etmek icin ABD
basta olmak Uzere birgok Avrupa ulkesiyle igbirligi ortak mucadele antlagsmasi

imzalamistir.
2.8. Avustralya

Avustralya’da bilisim sahtekarhgiyla ve organize olmus bilisim
suclariyla ilgili olarak arastirma ve g¢alismalar yapan National Crime Authonity
(NCA). (Ulusal sug Dairesi) bulunmaktadir.*

Avustralya Ceza Kanunu (Criminal Code Act 1995) “The Cybercrime
Act 2001” adli kanun ile 2001 yilinda degistiriimis ve mevcut bilisim suglari
guncellenmistir. Avustralya Ceza Kanunun 477.1 maddesinde yetkisiz erisim
veriler de degisiklik yapmak ve veri erisimini engellemek sugu duzenlenmistir.

Buna gore bir kimse;
1- Bilerek ve isteyerek

2- Yetkisiz erisim veya verilerde degisiklik veya erigimi engelleme

yaparsa
3- Bu fiiller asagidaki hallerde bir veya daha fazlasiyla ilgili olursa

a- Eyalet bilgisayarinda bir veriyle ilgiliyse

% R. Yilmaz Yazicioglu, (1997) a.g.e, s. 175.
% Ali Karagllmez, a.g.e, s. 95.
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b- Eyalet namina bir bilgisayardaki veriyle ilgiliyse

c- (B)deki fiiller, telekomunikasyon hizmetleri vasitasiyla
gerceklestiriimis ise sug islenmis sayilir; 2 yil hapis cezasi verilir. Bahsetmis
oldugumuz yukaridaki fikralarin bulundugu kosullardaki erisim veri degisikligi
veya engelleme veya bozma, telekomunikasyon hizmetleri vasitasiyla
yapilmis ve elektronik iletisimin herhangi bir sekliyle gerceklestiriimis ise, en
az bes yil hapis cezasi éngorilmistir; (m. 477; 2, 477. 3)%

Avustralya da en c¢ok gorilen sucglardan biride kredi karti
kopyalanmasidir. Bunun yaninda ATM ve EFT POS makinelerine elektronik
yolda mudahale ile bilgi iletisimini keserek de kartlara ulagsmakta Avustralya

da goérinen suglardir.
2.9. Amerika Birlesik Devletleri

Teknoloji devi Amerika bilgisayarinda anavatani olmasi sebebiyle

bilisim sugclariyla ilk defa Amerika’da karsilagiimistir.

Amerika Federal bir yapiya sahip oldugundan dolayi her eyalette

bilisim sugclari ile ilgili dizenleme vardir.

Amerika’da 1984 yilinda Erisim Aygitlarini Taklit Etme ve Bilgisayar
Dolandiricihgr ve Bilgisayari kotiye kullanma kanunu dizenlenmisgtir. Bu
kanun birkagc kez degisiklige ugramis 0zel nitelikteki bilisim suglari
dizenlenmigtir. Bu kanun ile kamu kuruluslarinin ve 6zel kuruluglarinin

bilgisayarlarina karsi yapilan korsanlik eylemleri énlenmek istenmistir.%®

Korumali bir bilgisayara hukuka aykiri olarak erigsim ve bilgisayar

verilerinin tahrip edilmesi ve degistirimesi eylemleri sug haline getirilmistir.%’

% Ali Karagiilmez, a.g.e, s. 96, 97.

% Murat Volkan Dulger, a.g.e, s. 91-92.

’ Huseyin Ceken, Amerika Birlesik Devletlerinde Siber Suglar, http://www. jura.uni-
sb.de/turkish/HCeken html 18.07.2009.
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08.02.1996 tarihinde “iletisim Ahlaki Kanunu” internetin hukuksal
sorunlarla ilgili ¢ikardigi ilk yasadir. Bu yasa internet Uzerinde mustehcen
icerige sahip resim, yazi, video klip vb. materyallerin yayinlanmasi ve
iletiimesi ile siddet iceren vyayinlarin gerceklestiriimesini su¢ olarak

diizenlemistir.*®

30.09.1996 tarihinde de c¢ocuk pornografisi konusunda “Cocuk
pornografisi konusunda “Cocuk pornografisinin  6nlenmesi Kanunu”
cikarilmistir. 1998 yilinda da “Cocuklarin on-line olarak korunmasi Yasasl”
internet (izerindeki cocuk pornografisi ticaretini engellemeyi amaclamistir.*®
Bu kanun dusunce ve fikir 6zgurlGgunan ihlal ettigi ve temel yasaya aykiri

oldugu gerekgesi ile iptal edilmistir.'®

ABD’de Kkisilerin kimlik bilgilerine hukuka aykiri olarak ulasiimasini
engellemek i¢cin  Huviyet Hirsizigi Yasasi 1998 vyilinda kabul
edilmistir.23.07.2007 tarihinde de internet kumarinin yasaklanmasi yasasi

cikariimistir.’’

Bu kanunun c¢ikariimasinda ki amag kisilerin sosyal guvenlik numarasi

ile ulasilan kisisel bilgilerinin hukuka aykiri kullaniimasini engellemektir.

ABD’de elektronik haberlesmenin gizliligini hukuka aykiri bir sekilde
ihlal edilmesinin o6nlenmesi igin 1986 yilinda “Elektronik Haberlesmenin

Gizliligi Yasas!” cikariimistir.'®

Bilisim suclari ile mucadele etmek igcin CIA “Information Warfore
Center” adinda FBI ise “National Infrasturucture proterction Center’ ve

“Computer Crime Scuad” isimli calisma gruplarini kurmustur.'®

% Eatih Selami Mahmutoglu, (2001), a.g.e, s.41,42.

% Fatih Selami Mahmutoglu, a.g.e, s. 42-43.

190 Kayihan icel, Kitle Haberlesme Hukuku, Basin, Radyo- Televizyon, Sinema, internet,
Beta Yayinlari, Istanbul, 2001, s. 414, 415

%" Hiseyin Ceken, ABD de internet Yoluyla islenen Suglara iliskin Diizenlemeler, Askeri
Adalet Dergisi sayi:114, istanbul, 2002, s. 95.

%2 Hasan Sinar, a.g.e, s. 96.

108 Huseyin Ceken, a.g.e, 18.07.2009
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Goruldagua Gzere bilisim suglan ile mucadelede Amerika Birlesik
Devleti 6nlem almada en onde gelen devletlerden biridir. Bilisim sugclari

agisindan butiin diunyaya da 6rnek olusturmaktadir.
3. SIBER SUG SOZLESMESI

Avrupa Konseyi Siber su¢ so6zlesmesi denir. Avrupa Konseyinin ilk
calismasi 1980’li yillarda yapilmistir. Avrupa Konseyi Bilisim Suglari ile ilgili

bir takim tavsiye karalari almistir. Bunlar;

1- Sug igerikli konularda Kkarsilikli yardimlagsmayla ilgili Avrupa

konseyinin uygulamaya iliskin R (85) sayili Tavsiye karari

2- Telif ve telife iliskin haklar Uzerinde korsanligi dizenleyen R (88) 2

sayil Tavsiye karari

3- Guvenlik kuvvetlerinin sahsi bilgileri kullanmasini dizenleyen R (87)

15 sayili Tavsiye Karari

4- letisim hizmetleri ve bu cergevede ozellikle telefon hizmetleri

alaninda kigisel verilerin korunmasi hakkindaki R (95) Sayili Tavsiye Karari.

5- Bilgisayarla iglenen suglarin tanimlanmasina iliskin olarak ulusal
yasama organlarina yol gosteren ve bilgisayarla ilgili suclar hakkindaki R (89)

9 Sayili Tavsiye karari

6- Bilgi Teknolojisi ile baglantili Ceza Muhakemeleri usul hukukunun
aciklar hakkindaki R (95) 13 Sayili Tavsiye Kararidir.'

Avrupa Konseyi tarafindan bilisim sugclari ile micadele igin bir uzman
komite kurulmasina karar verip 1997 yilinda Avrupa Konseyi bakanlar

Komitesi uzmanlarindan Siber Sug kapsamina giren konulara iligkin baglayici

1941 event Kurt, a.g.e,s. 310
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Ozellige sahip olacak bir metin hazirlamasini talep etmisler ve sozlesme

glindeme gelmistir.'%°

Uzmanlar tarafindan hazirlanan soézlesmede yukaridaki tavsiye
kararlari g6z ©6nlnde bulundurularak bilgisayar araciligiyla iglenen
dolandiricilik, sahtecilik, ¢ocuk pornografisi, siddet telif haklarina, tecaviz

gibi eylemleri iceren ilk sOzlesme olmasi bakimindan énemlidir.

Uzmanlar komitesi 8. Haziran 2001de Avrupa Siber Su¢ S6zlesmesine
son seklini vermig, 8 Kasim 2001 tarihinde de sbézlesme Avrupa Konseyi

Bakanlar Komitesince onaylanmistir.®

23 Kasim 2001 tarihinde Macaristan’in Bagkenti Budapeste de imzaya
acllan otuz sekiz/Avrupa Konseyi Uyesi ve dordu uUye olmayan Ulkelerde

olmak (izere toplam 42 (ke tarafindan imzalanmistir.’®’

Sozlesme Avrupa konseyi Uyelerinden Arnavutluk, Bosna Hersek,
Danimarka, Ermenistan, Avusturya, Belgika, Bulgaristan, Hirvatistan, Kibris,
Estonya, Finlandiya, Fransa, Almanya, Yunanistan, Macaristan, Italya,
Liksemburg, Malta, Moldovya, Hollanda, Norveg, Polonya, Portekiz,
Romanya Iirlanda ispanya, isveg, isvicre, izlanda, Makedonya Slovakya,
Slovenya, Ukrayna ve ingiltere tiye olmayan (ilkelerde ise Kanada, Japonya,
Giiney Afrika ve ABD sdzlesmeyi imzalamistir.’®® Tirkiye heniiz s6zlesmeyi

imzalamamistir.'%

Siber su¢ sodzlesmesini Turkiye imzalamamakla beraber bu
s6zlesmenin Girigs boluminde yollama yapilan temel uluslararasi

sozlegmeleri Turkiye imzalamistir.

1% Asli Deniz Helvacioglu, a.g.e, s.59.

197 Koray Dogan, Bilisim Suglari ve Yeni Tirk Ceza Kanunu, http/

adlibilisim.ite.edu.tr./AdliBilisim 2005 web/file/koraydogan.pdf.19/07/2009

198 Asli Deniz Helvacioglu, a.g.e, s. 278.

1% Kayihan igel, “Avrupa Konseyi Siber Sugc Soézlesmesi Baglaminda Avrupa Siber Sug
politikasinin Ana llkeleri” istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, C. lix.s. 1-2,
istanbul, 2001,s. 9.
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Sozlesmelerden bir kismi bireyin disuncelerini ifade etmesi her turla
bilgiye ulasmak, bilgiyi iletmek ve O0zel yasama saygiy! 6zellikle vurgulayan
A.lLH.S. (1950) B.M. Siyasal ve Sivil haklar Sézlesmesi (1996) Cocuklari
korumayi Amaglayan B.M. Cocuk Haklarina Dair Soézlesme (1989), kotl
kosullardaki ¢ocuk isciliginin Yasaklanmasi ve ortadan kaldirilmasina iliskin
Acil nlemler Hakkinda 182 Sayili ILO Sézlesmesi (2001) gibi.'*°

3.1. Avrupa Konseyi Siber Su¢ Sozlesmesi Ve Temel

Hiikiimlerinin incelenmesi
3.1.1. Siber Kavrami

Sozlesmenin orijinal bagliginda yer alan "cyber" kelimesi Turkge'ye O
siber olarak g¢evrilmigtir. Bunun en 6nemli nedeni siber sézcugunun geligimi
icerisinde yiiklenmis oldugu kiiltiirel ve ddénemsel anlam bitunligidar'".
Merriam-Webster sézluglinde “Cyber” kelimesinin etimolojik olara kdkeninin
‘cybernetic’ten geldigi ifade edilmektedir. “Cybernetic’, otomatik kontrol
sistemleri “sinir sistemi gibi) cergcevesinde iletisim ve kontrol teorisinin yer
aldigi bilim dah olarak tanimlanmaktadir. “Cyber” ise, “cybernetic’ten tliremis
ve bilgisayar adlari igin kullaniimigtir. 1980’li yillarda, bilgisayar aglarinin

cevrimici diinyasi “Cyber space” olarak adlandiriimistir'*2.

Siber su¢ kavrami, “siber uzay ortaminda islenen sug¢” olarak
tanimlanmaktadir. Dinyada bilgisayar aglarinda iglenen suglara (crimes
related to computer Networks) siber suglar (cyber crime) tabiri
kullaniimaktadir.” Siber su¢ deyimi, bilgisayarlar aleyhine veya bilgisayarlar

araciligiyla islenen suclar olarak ta tanimlanmaktadir'*2.

"% Fisun Sokullu Akincl, “Avrupa Konseyi Siber suglar sézlesmesinde yer alan Maddi Ceza

Hukukuna lliskin Diizenlemeler ve Ozellikle internette Cocuk Pornografisi” Istanbul
Universitesi Hukuk Fakdiltesi Mecmuasi, C LIX, S: 1-2, istanbul, 2001. s. 35.

" ismail Ergiin, a.g.e, s. 13.

"2 Cengiz Tavukguoglu, Bilisim Terimleri s6zItgi, Asil Yayin Dagitim, Ankara, 2004, s. 286.
" Hiiseyin Ceken, a.g.e, 20.07.2009.
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3.1.2. Avrupa Konseyi Siber Su¢ Sozlesmesi’nin Temel

Hiikiimlerinin incelenmesi
3.2.1.1. Sozlesmede Yer Alan Terimler

Sozlesmede bilgisayar sistemi, bilgisayar verisi, hizmet saglayici ve
trafik bilgisi tanimlarina yer verilmistir. Bu terimlere aciklik getiriimesi ve
tanimlarin kapsamlarinin net bir sekilde belirlenmesi, s6zlesme hikumlerinin
anlasilabilmesi ve etkin bir sekilde uygulanabilmesi agisindan buylk 6nem
tasimaktadir. Ayrica Avrupa Konseyi Siber Su¢ Soézlesmesinin bu alanda
kabul edilen ilk uluslararasi anlagsma olmasi, sozlesmede yer verilen terimlere
ulkeler arasinda igbirligini hizlandirma ve kolaylastirma gorevini de

yuklemektedir.
3.2.1.2. Bilgisayar Sistemi

Bilgisayar sistemi ile ifade edilen donanim ve dijital verinin otomatik
olarak islenmesi igin gelistiriimis olan yazilimdan olusan cihazdir. Bu tanim,
girdi, cikti ve saklama oOzelliklerini de kapsamaktadir. Sistem tek basina
olabilecegi gibi kendine benzer cihazlardan olusan bir aga da bagli

olabilmektedir.

Otomatikten kastedilen insan mudahalesinin bulunmamasidir. Verinin
islenmesinden anlasilmasi gereken, bir bilgisayar programi tarafindan
igletilen bilgisayar sistemi icersinde calisan veridir. Bilgisayar programi
istenilen sonucu almak icin bilgisayar tarafindan isletilen bir talimatlar

bitlinidr. Bilgisayar farkli programlar igletebilir'™*.

Bilgisayar sistemi genellikle farkli parcalardan olugmaktadir; merkezi
isletim Unitesi ve g¢evreselleri. Buna gore c¢evresel cihazlar isletim Gniteleri ile
karsilikli iligki icerisinde igleyen yazici, tarayici, CD okuyucu, yazici ya da

diger saklama cihazlaridir.

"4 internet ve Hukuk Platformu, Ankara Barosu, Avrupa Konseyi Siber Suclar Sézlesmesi
Taslagi, Ankara, 2007. s. 65.
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Agdan anlasiilmasi gereken, bir veya daha fazla bilgisayar arasindaki
ara baglantidir. Bu baglanti kablo veya tel ile olabilecedi gibi telsiz yani

radyo, infrare veya uydu vasitasiyla veya her iki yolla da olabilmektedir.

Ag cografi olarak klguk bir alanla sinirli kalabilecedi gibi (yerel ag),
genig bir alan igerisinde de gecerli olabilmektedir. Bu aglar kendi aralarinda
da baglantili olabilirler. Internet birgok ara-baglantili agdan olusan kuresel bir

agdir. Tum aglar ayni protokolleri kullanirlar.

Bilgisayar sistemleri aglara son noktalar olarak baglanabilecekleri gibi
ag uzerinde iletisimi saglamaya yardimci olmak amaciyla da ara baglanmis

olabilirler.

Farkli tiplerde de aglar bulunmakta olup ister internete bagl olsan,
ister olmasin bilgisayar sistemleri arasinda bilgisayar verisinin iletigsimini

saglamaktadirlar.

3.2.1.3. Bilgisayar Verisi

Bilgisayar verisi tanimi "suitable for processing" "islenmeye uygun"
ifadesini icermektedir. Bu ifadeden anlasiimasi gereken verinin bir bilgisayar
sistemi tarafindan dogrudan islenecek formda bulunmasidir. Bu sdzlesme
kapsaminda veri, elektronik veya diger dogrudan iglenebilir formda olan veri

anlaminda kullaniimaktadir'"®.

3.2.1.4. Hizmet Saglayici

Hizmet saglayici tanimi, bilgisayar sistemlerindeki verinin islen-
mesinde veya iletisiminde rol oynayan kisilere yonelik olarak kullanilan

oldukga genis kapsamli bir ifadedir.

Hizmet saglayici tanimi hem kamu hem de 0Ozel sektoru kapsa-

maktadir.

"5 internet ve Hukuk Platformu, a.g.e, s. 66.
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Ote yandan hizmet saglayici tanimi igerisinde, hizmetleri kullanan
kisiler icin verileri igleyen veya depolayan isletmeleri de bulundurmaktadir.
Ornegin, aga baglanti saglayan ve hosting hizmeti veren bir isletme bu

kapsam icerisinde yer almaktadir'™®.

3.2.1.5. Trafik Bilgileri

Trafik bilgileri 6zel bir hukuki rejime tabi olan bilgisayar verisi olup,
iletisim zincirinde, iletisimi baslangicindan varig noktasina kadar surduren

bilgisayarlar tarafindan olusturulmaktadir.

Trafik bilgisi suga yoénelik sorusturmalarda kanitlarin elde edilmesinde

kullaniimaktadir.

Trafik bilgileri icerisinde iletisimin baslangi¢ noktasi (telefon numarasi,
IP adresi gibi), rotasi, zamani, tarihi, buytkligl, stresi ve hizmetin saglanma

sekli (dosya transferi, e-posta gibi) bulunmaktadir''’.

3.2.1.6. Ulusal Diizeyde Alinacak Onlemler

Sozlesmenin hazirlanma surecinde sug¢ olarak kabul edilecek fiillerin
tespitinde taraflar arasinda goérus birligi saglanmasi konusuna biylik 6nem
verilmis, bu nedenle OECD, Avrupa Konseyi, Birlesmis Milletler gibi

uluslararasi kurumlarin ¢galismalarindan yararlaniimigtir.

Sozlesme, Kisim |l altinda Madde 2 ile 13 arasinda yer alan suglara
kargl ortak asgari standartlarin olusturularak bilgisayar veya bilgisayarla
iligkili suglarin énlenmesini hedeflemektedir. Bu tip bir uyumun hem ulusal

duzeyde hem de uluslararasi duzeyde gercgeklestiriimesi gerekmektedir.

Ulusal duzeyde alinacak olan oOnlemler kapsaminda maddi ceza
hukuku bolimu 5 baglik altinda toplanmigtir.

""® Internet ve Hukuk Platformu, a.g.e, s. 67.
" internet ve Hukuk Platformu, a.g.e, s. 68.
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ilk baslikta bilgisayara iliskin temel suclar (gizlilik, butinlik ve
bilgisayar verisi ile sistemin kullanima ac¢ik olmasina yonelik temel tehditler)
bulunmaktadir. 2, 3 ve 4'Uncu basliklar ise bilgisayarla iligkili diger suclan
kapsamaktadir. Bu suglarda eylem 6ne c¢ikmakta ve bilgisayar ve teleko-
munikasyon sistemleri hélihazirda ceza hukuku ile korunan menfaatlere
saldirmak amaciyla kullaniimaktadir. 2'inci basglikta bilgisayarla iliskili
sahtecilik ve sahtekarlk, 3'Uncu baslkta ise bilgisayar sistemlerinin
kullaniimasi ile c¢ocuk pornografisinin kanunsuz olarak uretimine ve
dagitimina iligkin fiiller yer almaktadir. Bu kapsam igerisinde taslagi
hazirlayan komite 1irk¢l iceriklerin de bilgisayar sistemleri vasitasiyla
dagitiminin yapilmasini tartismig, ancak nihai karara ulagsamayarak, bunun
ek bir protokolde yer almasini kararlastirmistir. 4'Uncli baglikta ise, telif ve
ilgili haklarin ihlallerine iligkin suclar bulunmaktadir. Telif haklari ihlalleri
bilgisayar veya bilgisayarlarla iligkili sucglarda genig olarak gorulmektedir ve
uluslararasi etkilere sahip olmaktadir. §'inci baslik suga yardim, tesvik ve

tesebblse yonelik hukimler icermektedir.

Sozlesme taslagi bilisim teknolojilerini kullanan suglarla iligkili olmasi
nedeniyle notr bir dil kullanarak hazirlanmis, ceza hukukunda yer alan fiillerin
hem hélihazirda hem de gelecekte kullanilacak olan teknolojilere

uygulanabilmesi amaglanmistir.

Sozlesmede yer alan fiillerin temel 6zelligi, hakka sahip olmadan
gerceklestiriimis olmalaridir. Fiillerin su¢ olarak kabul edilebilmesi icin gerekli
unsur budur. Sozlesmeye konu olan fiiller riza, mesru mudafaa veya

gereklilik gibi durumlarda, su¢ kapsami diginda birakilacaklardir.

Ayni sekilde, kamu dizenini saglamak, ulusal guvenligi korumak veya
suca konu fiilleri arastirmak ve sorusturmak amaciyla gerceklestirilen

eylemler de su¢ kapsami diginda kalmaktadir.
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Sozlesmede sug olarak kabul edilen eylemlerin timua kasith olarak

yapilmis olmaldir'®,

3.2.1.7. Bilgisayar Veri ve Sistemlerinin Gizliligine, biitiinligline

ve Kullanimina Ag¢ik Bulunmasina Yonelik Suglar
a. Yasadisi Erigim

Yasadisi erisim, bilgisayar sistemlerinin ve verisinin guvenligine
(gizlilik, butunlik ve kullanima agik bulunmasi) yapilan saldirilari ve tehlikeli

tehditleri kapsamaktadir.

Yasadigi erisime yoOnelik en etkin korunma guvenlik 6nlemlerinin

alinmasidir. Olusturulacak mevzuat ise caydirici bir etkiye sahip olmalidir.

Erisim, bir bilgisayar sistemi veya bir par¢asina yapilan giris anlamina
gelmektedir. Bilgisayar sistemi, donanim, pargalar, saklanan veri, trafik ve
icerik verilerini kapsamaktadir. Ancak e-posta gondermek erisim tanimi
kapsaminda yer almamaktadir. Erisim, bir diger bilgisayar sistemine veya
ayni agda yer alan bir diger bilgisayara kamu telekomunikasyon aglari

Uzerinden yapilan giristir.

Erisim, fille izin veren hakka sahip olmadan ve kasith olarak

yapiimahdir'®.

b. Yasadisi Mudahale

Madde 3, veri iletisiminin gizlilik hakkini korumaktadir. Yasadigi
muadahale fiili telefon konusmalarinin  kayit edilmesi ile ayni ihlale
dayanmaktadir. Soézlesmede sugun elektronik formdaki veriye yonelik
mudahaleler seklinde islenmesi ifade edilmektedir. Burada bilgisayar

sisteminin kullaniimasi ile gergeklestirimektedir.

""® Internet ve Hukuk Platformu, a.g.e, s. 68-74.
"9 internet ve Hukuk Platformu, a.g.e, s. 75-78.
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"Kamuya acik olmayan bilgisayar verisi yayini", Madde 3 kap-
samindaki sugclar icin belirleyici Ozellik tagimaktadir. Kamuya acik olma,
verinin degil, yayinin 6zelligidir. Ornegin, kamuya agik olan bir bilgi taraflarca
gizlilik igerisinde iletiimek istenilebilir veya veri kablolu TV gibi, ticari amaglar
nedeniyle hizmet bedeli 6deninceye dek gizli tutulmak istenilebilir. Bu
nedenle kamuya agik olmayan ifadesi kamu aglarindan yapilan iletigsimler

haricinde yapilan iletisimlerdir gibi bir genelleme yapilamayacaktir.

Calisanlarin aralarinda yaptiklari, is disi konular dahil olmak Uzere,
bilgisayar verisinin kamuya agik olmayan yayini olarak kabul edilen iletisimler

de Madde 3 kapsaminda korunmaktadir.

Muadahale, fiile izin veren hakka sahip olmadan ve kasith olarak

yapiimalidir'®.

c. Verilere Mudahale

Bu hukmun amaci, bilgisayar verisinin ve bilgisayar programlarinin
kullanimina, batunligine ve tam olarak isleyisine kasith olarak zarar verme
eylemlerine karsi korumaktir. Zarar verme ve bozma eylemleri, programlarin
ve verinin butunligune zarar verecek sekilde degistiriimesi, verinin silinmesi
ve veriye erisimin engellenmesi veya virus gibi zarar verici kodlarin
yuklenmesi, Madde 4 uyarinca s0z konusu s6zlesme kapsaminda sug olarak
kabul edilmektedir.

Muldahale, fille izin veren hakka sahip olmadan ve kasitli olarak

yapiimalidir.
d. Sistemlere Miidahale

Sistemlere mudahale bilgisayar sabotaji olarak nitelendiriimektedir.
Madde 5'te yer alan hukimler bilgisayar sistemlerinin yasal kullaniminin

kasitll olarak engellenmesini suc¢ olarak kabul etmektedir. Buna gore,

129 jnternet ve Hukuk Platformu, a.g.e, s. 78-82.
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bilgisayar sisteminin tam olarak isleyisini engelleyecek her turlu mudahale
suca yonelik fiil olarak degerlendirilecektir. Ancak, s6z konusu engellemenin
ciddi olmasi gerekmektedir. Ciddiyet tanimina taraf Ulkeler tarafindan agiklik

getirilmesi 6ngérilmistir'’.
e. Cihazlarin Kotuye Kullanimi

Madde 6, bilgisayar sistemlerinin ve verisinin gizlilik, butunlik ve
kullanima acikhigina karsi igslenen suglarda bazi cihaz ve erigim verisinin
kotiye kullaniimasina yonelik fiilleri icermektedir. Bu fiiller "hacker araclari”

olarak bilinen erisim araclarina sahip olmayi gerektirmektedir'?.

3.2.1.8. Bilgisayarlarla iligkili Suglar

Bir bilgisayar sisteminin kullanilmasi vasitasiyla islenen suclara
yonelik hukimler, 7 ile 10'uncu Maddeler arasinda yer almaktadir. Birgok
ulke bu maddelerde yer alan fiilleri su¢ olarak kabul etmektedir. Bu nedenle
anilan maddelerin uygulanmasi esnasinda devletlerin, bilgisayar sistemleri
veya aglarinin yer aldigi suglarda, yuarurlikteki mevzuatlarini uygulayip,
uygulayamayacaklari konusunu incelemeleri gerekmektedir. Yururlukteki
mevzuatlarda bilgisayarlarla iligkili suglar yer aliyor ise kanunda degisiklik

yapmaya ihtiyac duyulmayacaktir'®.

a. Bilgisayarlarla iligkili Sahtecilik Fiilleri

Madde 7 ile amaclanan maddi belge sahteciligi ile paralellik
olusturulmasi ve bodylece geleneksel ceza hukukunda yer alan bogluklarin
doldurulmasidir. Zira, elektronik olarak saklanan veriye yonelik sahtecilik

fillleri de geleneksel sahtecilik fiilleri ile ayni sonuglari dogurmaktadir.

Bilgisayarlarla iligkili sahtecilik, veride yer alan bilginin gercekligine ve

guvenilirligine dayanan yasal islemlerde delil teskil eden dederin, saklanan

'?! Internet ve Hukuk Platformu, a.g.e, s. 84-86.
'?2 Internet ve Hukuk Platformu, a.g.e, s. 86-90.
2% internet ve Hukuk Platformu, a.g.e, s. 90-92.
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verinin  yetkisiz olarak degistiriimesi veya olusturulmasi sonucunda
kaybolmasidir. Burada korunan yasal menfaat, elektronik verinin guvenligi ve

guvenilirliligidir.

Sahtecilik farkli sekilde yorumlanabilmektedir. Yorumlardan biri
belgenin yazarina gore gergekligine dayanmaktadir. Diger yorumlar ise
belgede yer alan ifadenin dogruluguna dayanmaktadir. Ancak, yazara gore
gerceklik prensibi, verinin igeriginin dogrulugu ya da gercekligini dikkate
almamaktadir. Bu nedenle taraflar "verinin orijinal hali" ifadesi ile verinin

gercekligini de kapsama yoluna gidebilirler.

Madde 7'de yer alan veri ifadesi, yasal etkiye sahip, 6zel veya kamuya
ait olan belge anlamina gelmektedir. Veriye yetkisiz olarak, dogru veya dogru
olmayan bir veri ilave edilmesi, sahte belgenin ortaya ¢ikmasina neden
olacaktir. Ayni sekilde degistirme (farklhilastirma, kismi degisiklikler), silme
(verinin g¢ikartiimasi), ve erisimin engellenmesi de ortaya sahte bir belge

cikartacaktir'®,

b. Bilgisayarlarla iliskili Sahtekarlik Fiilleri

Teknoloji devrimi kredi karti yolsuzluklarinda belirgin bir artisa neden
olmustur. Bununla birlikte bilgisayar sistemlerinde bulunan elektronik fonlar
ve mevduatlar da, sahtekarlik fiillerinin hedefi haline gelmigtir. Sahtekarlik fiili,
dogru olmayan verinin sisteme ilave edilmesi yoluyla yapilan degisiklikler
veya veri islenmesine yonelik mudahaleler vasitasiyla yapilan kanuna aykiri

mal transferi seklinde karsimiza ¢gikmaktadir.

Bilgisayarlarla iligkili sahtekarlik fiilleri, bir diger kiginin mal var-
liklarinda dogrudan bir zarara yol agmis ve sucu igsleyen kimse kasidi olarak
kendi veya baska bir kimse i¢in yasadisi ekonomik fayda saglamak amaciyla

hareket etmis ise, sug olarak kabul edilmektedir. "Mal kaybi" ifadesi genis bir

24 internet ve Hukuk Platformu, a.g.e, s. 92-94.
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anlam tasimakta olup, para ile ekonomik degere sahip maddi ve manevi tUm

varliklarin kaybr anlamina gelmektedir.

Suga konu olan fiil, bu eyleme izin veren bir hakka sahip olmadan,
haksiz gerceklestiriimis olmali ve kazanilan ekonomik fayda da haksiz
kazanilmig olmalidir. Ancak mesru ticari eylemler, hakka sahip olarak
gergeklestirildikleri siirece sug kapsaminin disinda tutulacaklardir. Ornegin,
sdzlesme uyarinca bir web sitesinin kullaniimaz hale getiriimesi sug¢ olarak

kabul edilmemektedir.

Madde 8'de yer alan bir diger onemli ifade de "kasit"tir. Bilgisayar
sisteminde ya da veride degisiklik yapan kisinin kendisinin ya da bir
bagkasinin ekonomik fayda kazanmak niyeti ile kasith olarak davranmig
olmasi gerekmektedir. Benzeri sahtekarlik niyeti de su¢ kapsami igerisinde
yer almaktadir. Ancak bu ifade, piyasanin rekabetgi ortami icerisinde bir
tarafa ekonomik fayda saglarken, bir digerinin kaybina neden olan ancak

higbir kasit veya sahtekarlik niyeti tagimayan eylemleri kapsamamaktadir'®.

3.2.1.9. igerikle iliskili Suglar: Cocuk Pornografisi ile iliskili Suglar

Madde 9 cocuk pornografisini konu almaktadir. Maddenin amaci
cocuklar ozellikle cinsel somuruden koruyacak onlemlerin guglendiriimesi ve
ceza hukukunun ilgili maddelerinin modernizasyonu ile gocuklara yonelik
cinsel suglarda bilgisayar sistemlerinin kullaniimasina karsi daha etkin

hdkdmlerin olusturulmasi hedeflenmektedir.

Madde 9 uyarinca ¢ocuk pornografisine iliskin materyallerin elektronik

olarak uretimi, dagitimi ve sahip olunmasi sug olarak kabul edilmektedir.

Madde 9 kapsaminda sug¢ olarak kabul edilen fiillere ¢esitli ifadelerle
aciklik kazandiriimistir. Paragraf | (b)'de yer alan "teklif etme" ifadesi, ¢ocuk
pornografisinin  bir bilgisayar sistemi Uzerinden sunulmasi anlamina

gelmektedir. Burada onemli olan, teklifte bulunan kiginin ilgili materyali

125 internet ve Hukuk Platformu, a.g.e, s. 92-94.
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saglayabilecegidir. Ornegin, ¢ocuk pornografisi siteleri kurarak, baska
kisilerinin online kullanimina yonelik olarak ¢ocuk pornografisinin kullanimini
aclk hale getirmek veya ¢ocuk pornografisi sitelerine ulagimi kolaylastiracak
baglantilar olusturmak ya da bu tip baglantilara yer vermek Madde 9

kapsaminda sug olarak nitelendiriimektedir.

Paragraf I(c)'de gocuk pornografisinin bir bilgisayar sistemi Uzerinden
yayininin veya dagitiminin su¢ olarak kabul edilecegi ifade edilmektedir.
Cocuk pornografisinin bir bilgisayar sistemi Uzerinden bir baska kisiye
gonderilmesi de c¢ocuk pornografisi yayini olarak kabul edilecek ve sug¢

kapsamina girecektir.

"Kendisi veya bir bagkasinin kullanimi i¢in elde etmek" fiili de aktif
olarak ¢ocuk pornografisine sahip olmak anlamina gelmektedir. Bu

kapsamda cocuk pornografisi indirmek sug olarak kabul edilmektedir.

Paragraf | (e) uyarinca ¢ocuk pornografisine bir bilgisayar sisteminde
veya bir disket veya CD-ROM gibi bir veri tagiyicisinda sahip olmak sugtur.
Zira ¢ocuk pornografisine sahip olmak bu tip bir talebin gostergesi olarak
kabul edilmektedir. Cocuk pornografisini énlemede en etkin yol, Uretimden
sahip olmaya kadar zincirde yer alan her kisinin sugun bir pargasi oldugu

prensibinin kabul edilmesidir'%.

3.2.1.10. Telif ve ilgili Haklarin ihlaline Yénelik Suglar

Fikri mulkiyet haklarina yonelik ihlaller, 6zellikle internet ortaminda
siklikla gérulen telif haklan ihlalleri Madde 10 kapsaminda ele alinmaktadir.
Internet ortaminda telif hakkina sahip olan kiginin rizasi diginda korunan
eserlerin (edebiyat, fotograf, muzik, gorsel-igsitsel ve diger) taklitlerinin
yapilmasi ve dagitimi, yetkisiz kopyalarinin dijital teknolojilerin kullanimi ile
¢ok daha hizli ve kolay uretilebilmesi nedeniyle yayginlagsmakta ve dagitim

alani elektronik aglar ile ¢ok daha genis tutulabilmektedir. Bu nedenle

126 internet ve Hukuk Platformu, a.g.e, s. 94-100.
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uluslararasi igbirligi ve gerekli cezai hukumlerin varhgi bir ihtiya¢ haline

gelmistir.

Madde 10, bir bilgisayar sistemi vasitasiyla yapilan telif haklari
ihlallerine yoénelik olarak taraf devletlerin cezai yaptirimlari iceren
dizenlemeleri, taraf olduklari diger uluslararasi anlagsmalardan ustlenmis
olduklari yukumlulukler ile uyumlu olacak sekilde gergeklestirmelerini

ongdrmektedir'?’.

3.2.1.11. Sozlesme Kapsaminda Sug¢ Olarak Degerlendirilen Diger

Fiiller

Madde 11, sb6zlesmede yer alan suglara ilaveten suga yardim, te-
sebblis ve tesvik etme eylemlerinin de su¢ kapsaminda ele alinmasini
ongormektedir. Sézlesmede sug olarak kabul edilen eylemi gergeklestiren
kisiye yardim veya tesvikte bulunan kisi de, sugun islenmesinde sorumlu

bulunmaktadir. Ancak, yardimda bulunan tarafin niyeti de 6nem tagimaktadir.

Ornedin internette zarar verici igerik verisi veya zararli kod yayini
hizmet saglayicilarin yardimini gerekli kilsa da, hizmet saglayicinin suga
yonelik bir niyetinin bulunmamasi, hizmet saglayicinin sorumlu olmadigini

gosterecektir'?,

3.2.1.12. Sorumluluk

Madde 12, tlzel kisilerin sorumluluklari ile ilgilidir. Kurumlar, dernekler
ve benzer tuzel kigiliklerin de islenen suglardan sorumlu tutulabilecegine
isaret eder. Sug, lider konumda olan bir gercek kisi tarafindan, tlizel kisiye

fayda saglamak amaciyla igslenmektedir.

Paragraf I'de "sorumluluk"un gecerli olacagr dort kosula yer
verilmektedir: (1) s6zlesmede yer alan suglardan birinin igslenmesi; (2) sugun

bir tlizel kisiye fayda saglamak amaciyla islenmis olmasi; (3) sugun lider

'*" Internet ve Hukuk Platformu, a.g.e, s. 100-104.
28 internet ve Hukuk Platformu, a.g.e, s. 100-106.
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konumda olan (Ust diuzey yonetici gibi) bir gercek kisi tarafinda islenmesi; (4)
lider konumdaki kisinin, temsil, karar alma ve kontrol yetkilerine dayanarak

davranmis olmasi.

Paragraf 2'de ise sadece lider konumda olan gergek kisi degil, bu
kisinin idaresi altinda calisan diger kisileri de kapsamaktadir. Boylelikle
calisan tarafindan islenen suglar, lider konumdaki kiginin, ¢aligsanlarin tizel
kisiye fayda saglamak amaciyla su¢ iglemelerini onleyecek gerekli dnlemleri
alamamasindan kaynaklanmasi  nedeniyle sorumluluk  kapsaminda

degerlendirilecektir'®®.

3.2.1.13.Depolanmisg Bilgisayar Verisinin Hizlandiriimig

Muhafazasi

Avrupa Konseyi Siber Su¢ Soézlesmesi'nin en énemli 6zelligi, uluslara-
rasi ortamda siber suglara yonelik olarak ortak bir yaklagsim belirlemesidir.
Bircok Ulkede verinin muhafaza edilmesi yeni bir kavram olmakla birlikte,
bilgisayarlarla iligskili suglara yoOnelik sorusturmalarda o6nemli rol
oynamaktadir. Bu c¢ergevede sucga yonelik fiili ve sahibini tespit etmede,
ulkeler arasinda ortak bir tutum olusturulmasi amaciyla depolanmig verinin
muhafaza edilmesi konusuna agiklik kazandiriimigtir. Madde 16 ve 17 verinin

muhafazasini konu almaktadir.

Oncelikle, verinin muhafazasi, halihazirda depolanmis olan verinin,
kalitesini veya durumunu degistirecek veya bozacak her tarli seyden
korunmasi anlamina gelmektedir. Verinin muhafaza edilmesi ifadesi verinin

guvenli bir sekilde depolanma igleminin surdurtlmesi igin kullaniimaktadir.

Veri muhafazasini gerekli kilan u¢ temel neden bulunmaktadir: (1)
bilgisayar verilerinin kolaylikla degistirilebilmesi; (2) bilgisayarlarla iligkili
suglarin buyuk ¢cogunlugunun bilgisayar sistemleri vasitasiyla yapilan iletisim

yayinlarindan kaynaklanmasi; (3) yasadigi igerik veya suga yonelik fiilin

29 internet ve Hukuk Platformu, a.g.e, s. 106-108.
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kanitini tasiyan iletisimin muhafazasinin, sorusturmalarda da kanit 6zelligi

tagimasi.

Madde 16, yetkili ulusal idarelerin, yuratilen bir sorusturma veya
takibat ile baglantili olarak belirtilen depolanmis bilgisayar verilerinin
hizlandirilmis muhafazasini saglamalarina yoéneliktir. Ancak, Madde 16
verinin nasil muhafaza edilecegine aciklik getirmeyerek, bu hususu taraflarin

kararina birakmistir.

Paragraf 2'de ilgili tarafin muhafazayi bir emir yolu ile yurtrlige
sokmasi halinde, muhafaza emrinin, emri alan Kkisinin kontrolli altinda
bulunan veya sahip oldugu, belirtilen depolanmig bilgisayar verisi ile iligkili
olmasinin gerektigi ifade edilmektedir. Emri alan kisi, bu bilgisayar verisinin
batanluguna, asgari 90 gln olmak Uzere gerekli oldugu slrece saglamak ve

muhafaza etmekle yukumltdur.

Paragraf 3'te ise muhafaza etme islemlerinin yerine getiriimesinde

gizlilik prensibinin uygulanmasi yukumlalugu ifade edilmistir.

Madde 17, Madde 16 kapsaminda trafik bilgilerinin muhafazasina
iligkin 6zel yukumldltukler getirmekte ve belirtilen iletisimin yayininda yer
almis olan hizmet saglayicilarin taninabilmesi igin trafik verisinin bir kisminin

hizlandirilmig ifsasina ait gerekli hukuki altyapiyr saglamaktadir.

Depolanmis trafik verileri, gecmis iletisimler ile baglantili olarak,
gecmis iletisimlerin kaynaginin veya varig noktasinin tespit edilmesinde ve
bdylelikle sugu islemis olan Kkisilerin (¢ocuk pornografisi veya bilgisayar
virusleri dagitiminda bulunmus gibi) tanimlanmasinda buyuk ©6nem

tasimaktadir.

iletisimin yayinlanmasinda genellikle birden fazla hizmet saglayici yer
almaktadir. Her biri trafik bilgisinin bir kismina sahip olabilir ve bu bilgilerin
toplanmasi ile sonuca ulagilabilir. Madde 17'de birden fazla hizmet

saglayicinin, iletisimin yayininda yer aldigi durumlarda, trafik verisinin
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hizlandirilmis muhafazasinin tim hizmet saglayicilar igin gecerli olacagi ifade
edilmektedir. Ancak, bu iglemin nasil yapilacag! i¢ hukuka birakilmis olup
yetkili idareler tercih ederler ise her hizmet saglayicisina muhafaza emrini

ayri ayri da gdénderebileceklerdir.

Bununla birlikte, muhafaza emrini veya benzer bir énlem emrini alan
hizmet saglayicilarinin, iletisim yayini  esnasinda hangi hizmet
saglayicilarinin yer aldigini tespit etmelerini saglayacak trafik bilgisini

ivedilikle yetkili idarelere veya ilgili kigiye agiklamalari gerekmektedir.

Madde 18'in birinci paragrafi, taraflarin yetkili idarelerini kendi
topraklarinda bulunan bir kiginin belirtilen depolanmis bilgisayar verisini
saglamasi veya kendi topraklarinda faaliyette bulunan bir hizmet saglayicinin
abone bilgilerini yetkili idareye vermesi i¢in gerekli olan yasal dizenlemelerde

bulunmasini dngormektedir.

Uretim emri, s6z konusu yasal dizenlemelerin uygulanmasina
esneklik kazandirmakta ve 6zellikle internet hizmet saglayicilarinin yetkililere
kontrolleri altindaki verileri gonulli olarak sunmalarinda yasal bir dayanak

saglamaktadir.

Abone bilgisi ile anlatilmak istenilen hizmet saglayicinin idari bolumu
tarafindan hizmetlerine abone olan kisi ile ilgili olarak tutulan bilgidir.
Sorusturmalarda abone bilgisine iki durumda ihtiya¢c duyulmaktadir: (1)
abonenin hangi hizmetlerin kullanildiginin tespit edilmesi (mobil baglanti,
telefon numarasi gibi); (2) teknik adresin bilinmesi halinde kisinin tespit

edilebilmesi igin abonelik bilgilerinden yararlaniimasi°.

%0 internet ve Hukuk Platformu, a.g.e, s. 124-131.
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3.2.1.14. Depolanan Bilgisayar Verisinin Aranmasi ve Buna El

Konulmasi

Madde 19, sorusturmalarda ve takibatlarda kanitlarin bulunmasina
yonelik arama ve el konma islemlerine ait i¢ hukuk kurallarinin bilgisayarlarla

iligkili suglari da kapsayacak sekilde modernizasyonunu 6ngormektedir.

Paragraf | uyarinca taraflar, kanunlari uygulamakla yukamlu idareleri,
bir bilgisayar sisteminde veya sistemin bir par¢asinda veya bagimsiz bir
saklama aracinda (CD-ROM, disket gibi) bulunan bilgisayar verisine erisimde

bulunmak ve arama yapmak icin yetkilendireceklerdir.

Madde 19, depolanmig veriye yoneliktir. Bu noktada, sahibi kendi
bilgisayar sistemine yUkleyene kadar bir internet hizmet saglayicisinin posta
kutusunda bekleyen agilmamis bir e-posta mesajinin transfer edilecek veri mi
yoksa depolanmisg bilgisayar verisi mi olarak mi kabul edilecegi sorusu ortaya
cikacaktir. Bu konuya acgiklhk ancak taraflarin kendi kanunlarini gozden
gecirerek, hangi yaklagsimin dogru olacagina karar vermeleri ile

getirilebilecektir.

Paragraf 2 uyarinca sorusturmayi yuratmekte olan idare, arama veya
benzer erigim iglemini, gerekli olan verinin o sistemde olduguna inaniyor ise,
bagka bir bilgisayar sistemini veya sistemin bir parcasini kapsayacak sekilde

genisletme yetkisine sahip olacaktir.

Paragraf 3, arama ve el koyma islemine yodnelik yetkileri, bilgisayar
donanimini veya bilgisayar verisi saklama araglarini kapsayacak sekilde
genigletmektedir. S6zlesme metninde el koyma ifadesi bilgi veya verinin
kayith oldugu fiziksel araci alip uzaga gotirmek veya bu veri veya bilginin bir

kopyasina sahip olmak seklinde kullaniimaktadir.
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Paragraf 4 ise, arama ve el koyma islemlerinin bilgisayar sistemi
bilgisine sahip olan kigilerce yapilmasini veya bu Kkigilere danigilarak

islemlerin gerceklestiriimesini 6ngbrmektedir131.

3.2.1.15. Bilgisayar Verisinin Gergek Zamanl Toplanmasi

Madde 20 ve 21 bir bilgisayar sistemi ile yayinlanan belirtilen iletigsimle
ilgili olan igerik verisine ger¢cek zamanl mudahale ve trafik bilgisinin gergek

zamanli olarak toplanmasi i¢in gerekli olan yasal gerceveyi saglamaktadir.

Madde 20 ve 21'de kamuya ait veya 0Ozel telekomunikasyon veya
bilgisayar sistemleri veya sistem kullanimi veya kamuya acik veya 0Ozel
kisilerin kullanimina yonelik olarak sunulan iletisim hizmetleri arasinda

herhangi bir ayrima gidilmemistir.

Toplanacak olan veri, trafik bilgileri ve icerik verisi olarak iki baslik
altinda ele alinmistir: trafik bilgisinin gergek zamanli toplanmasi ve icerik

verisine miidahale'®?.

3.2.1.16. Trafik Bilgisinin Gergcek Zamanl Toplanmasi

Madde 20, sorusturmalar ve takibatlarda kullaniimak Uzere trafik
verisinin gergcek zamanli olarak toplanmasi ve kaydedilmesi icin gerekli

duzenlemelerin yapilmasini ongormektedir.

S0z konusu madde uyarinca, konu olan trafik verisinin ilgili tarafin
topraklari igerisinde olan belirtilen iletisim ile baglantisinin bulunmasi
gerekmektedir. iletisimin belirtiimis olmasi sarti, trafik bilgisinin toplanmasi

icin buyuk dnem tasimaktadir.

Paragraf 2 uyarinca taraflar yetkili idarelerin trafik bilgilerini toplayacak

ve kaydedecek teknik altyapiya sahip olmasi gerekmektedir.

"*"Internet ve Hukuk Platformu, a.g.e, s. 138-148.
32 internet ve Hukuk Platformu, a.g.e, s. 138-155.
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Paragraf 3 ise, trafik verilerinin gergek zamanl toplanmasina iligkin
onlemlerin uygulanmasina yonelik bilgilerin internet hizmet saglayicilar

tarafindan gizli tutulmasini dngérmektedir'>>.

3.2.1.17. igerik Verisine Miidahale

icerik  verisinin  telekomiinikasyon  imkanlarindan vyararlanarak
toplanmasi (telefon konusmalari gibi) uzun zamandir kullaniimaktadir.
Bilgisayar iletisimi suga iliskin kanit toplanmasinda énemli bir katkiya sahip
olacaktir. Zira bilgisayar teknolojisi ile veri, metin, gorsel malzeme ve ses

olarak aktarilabilmektedir.

icerik verisi, iletisimin icerigi olarak ifade edilmektedir. Madde 20'de

yer alan hukumler Madde 21 igin gegerli olmaktadir™*.

3.2.1.18. Sozlesme Kapsaminda Yargi ile ilgili Hilkiimler

Madde 22, taraf Ulkelerin suga yonelik fiillerin yargilanmasi ile ilgili
yukumluluklerini icermektedir. Paragraf |, yargi alanini belirlemekte ve taraf
olan Ulkenin kendi topraklari icerisinde iglenen suglan yargilama
yukimlaligunu ifade etmektedir. Buna goére gemiler tasidiklari bayragin,

ucaklar ise kayith olduklari Ulkenin topragi olarak kabul edileceklerdir.

Paragraf 1'in d bendinde tabiiyet prensibi ele alinmigtir. Tabiiyet
prensibi, vatandaslarinin, kendi Ulke topraklarinin disinda olduklari
zamanlarda bile kendi ulkelerine ait kanunlara uymakla yukimlu tutulmalari
anlamina gelmektedir. D bendi uyarinca bir vatandasin kendi tUlkesi diginda
bir suga yonelik bir fiilde bulunmasi halinde, taraf Glke s6z konusu eylem,
gerceklestirildigi ulke kanunlarina gore de sug olarak kabul ediliyor ise veya
eylem herhangi bir Ulkenin yargilama alani igerisine girmiyor ise, o vatandasi

yargilamakla yikimlidir'®.

'* Internet ve Hukuk Platformu, a.g.e, s. 155-162.
134 Internet ve Hukuk Platformu, a.g.e, s. 162-163.
% internet ve Hukuk Platformu, a.g.e, s. 163-167.
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3.2.1.19. Avrupa Konseyi Siber Su¢ Soézlesmesi ve Uluslararasi

isbirligi

Avrupa Konseyi Siber Sug Sdzlesmesi'nin bir diger dikkat gekici 6zel-
ligi de, uluslararasi isbirligine ait genel kurallari belirlemesidir. Sézlesmede
ulkelerin igbirligini gelistirmeleri ve bilgi akigini engelleyecek uygulamalardan
kaginmalari ongorulmektedir. S6z konusu igbirligi, bilgisayar sistemleri ve veri
ile iligkili her tirll sugu kapsayacaktir. isbirligi olabilecek en genis sekilde
saglanmalidir. isbirligi hem bilgisayar sistemleri ve veri ile iligkili suca yénelik
fillerde hem de sug¢ hakkinda elektronik formda kanitlarin toplanmasi

konularinda yapilacaktir.

Sugclularin iadesi, uluslararasi isbirligi prensiplerine uygun olarak
taraflar arasinda yurarlikte olan uygulamalara gore gercgeklestirilecektir. Her
iade talebinin olumlu sonuglanacagi anlamina gelmemekle birlikte, iade
secgeneginin varhdinin garanti altina alinmasi amaciyla, iadesi mumkun olan
sucglan gelecekte yapacaklari iade anlasmalarina da dahil etmekle yukimla
kilinmiglardir. iade anlasmasina sahip olmayan ilkeler, bu sbdzlesmeyi

kullanabileceklerdir'®.

3.2.1.20. Uygulamada Uluslararasi Anlagsmanin Bulunmamasi

Halinde Karsilikli Yardim Talepleri ile ilgili Prosediirler

Madde 27, uygulamada karsilikli yardim antlagmalari, kanunlar ve
dizenlemelerin  bulunmadigi  durumlarda gecerli olacak hukUmleri

icermektedir.

Karsilikli yardim taleplerini alma ve gonderme eylemlerinden sorumlu
olacak merkezi idareler kurulacak, taraflar imza veya onay esnasinda Genel

Sekreterlige kurulan idarelerin isim ve adreslerini bildireceklerdir.

Yapilacak talepler, yardim talep edilen ulkenin i¢ hukuk kurallari ile

uyumlu olmahdir. Yapilan karsilikli yardim talepleri, taleplerin siyasi bir sug ile

% internet ve Hukuk Platformu, a.g.e, s. 167-181.
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baglantisinin olmasi veya talepte bulunulan Ulkenin guvenlik, birlik, kamu
dizeni (ordre public) veya diger hayati cikarlarina zarar verdigi sonucuna
varilir ise reddedilebilecektir. Yardim talebi, talepte bulunulan Ulkenin
yuruttigu sorusturmalara zarar veriyor ise ertelenebilecektir. Gerekli
degisiklikler yapilmasi kaydi ile yardim talebi yeniden gozden gegcirilerek,

yardim kismen de olsa, saglanabilecektir.

Yardim talebinde bulunan Uulke, talebe iliskin sonu¢ hakkinda
bilgilendirilecektir. Talebin reddi veya ertelenmesi halinde tim nedenler ilgili

tarafa sunulacaktir.

Yardim talebinin gizli tutulmasi istenilebilecektir. Acil durumlarda
karsilikli yardim talebi dogrudan hakim ve davaci tarafindan, diger tarafin
hakim ve davacilarina yapilabilecektir. Ancak, bundan her iki tarafin merkezi

idarelerinin haberdar edilmesi gerekmektedir.

Ayrica yardim talepleri Interpol GUzerinden de yapilabilecektir. Taraflar
arasinda karsilikh yardim anlagsmasi veya Kkarsihkli yardima yonelik

dizenlemeler bulunmadigi takdirde Madde 28 hikumleri uygulanacaktir.

Taraflar yardim talebine konu bilgileri gerekli ise gizli tutmak ve talebe
konu Dbilgileri ilgili sorusturma ve takibat diginda kullanmamakla
yukumladuarler. Bilgi gonderilecek olan taraf, belirtilen kosullara uyum

saglayamayacak ise bunu kars! tarafa bildirmekle yiikimliidir'’.

3.2.1.21. Uluslararasi isbirligi Kapsaminda Depolanmis Bilgisayar
Verisinin Hizlandirilmig Muhafazasi

Bu madde, Madde 16'da yer alan ve ulusal duzeyde uygulanmasi
ongorulen hukumlerin uluslararasi duzeyde uygulanmasina yoneliktir. Buna
g6re taraflar, bir diger taraf Ulkenin topraklarinda depolanan verinin

hizlandirilmis muhafazasini o Ulkeden talep edebileceklerdir.

3" internet ve Hukuk Platformu, a.g.e, s. 181-193.
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Talep verinin muhafazasi igin gerekli olan asgari bilgiyi icermeli,
muhafaza talebinde bulunan idare ve konu olan sugu tanimlamaldir. Verilen
bilgilerde muhafazanin gerekliligi ifade edilecek ve karsilikli yardim talebinde

bulunulmahdir3,

3.2.1.22. Uluslararasi isbirligi Kapsaminda Muhafaza Edilmis

Trafik Bilgisinin Hizlandirilmig Agiklamasi

Madde 30, Madde 17 hdkidmlerinin uluslararasi dizeyde uygu-
lanmasini konu almaktadir. Buna gore, sugun islendigi taraf, sugu igleyeni
tespit etmek ve 6nem tasiyan kanitlara erisebilmek amaciyla diger taraftan
bilgisayarlar arasindaki yayina ait trafik bilgilerini muhafaza etmesini talep
edebilecektir. Ancak talep, verinin muhafazasi icin gerekli olan asgari bilgiyi
icermelidir. Yayinin uglncu bir Ulkeden geldigi durumlarda, talepte bulunan
taraf, UclncU tarafa da karsilikli yardim ve veri muhafazasi talebinde

bulunabilecektir.

Talepte bulunulan taraf, trafik bilgisinin agiklanmasinin Ulkenin birlik,
guvenlik, kamu duzeni ve diger hayati menfaatlerine zarar verdigini

dustintyor ise, talebi reddetme hakkina sahiptir'®.

3.2.1.23. Uluslararasi igbirligi Kapsaminda Depolanan Bilgisayar

Verisine Erigsime Yonelik Karsilikhi Yardim

Sozlesme, sozlesmeye taraf olan her Ulkenin, diger bir tarafa fayda
saglamak amaciyla, kendi topraklarinda yer alan bir bilgisayar sisteminde
depolanan veriyi aciklamak, erisim saglamak ve arastirmak kabiliyetine sahip
olmasini 6ngormektedir. Depolanan bilgiye erisim konusunda karsilikh
yardim talebi yapildiginda, ilgili taraf talebe cevap verirken uygulamadaki
antlagsmalar, dizenlemeler ve Kkarsilikli yardim konusunu duzenleyen i¢

hukuk kurallarina uygun olarak davranacaktir.

'*® Internet ve Hukuk Platformu, a.g.e, s. 193-198.
%9 internet ve Hukuk Platformu, a.g.e, s. 198-199.
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Taraflardan birinin bir baska taraf Ulkede bulunan bilgisayar verisine
tek tarafli olarak erigsimine, karsilikli yardim talebine gerek olmadan olanak
saglanmasi iki durumda mumkundur; (1) erigilen verinin kamu erisimine agik
olmasi (2) taraflardan birinin kendi topraklari disinda bulunan bir veriye kendi
topraklarin bulunan bir bilgisayar sistemi vasitasiyla erigsim sagladiginda veya
bu bilgiyi aldiginda, bu sistem ile veriyi ilgili tarafa agiklama yetkisi bulunan

kisinin kanuni ve gonullt rizasi alinmig olmasi.

Ancak, kanunen veriyi agiklama yetkisine sahip olan kiginin kimligine
uygulamadaki kanunlar cercevesinde acik kazandirilmasi gerekmektedir.
Ornegin, bir kisinin e-postasi hizmet saglayici tarafindan bir baska Ulkede
tutuluyor olabilir veya bir kisi veriyi kasitli olarak baska bir Ulkede sakliyor
olabilir, Madde 32 wuyarinca bu kimselerin vyetkililerin verilere erisim
saglamalarina izin vermeleri ya da gonulli olarak veriyi aciklamalari

gerekmektedir'*°.

3.2.1.24. Uluslararasi igbirligi Kapsaminda Trafik Bilgilerinin Es

Zamanh Toplanmasina Yonelik Karsilikh Yardim

Bircok sorusturmada, yetkililer iletisimin kaynagini bulmakta gucluk
cekmektedirler. Daha 6nce yapilan yayinlarin kayitlari otomatik olarak servis
saglayicilar tarafindan silindigi igin trafik bilgisi sorusturmalarda kilit bilgi
olarak kabul edilmektedir. Bu nedenle, Madde 33 kapsaminda trafik
bilgilerine ger¢cek zamanli olarak ulasilmasi igin, taraflarin birbirleri igin gergek

zamanli trafik bilgilerini toplamalari yikamltligine yer verilmistir.

Ancak igbirligine yonelik sartlar, uygulamadaki antlagsmalar,

duzenlemeler ve ilgili kanunlar 1s1Iginda olusturulacak ve taraflarin ¢ekincede

bulunma haklari sakli kalacaktir''.

"% Internet ve Hukuk Platformu, a.g.e, s. 199-201.
" internet ve Hukuk Platformu, a.g.e, s. 203-204.
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3.2.1.25. Uluslararasi isbirligi Kapsaminda igerik Verisine
Miidahale Hakkinda Karsiliklh Yardim

Mudahaleye yonelik tecavuzlerin ve kotuye kullanma eylemlerinin
oldukga ylUksek bir potansiyele sahip olmasi nedeniyle, igerik verisine
mudahalede karsilikh yardim yukimlulugu uygulamadaki antlasma ve

kanunlarla sinirlandiriimigtir.

icerik verisine miidahale igin isbirligi, karsilikli yardim igerisinde yeni
bir alan oldugu icin, yardim yukimlaligunun kapsami, halihazirda var olan

karsilikli yardim rejimlerine ve i¢ hukukun ilgili hitkiimlerine birakilmistir#?,

3.2.1.26. Uluslararasi isbirligi Kapsaminda 24/7 Ag

Bilgisayar sistemlerinin  kullanimi ile gerceklestirilen suclarla
micadelede elektronik sekildeki kanitlarin toplanmasi blydk 6nem
tasimaktadir. Bunun icin polis tegkilatlan arasinda isbirligi ve ikili yardim

birimleri arasinda 6zel kanallar olusturulmasi gerekmektedir.

24/7 Ag! halen G8 Ulkeleri arasinda faaliyet gostermekte olan bir ag
deneyiminden yararlanilarak olusturulmustur. Buna gore anlagsmaya taraf
olan her ulke ginde 24 saat, haftada 7 gin kullanima agik olacak bir irtibat
noktasina sahip olacaktir. Boylelikle, sorusturmalarda ani yardim ihtiyaci
oldugunda, bilgisayarlarla iligkili suglara yonelik olarak hizmet verecek etkin

bir ag kurulmus olacaktir'*.

142 internet ve Hukuk Platformu, a.g.e, s. 204-206.
3 internet ve Hukuk Platformu, a.g.e, s. 204-206.



UGUNCU BOLUM
1. TURK CEZA KANUNUNDA BILIiSIM SUGU

GUnumuzin bilgisayar ¢agi olmasi ve teknolojinin hizla gelismesi
kargisinda dunyadaki cogu Ulke tarafindan hizli bir sekilde yayilan
bilgisayarla ilgili hukuksal sorunlara 6nlem olmasi nedeniyle Ulkemizde biligim

suglari ile ilgili dnlemler almistir.
1.1. 765 Sayili (Eski) Turk Ceza Kanunu’nda Biligsim Suglari

765 sayili Turk Ceza Kanununa 6.6.1991 gunll, 3756 sayili Kanunla
“Bilisimi Alaninda Sugclar” adiyla 525/a 525/b, 525/c ve 525/d maddelerinin

eklenmesiyle bilisim suglari yasal bir boyut kazanmistir.'*

765 Sayili TCK'nun “On birinci Babr'n da 5 ayri su¢ duzenlenmistir.
Bunlar sistemde yer alan ve sir tegkil eden bir bilgiyi hukuka aykiri olarak ele

gegirip 6grenmek (525/a-1)

Bagkasina zarar vermek igin sistemin icerigini kullanmak nakletmek

veya ¢ogaltmak (525/a-2)

Baskasina zarar vermek veya kendisine veya baskasina yarar
saglamak maksadi ile sistemi veya unsurlarini tahrip etmek degistirmek,
silmek, sistemin iglenmesine engel olmak, yanhs bigcimde iglemesini
saglamak (525/b/1)

Sistemi kullanarak kendisi veya bagkasi lehine hukuka aykiri yarar

saglamak, (bilgisayar marifetiyle dolandiricilik) (525/b-2)

Sistemi kullanarak sahtecilik yapmak.'*

4 Ali Karagliimez, a.g.e, s. 123
145 Tarkiye Bilisim Surasi Hukuk Calisma Grubu raporu, s. 67 www. bilisimsurasi.org.tr.
28.07.2009
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765 sayili TCK’nun 525/a maddesinde verilerin ele gegirilmesi sugu
dizenlenirken “bilgileri otomatik isleme tabi tutan sistem” ibaresine yer
verilmis; ancak bunun ne anlama geldigi konusunda s6z konusu kanunda bir
aciklama yapilmamistir. Dizenlemeye iliskin gerekgede “bilgileri otomatik
olarak isleme tabi tutan sistem” ibaresinin yanina (bilgisayar) eklemesi
yapilmis olmasi nedeniyle kanun koyucunun amacinin “bilgisayarl” igaret

etmek oldugu belirtilmistir."®
1.1.1. 525a Maddesindeki Suglar

A Bilgileri Otomatik Olarak igleme Tabi Tutmus Bir Sistemde
Programlari, Verileri Veya Diger Herhangi Bir Unsuru Hukuka Aykiri

olarak Ele Gegirmek

Su¢ tanimindaki kavramlara bakarsak bilisim sistemi, en basit sekliyle
veri veya bilgileri alan bu verileri isleme tabi tutabilen sonuglari ya da verileri

cikti seklinde verebilen elektronik makinelerdir.™’

Diger herhangi bir unsuru ibaresini, bilgisayar verileri programlari ve
programlarin islenmesi disinda kigsisel nitelik gosteren bilgiler seklinde

anlamak gerekmektedir.'*®

149

Ele gegirme terimi de ™ verilere ulagsmak olarak tanimlanabilir.

Sugun korudugu Hukuki deger konusunda doktrinde tam bir birlik
yoktur. Bir goruse gore sugla konuna hukuki deger bilisim sisteminin
dokunulmazligi ile ilgilidir. Bu dokunulmazligin sonucu olarak bu sistemin
guvenliginin  saglanmasi  ve  Dbilgisayar casuslugunun  Onlenmesi

amaclanmaktadir.

%8 Mustafa Ekinci ve Sinan Esen, Anlatimli ve Gerekgeli Yeni Tiirk Ceza Kanununda Yer

Alan Hirsizlik Yagma, Giiveni Kétiye Kullanma, Dolandiricilik, Hileli ve Taksirli Iflas,
Karsiliksiz Yararlanma, Belgelerde Sahtecilik ve Bilisim Alalinda Suglar, Adalet Yayinevi,
Ankara, 2005, s. 347.

147 Behget Altay, Bilgisayarlar ve Basic ile Programlama, Filiz Kitabevi, istanbul, 1985, s. 37.
%8 Ayhan Onder, a.g.e, s. 505-5086.

49 Sulhi Dénmezer, Kisilere ve Mala Kargi Cirimler, 16. baski, Beta Yayinevi, Istanbul,
2001, s. 620.
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Bir goruge gore de sugla korunan hukuki yarar kisisel verilerin ve 6zel

hayatin gizliligi de dahil hukukga korunan her tiirlii ¢ikarlardir.™°

Verilerin ele gegmesinin hukuka aykiri olmasi sugun olusmasi igin
yeterlidir. 01.06.2005 tarihinde yururlige giren 5237 sayili TCK'da 765 sayili
TCK’nun 525a maddesindeki “ele gecirmek” fiili, “Bilisim Alaninda Suglar”
baslikh Onuncu boélumde yer almamistir. Bunun vyerine, hirsizlik ve
dolandiricilik  suglarinin  bilisim yoluyla islenmesi sugun nitelikli hali

sayillmistir.’
a. Sugun Maddi Unsuru
1. Hareket

Madde de ele gegirmenin yodnetim acgiklanmamistir. Sug¢ bilisim
sisteminden depolanan unsurlarin dolayli olarak ele gegirilmesi seklinde de
gerceklesebilir.'®?
525a/1 maddesinde ele gecirme esasinda yetkisiz erigilen biligsim

sistemindeki elektronik bilginin 6grenilmesidir.">

Kisaca 525a/1 maddesinde bilisim sistemine yetkili olmadigi halde
hukuka aykiri olarak girme suc¢ sayilmamistir. Ceza olmasi igin bilgiye

ulagmasi gerekir.

5237 sayili YTCK'da ise yetkisiz olarak bir kimse bilisim sistemlerinde

girerse sug sayilir.

%0 Berrin Bozdogan Akbulut, Tirk Ceza Hukukunda Bilisim Suglari (Yayimlanmamis Doktora

Tezi) Selguk Universitesi Sosyal Bilimler Enstitiisii Kamu Hukuku Anabilim Dali Ceza ve
Ceza Usul Hukuku Bilim Dali, Konya, 1999, s. 547

51 Al Karagllmez, a.g.e, s. 131.

192 jsmail Malkog, Mahmut Uler, Tiirk Ceza Kanunu Ozel Hiikiimler-1V, Adil Yayinevi, Ankara,
gtarih belirtiimemis), s. 4753.

3 Ali Karagllmez, a.g.e, s. 131.
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2- Netice

Bilisim sisteminde yer alan bilginin ele gecirilmesi yani 6grenilmesi fiili,
neticesi harekete bitisik sekli bir suctur. Ogrenme gerceklesince neticede
gerceklesmis sayilir. Hareket ile netice arasinda bir zaman dilimi
bulunmamaktadir.”® Ancak giivenlik duvarlari olan programlara yetkisiz
olarak girerse girmesi ve 6grenmesi arasinda zaman dilimi farki olacagi igin

bu nedenle bu su¢ her zaman neticesi harekete bitisik degildir.
3- Tesebbiis

525a maddesindeki suca tesebbls konusunda 765 sayili TCK'nun
tesebblse iligkin genel hukumleri uygulanir. Tesebbus igin 0zel bir

duzenleme yoktur. Tesebbus elveriglidir.
b. Sugun Manevi Unsuru

Bu suclar kasten islenebilen suclardir. Bir fayda elde etmek veya

birisinin zarar gérmesi gerekmez. Sug olusur.

B- Bilgileri Otomatik Olarak isleme Tabi Tutmus Bir Sistemden
Programlan, Verileri veya Diger Herhangi Bir Unsuru Baskasina Zarar

Vermek Uzere Kullanmak, Nakletmek ve Cogaltmak
a- Korunan Hukuki Yarar

Korunan hukuki yararlar arasinda “elektronik dokunulmazlik hakki”
“Ozel hayatin dokunulmazliyi” harriyet Hakki” “miilkiyet hakki” da yer

almaktadir.™®
b- Sugun Maddi Unsuru

525/2a maddesinde bilisim siteminden, program veri veya diger

unsurlarini, kullaniimasi veya nakledilmesi veya c¢ogaltiimasi sugu soz

%4 Al Karaglilmez, a.g.e, s. 132. )
1% Berrin Akbulut, “Bilisim Suglari”, SUHFD Milenyum armagani ¢.8 sayi 1-2 , 2000, s. 122.
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konusudur. Secimlik hareketlik bir sugtur, somut olayda buttin hareketler ayni
anda yapllsa bile bir su¢ olusur. Sugta programi kullanan nakleden ve

¢ogaltan kKisiler farkli ise her sanik igin ayni sug islenmis olmaktadir.'®®
c- Sugun Manevi Unsuru

Yapilan eylem sonucunda bagkasinin zarar gormesi gerekmektedir.

Zararin maddi veya manevi oldugu konusu madde de aciklanmamistir.™’

525a/1. fikrada bilgilerin gayrimesru sekilde ele gegirilmesi, ikinci
fikrada ise, zarar vermek 6zel kastiyla bunarlin gayrimesru sekilde kullanimi

cezalandiriimaktadir.'®®

Sugun olugsmasi i¢in zararin meydana gelmis olup olmamasi 6nemli

degildir.
1.1.2. 525/b Maddesindeki Suglar

A- Baskasina Zarar Vermek veya Kendisine veya Baskasina Yarar
Saglamak Maksadiyla bilgileri otomatik isleme Tabi tutmus bir sistemi veya
verileri veya diger herhangi bir unsuru kismen veya tamamen tahrip etmek
veya degistirmek veya silmek veya sistemin islemesine engel olmak veya

yanlig bicimde islemesini saglamak
a- Korunan Hukuki Yarar

Bilisim sisteminin donanimiyla ilgili degil yalnizca verilerle ilgili fiillerin

cezalandiriimasi nedeniyle korunan hukuki deger kisinin mal varhigidir.*

Bir gorlise gore de bu sug¢ konusuyla ilgili olarak maliklerin rizalari
disinda mudahaleye ugramalarinin onlenmesi amacglanmakta ve bunlarin

dokunulmaz olmalarinin bir sonucu olarak sistemin gerekli fonksiyon

1% Ali Karagiilmez, a.g.e, 2005, s. 134.

57 Al Karagllmez, a.g.e, s. 135.

%8 R.Yilmaz Yazicioglu, (2001), a.g.e, s. 244.

% yiiksel Ersoy, “Genel Hukuki Koruma Cergevesinde Bilisim Suglari”, Ankara Universitesi
Siyasal Bilimler Dergisi, Cilt:49, Say: 3-4, 1994, s. 166-167.
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gormesinin temini amacglanmaktadir. Ve Kisilerin biligsim sistemi igerisindeki
unsurlar bakimindan sahip oldugu mdulkiyet hakki koruma altina

alinmaktadir'®.

Sugun korunan degeri sadece sistemi tahrip etme islemesine engel
olmak degil ayni zamanda fiziksel zarar verilmesi de 6rnegin dis donanim

vasitalarina zarar verilmesi de korunmaktadir.
b- Sugun Maddi Unsuru

Tahrip etme silme, islemesine engel olma, degistirme, yanlis bicimde
islemesini saglama seklindeki secimlik eylemleri gerceklestirmek sugun

maddi unsurunu olusturur.

Bu secimlik hareketlerin hepsi ayni anda gergeklesse bile tek sug
sayllir. Her eylem ayri ayri degerlendiriimez. Secimlik hareketler
tamamlandiktan sonra su¢ tamamlanir. Sonugta zararin meydana gelmesi

aranmaz.
c- Sugun Manevi Unsuru

Sugun manevi unsuru 6zel manevi zararin meydana gelmesi,
baskasinin zarar gérmesi, eylemi gerceklestirenin de kendisine bir fayda

saglamasi gerekmektedir.

525a/2 maddesi kapsaminda islenen sugta zararin meydana gelmesi
sugun zararin meydana gelmesi sugun gergeklesmesi igin aranmazken
525b/1 maddesin de ise sistemin kismen veya tamamen tahrip edilmesi
degigstirilmesi, sisteme mudahale ederek iglemesine engel olma, sistemdeki
verileri yok etme gibi eylemlerin sonucunda zarar meydana gelmezse sug

olusmaz.

160 sylhi Dénmezer, a.g.e, s. 622.
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Bilgileri Otomatik igleme Tabi Tutmus Bir Sistemi Kullanarak

Kendisine veya Bagkasi Lehine Hukuka Aykiri Yarar Saglamak

Bilisim sistemlerinin kullanilarak failin kendisine hukuka aykiri yarar
saglamasi ile bu sug olugur. Fail kendisine de yarar saglayabilir bir baskasina
da yarar saglayabilir. Burada saglanan yarar haksiz hukuka aykiri bir

yarardir.

Burada saglanan yara ekonomikte olabilir ve maddi nitelikte de

olabilir.®’

Sifreli yayinlara ve telefon frekanslarina girme suclari bu madde
kapsaminda degerlendirilir. Sifreli yayin televizyon programlarina sifreli aygit

ile mudahale ederek seyredilmesinin engellenmesidir.
Sifreli yayinlara yonelik baslica Gg tip ihlal gértilmektedir:

1- Decoder cihazi olan kisinin sifreli yayinlari izleme imkaninin baska

TV kullanicilariyla paylagimi

2- Kisisel olarak decoder kullanim hakki olan kisinin ticari amacla bu

yanini toplu goésterime sunmasi

3- Kimi yerel yonetimler ve yerel televizyonlarin decoder vasitasiyla

sifreli yayinlari ¢gdzerek yayin alanlarina yansitmalari."®?

Sifreli yayinlarda sifre ¢ozUmu bilisim sistemi kullanilarak yapiimigsa
bu fill TCK’'nin 525b maddesindeki bilgileri otomatik isleme tabi tutmus bir
sistemi kullanarak kendisine veya baskasi lehine hukuka aykiri yarar

saglamak sugunu olugturur. Biligsim sistemi kullanilarak ¢ozulmus ve sonugta

%" Ali Karagiilmez, a.g.e, s.139. )
182 Mazlum Bozkurt, Sifreli Yayinlar ve Bilisim Sistemleri Tiirkiye Ortadogu Amme idaresi
Enstitisu Adalet Yénetimi YlUksek Lisans programi, Ankara, 2003 s. 8.
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sifreli televizyon yayininin kisinin kendisi ve baskalari tarafindan hukuka

aykiri olarak seyredilmesi s6z konusudur.'®?

Yargitay yerlesik ictihatlarinda sifreli kanal s6zlesmesindeki s6zlesme
hikUmlerine aykiri davranarak bagkalarinin da haksiz olarak bu sifreli
kanaldan vyararlanmasina olanak saglamasi eylemini bilisim sucgu
kapsaminda degerlendirmeyip taraflar arasinda yapilan akide aykirilik olarak
degerlendirip Fikir ve Sanat Eserleri kanununa aykirilik veya guveni kotuye

kullanma suglarina girebilecegini kabul etmigtir.

Telefon frekanslarina girme sugu bir bagkasina ait telefon

frekanslarina girerek kendisine hukuka aykir1 yarar saglamakir.

Bu sugun 525b maddesi kapsaminda kalip kalmadigi tartismalidir.
Yargitay Ceza Genel Kurulu bir kararinda bu sugu tasinabilir bir malin

¢alinmasi sugunu olusturdugunu kabul etmigtir.
1.1.3. 525/c Maddesindeki Suglar

Bu madde de korunan hukuki yarar sahtekarlik suglariyla korunmak
istenen ile aynidir, Bilisim sisteminin kullanilarak sahtekarlik suglarinin

islenmesi yaptirim altina alinmigtir.

Hukuk Alaninda Delil olarak kullaniimak maksadiyla sahte bir belgeyi
olusturmak igin bilgileri otomatik olarak igleme tabi tutmus bir sisteme, veriliri
veya diger unsurlar yerlestirmek veya var olan verileri ya da diger unsurlari

tahrif etmektir.

Sugun olusmasi igin sahte bir belge hazirlanmasina gerek yoktur,
Bilisim sistemine girerek sahte belgeyi hazirlamakla su¢ olusur, illa bunun

kullanilmasi gerekmez.

Secimlik hareketli bir sucgtur. Bilgisayar sistemini kullanarak belgeleri

degistirmek yok etmek igine yeni bilgiler yerlestirmek olmayan bir seyi

183 Al Karagilmez, a.g.e, s. 141.
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bilgisayar ortaminda varmig gibi gostermekle bu su¢ tamamlanir. Hazirlanan
sahte belgeleri kullanmak niteligine gore sahte belgeyi kullanma sugu olan

TCK’nin 346. maddesindeki sugu olusturur.

Tahrif edilmis belgeyi kullanmak da 525 C maddesindeki sugu
olusturur. Burada 6zel kast aranmaktadir. Bilerek hazirlanan sahte belgeyi
kullanmasi gerekmektedir. Burada bilisim sisteminde olusturdugu sahte
belgeyi kagida dokup kullanirsa kisi eski 765 sayili TCK’nin 346 ve devami

maddelerindeki sahte belgeyi bilerek kullanma sugu olusur.

Bilisim sisteminde hazirlanan belgeyi hazirlayip kullanan kigi ayni ise
525C maddesindeki sug olugur. Farkli kisiyse sahte belgeyi kullanan Kigi
hakkinda TCK’'nin 346. maddesindeki sug olusur.

1.1.4. 525/d Maddesindeki Suglar

765 sayilil TCK'nin 525d maddesinde 525a ve 525b maddelerinden
mahkum olanlar hakkinda feri ek ceza olarak bir kamu hizmetinden veya
meslek veya sanat veya ticaretten alti aydan U¢ yila kadar yasaklanma

cezasinin verilecegi belirtiimektedir.

525d maddesindeki fer'i cezalar, 525¢ maddesinden mahkim olanlar
hakkinda verilemeyecektir. 525a ve 525b maddelerini ele alir. Burada bir
hukuki bosluk vardir. 765 sayili TCK'nin 25. maddesine gore bir meslek ve
sanatin icrasinin tatili G¢ gunden iki yila kadar. 525d maddesinde ise bir

meslek ve sanatin icrasinin tatili azami Ug¢ yila kadardir.

525d maddesi ve TCK'nin 25. maddesi azami slre bakimindan
celismektedir. 765 sayih TCK’nin 35. maddesine gore ise meslek ve sanatin
icrasinin tatili mahkdm olunan hurriyeti baglayici cezaya egit sureyle

verilebilecektir.'®*

164 Ali Karagllmez, a.g.e, s. 145.
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Yukarida bahsettigimiz suclarin faili herkes olabilir. Magdur konusuna
gelince bilisim sisteminin sahibi olabilece@i gibi zilyet de olabilir. Bilgisayar
kullanmayi bilmeyen kisi de bu sugun magduru olabilir. Kiginin kayitli bulunan
kisisel verileri bilisim ortaminda fail tarafindan kullanilarak hukuka aykiri
eylem gergeklestirilebilir, tizel kigilerde bu sugun magduru olabilir. En guzel
Ornedi de bankalardir. Failler bankalarda magdurlarin hesap bilgilerini
kullanarak kendilerine haksiz yarar elde edebilir. Bankamatik kartlari
kullanilarak yapilan hukuka aykiri eylemleri 6rnek olarak degerlendirirsek;
Yargitay 6. Ceza Dairesinin 6len annesinin bankamatik kartiyla SSK’'ndan
paranin c¢ekilmesini hirsizlik sugu olarak degerlendirmis. Yine Yargitay
sanigin haksiz ele gegcirdigi bagkasina ait bankamatik karti ile para gcekmesi
ve sifreyi failin bilmemesi nedeniyle eylemi sahibinin terk ve kaybettigi
anahtarla kilit agcmak suretiyle hirsizhk TCK’'nin 493/2, 61 maddelerinin
uygulanmasi gerektigine karar vermistir. Yine Yargitay ceza Genel Kurulu
sanigin haksiz olarak ele gecirdigi bagskasina ait kart ve sifre ile bankanin
makinelerinden para c¢ekmesi eylemini TCK'nin 525/b maddesinin ikinci
fikrasindaki bilgileri otomatik isleme tabi tutmus bir sistemi kullanarak
kendisine hukuka aykiri yarar saglamak sugunu yani bilisim sugunu
olusturacagini oy c¢okluguyla kabul etmistir. Yargitayin 6. Ceza dairesi bir
kararinda da failin bir yakinina ait isyerine girerek ona ait kredi kartini galip,
sifresini bildigi kartla yakinin rizasi diginda bankamatikten para c¢cekmesi
eylemini TCK’nin 525/b maddesindeki suc saymistir.’® Yargitayin 11. Ceza
Dairesi sanigin hizmetli olarak c¢alistigi bankanin bilgisayar sistemine girerek
usuline uygun olarak bir maas kredi limitli hesap a¢gmasi eylemini TCK’nin
525/b maddesinin birinci fikrasinda yazili sugu olusturacagina karar

vermistir.'®

Goruldugu uzere 765 sayili TCK bilisim suglarina sinirli olarak yer
vermig, kanuni bir strd bosluk oldugu i¢in bu da gunluk hayatta uygulamada

bir takim sorunlari beraberinde getirmistir. 1. Haziran 2005 tarihinde 5237

165 Al Karaglilmez, a.g.e, s. 150.
166 Al Karaglilmez, a.g.e, s. 150.
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sayili TCK yurarlige girmis ve 765 sayili TCK’da bilisim suclari ile elestirilen
kisimlari bir nebze olsun gidermeye c¢alismistir.

1.2. 5237 Sayili TCK’da Biligim Suglari

5237 Sayii TCK'da bilisim sucglari 243 ve devami maddelerinde

duzenlenmigtir.
1.2.1. 243. Madde Biligim Sistemine Girme Sucgu

Madde 243 (1) Bir bilisim sisteminin butinUne veya bir kismina
hukuka aykiri olarak giren ve orada kalmaya devam eden kimseye bir yila

kadar hapis veya adli para cezasi verilir.

(2). Fikra-Yukarida ki fikrada tanimlanan fiillerin bedeli karsiligi
yararlanilabilen sistemler hakkinda iglenmesi halinde, verilecek ceza yari

oranina kadar indirilir.

(3) Bu fiil nedeniyle sistemin igerdigi veriler yok olur veya degisirse alti

aydan iki yila kadar hapis cezasina hiikmolunur.'®’

Bir bilisim sisteminin butindne ve bir kismina hukuka aykiri, olarak
girilmesi ve orada kalmaya devam edilmesi su¢ olarak dizenlenmistir. 243.
maddede, 765 sayill ETCK’ da yer almayan “Bilisim sistemine girme” sucgu
duzenlemigtir. BOylece verilerin ele geciriimesi sarti aranmaksizin biligsim
sistemine hukuka aykiri olarak girilmesi ve bu suretle bilisim sisteminin
guvenliginin ihlal edilmesi sug, haline getirilmisti. ETCK’nun 525a/1
maddesinde “verilerin ele gecirilmesi” sugu dizenlenmis bilisim sisteminin
guvenliginin kirilarak sisteme hukuka aykiri olarak girilmesi ve orada

kalinmasi eylemleri ise suc olarak tanimlanmamigtr.'®®

Bu sug tipiyle Avrupa Siber Su¢ Soézlesmesinin “Kanunsuz Erigim”

baslikli 2. maddesindeki “Her bir taraf devlet bir bilgisayar sisteminin her

%7 Tiirk Ceza Kanunu, Seckin Yayinevi, Ankara, 2005 S.137
188 Murat Volkan Dulger, a.g.e, s..213.
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hangi bir bolumune haksiz ve kasitli olarak erisilmesini su¢ kapsamina almak
icin gerekli kanuni duzenlemeyi yapmali, gerekli Onlemleri almalidir.”

dizenlemesine paralellik saglamaktadir.

Sozlesmede bilisim sistemine haksiz erisim sug¢ sayllmasina ragmen,
243. madde de, yalnizca haksiz erisim su¢ sayiimamaktadir.’® Siber Suc
s6zlesmesindeki gibi 5237 sayili TCK’'nin 243. maddesinde de sisteme kasitli
olarak yetkisi olmadigi halde giren kisinin cezalandiriimasi gerekir. TCK'nin
hem Siber su¢ sdzlesmesine hem de karsilastirmali hukuka tam olarak uyum

saglanmasi igin.

Alman Ceza Kanununda (CK) sisteme yetkisiz girme sugunu
dizenleyen 202a maddesi sugun olusmasi igin bilisim sisteminin yetkisiz
erisime karsi 06zel olarak korunmus olmasi aranmaktadir. Japonya'da
Bilgisayara yetkisiz Erisim Kanunun 3. maddesinde duzenlenen sugun
olusmasi igin de ilk kosul olarak bilgisayara erigsimin kontrol altinda olmasi
aranmaktadir. italya Ceza Kanununda glvenlik énlemleriyle korunan biligim
veya telematik sisteme hukuka aykiri sekilde girme veya bdyle bir sistemde
riza gostermeye yetkili kisinin rizasi olmaksizin kalma fiilini su¢ saymaktadir.

irlanda da benzeri bir diizenleme vardir.'”®

Bu sug¢ tipine mukayeseli hukukta birgok ulke hukukunda yer veriliyor.
Fransa Ceza kanunun 323-1 Alman Ceza Kanunun 202a, Danimarka Ceza
Kanunun 193 ve 263, Norve¢ Ceza Kanunun 145/2, italya Ceza Kanunun
616/2, 617, 618, Hollanda Ceza Kanunun 98, 98a, 98b, 98c ve 273,
Liksemburg Ceza Kanunun 309, irlanda Ceza Kanunun 5/1 maddelerinde

yer verilmistir.!""

Baktigimizda TCK’nin 243. maddesinin diger karsilastirmali hukukta ki
benzeri diizenlemelerden farki bilisim sistemine hukuka, aykiri yetkisiz erigimi

su¢ saymayip sugun olusmasi igin bir sure sistemde kalmasi gerekiyor.

'%% [smail Ergiin, a.g.e, s..86
170 Saban Cankat Tagkin, Bilisim Suglari, Beta Yayinevi, Bursa, 2008, s.20.
1 Murat Volkan Dulger, a.g.e, s.213



79

a. Sugla Korunan Hukuki Deger

Korunan hukuki deger bilisim sisteminin guvenliginin saglanmasidir.
Bunun yaninda bilisim sisteminin kullanicisi ve bu sistemden, yararlanan

Kisilerin farkli tirden kisisel yararlari da korunmaktadir.

Hukuka aykiri olarak bilisim sistemlerine girme ve sistemde kalma
sugunda korunan hukuksal deger, 6zel hayatin gizliligi ve sirrin masumiyeti
olarak belirtilebilir. Bir bilisim sistemine hukuka aykiri bir sekilde girilmesi ve
orada kalmaya devam edilmesi bir kisinin veya bir kurulusun cikarlarina
menfaatlerine zarar vermekte bu da o kisi veya kurumun verilerinin gizliligi
Ozel hayatin dokunulmazligi gibi hukuksal degerlerini ihlal edebilmektedir.

Tiim bunlarda o sitemin giivenligini etkilemektedir.'”?

Bir goruse gore ise TCK’nin korunan hukuki yarari mal varliginin

korunmasi oldugunu savunur.'”
b. Sugun Maddi Unsuru
Sucun maddi unsurunu bilisim sistemi olusturmaktadir.

Sucun islenmesinde basvurulan hareketler, hareketlerin sonucunda
ortaya cikan sonu¢ ve bunlar arasindaki nedensellik bagidir.'™ Biligim
sistemine hukuka, aykiri olarak girilmesi ve orada kalmaya devam edilmesi
bu sucu olusturmaya yetmektedir.'”® Bir gériise gére TCK 243 maddedeki
sugun maddi unsurunun hareket bolumunu hangi yolla olursa olsun bilisim
sistemine girilmesi ya da sistemde kalmaya devam edilmesi hareketlerinin
olusturdugunu  savunmaktadir. Bu eylemlerden herhangi  birinin

gerceklesmesi ile su¢ meydana gelecek ve fail cezalandirilacaktir. O halde

72 Murat Volkan Diilger, a.g.e,s.214

% Muammer Ketizmen, Tiirk Ceza Hukukunda Bilisim Suglari, Adalet Yayinevi. 1. Baski,
Ankara, 2008, s.99

' Dogan Soyaslan, Ceza Hukuku Genel Hikiimler Giincellestiriimis 3. Baski ,Yetkin
Yayinevi, Ankara, 2005, s.200.

75 Ali ihsan Erdag, “Yeni Turk Ceza Kanununda Bilisim Suglar”,www.adalet.gov.tr.
14.08.2009
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bu suc secimlik hareketli bir suctur.””® Bu sugun maddi unsuru hukuka aykiri
olarak bilisim sistemine girip ve bir sire orada kalmak oldugundan dolayi
TBMM Genel Kurulundaki metinde madde gerekgesinde de girme veya orada
kalmaya devam etme fiillerinin bu sucun secimlik hareketli bir su¢ olacagi
ifade edilmistir. Ancak burada sadece bilisim sistemine girilmesi yeterli
olmayip ayni zamanda bir muddet sistemde kalmayla sug¢ olustugundan
dolayl bagh hareketli bir sugtur. Clnkd iki eyleminde beraber ayni anda

gergeklegsmesiyle sug olugsmaktadir.

Sugun olugsumu igin sistemin tamamina girilmesi gerekmemekte bir

kismina girilmesiyle de sug¢ olusur.

Bilisim sistemine girmek eyleminden bilisim sisteminin olusturdugu
elektronik ortama girilmesidir. Girmek eylemi ag Uzerinden veya fiziki olarak

dogrudan da olabilir.

Ana sisteme bagh olan o dogrultuda iglem yapabilen depolama aygiti,
CD veya DVD okuyucu aletleri veya ATM makineleri gibi donanim

pargalarinin giriimesi suretiyle de islenebilir.’””

Failin bilisim sistemine girmesi ve orada bir sure kalmasi sitemdeki
gizli verilerin 6grenilmesi agisindan tehlike olusturmaktadir. Bu nedenle
tehlike sugudur. Kanun koyucu burada verilerin 6grenilmesini, sisteme zarar
verilmesini sugun olugmasi agisindan aramamistir. Gizli verilerin 6grenilmesi

ihtimali bile su¢ sayilmistir.

Fail su¢ kasti olmadan bir biligsim sistemine girmig olabilir. Ancak hata
sonucu girdigi bilisim sisteminden ¢ikmayip kalmaya devam etmesi halinde

sucun olustugu kabul edilmelidir.'"®

76 Murat Volkan Dulger, a.g.e, s..217
7 Levent Kurt, a.g.e, 5.156
178 Mustafa Ekinci, Sinan Esen, a.g.e, s.353.
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Bu sugun olugsmasinda yetkisiz olarak sisteme girilmesinin yaninda bir
muddet sistemde kalinmasi arandigindan mutemadi (Kesintisiz) bir sugtur.

Sure sartl, tamlanmigsa sug olusur.
c. Sugun Manevi Unsuru
Bu sugun olugmasi igin genel kast yeterlidir.

Failin hukuka aykiri olarak bilerek veya bilmeyerek rastlanti sonucu
girdigi bilisim sisteminde durumun farkina vardiktan sonra bilerek ve
isteyerek kalmasi ile sug olusacaktir. Kanunla ya da ilgilinin rizasiyla izin
verilen surecin diginda sistemde kalmaya devam etmesi de sucgu

olusturacaktir."”

Bu sug kasten iglenebilir. Taksirle islenmesi mumkin degildir. Ancak
yasa koyucu tarafindan 243. maddenin 3. fikrasinda taksirle bilisim

sistemindeki verilerin ortadan kaldiriimasini yaptirima baglanmistir.
d. Sucun Faili

Sugun faili herkes olabilir. Madde metninde kimse dedigi i¢in sugun
faili hukuka aykiri olarak bilisim sistemine giren ve orada kalmaya devam

eden herhangi bir kimse olabilir.

Failin sifat ve gorevinin sugun nitelenmesi agisindan bir Anemi
bulunmamaktadir.’®® Tiizel kisilerin fiil ehliyeti olmadigi icin kusur ehliyeti de
yoktur. Tuzel kigilerin cezai sorumlulugu yoktur. Sug¢ tuzel kisi yararina bir
gercek kisi tarafindan igslemisse tlzel kisi hakkinda YTCK’'nin 246 maddesi
uyarinca tuzel Kkigilere 6zgu guvenlik tedbiri uygulanir, TCK’nin 60.

maddesindeki tedbirler.

'"® Necati Meran, Yeni Tiirk Ceza Kanunun da Sahtecilik Malvarligi Bilisim Suglari ile
Ekonomi ve Ticaret Alaninda Suglar 2. Baski,Secgkin Yayinevi, Ankara, 2008, s.567
180 Necati Meran, a.g.e, s.563
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e. Sugun Magduru

Herkes sugun magduru olabilir, gercek veya tuzel kisiler olabilir.
Bilisim sistemine hukuka aykiri olarak girilmesi ve orada kalinmasindan

dolayi zarara ugrayan kisi sugun magdurudur.
f. Sucun Ozel Goriiniis Sekilleri
1. Tesebbis

Bu suca tesebblis mumkunddr. Fail icrai hareketlere baglamis sisteme
hukuka aykiri olarak girmis ve sistemde bir sure kalamadan herhangi bir
sebeple failin kendi istegdi disinda eylemi tamamlayamamasi durumunda sug¢
tesebbus asamasinda kalir. Failin cezasi belirlenirken TCK’nin 35.

maddesindeki tesebbis hikumleri de somut olaya gore degerlendirilecektir.

Eger fail kendi istegi ile icrai hareketleri tamamlayamamigsa faile TCK’

nin 36. maddesi goz onunde bulundurularak ceza verilmez.
2. istirak

Bu sucta istirak agisinda bir 6zellik yoktur. Sucga istirakin her hali
mimkindir.”'  istirak uygulanirken YTCK’nin genel hiikiimlerindeki

37,38,39, ve 40. maddeleri goz 6nunde bulundurulacaktir.
3. igtima
Bu sucla ilgili 6zel bir ictima kurali yoktur.

Bu sucgun kisa araliklarla ayni sug isleme kastiyla islenmesi halinde
zincirleme sug olur. TCK’'nin 43. maddesi de ceza verilirken g6z 6nunde
bulundurulur, Sucu degdisik zamanlarda bir kisiye karsi birden fazla islemesi
halinde zincirleme suga iliskin YTCK’nin 43/1 maddesi uyarinca tek cezaya

hikmedilir. Somut olayim durumuna gore bu ceza dortte birinden dortte

81 Ali Parlar- Muzaffer Hatipoglu, Tiirk Ceza Kanunu Yorumu 2. baski cilt4, Seckin
Yayinevi, Ankara, 2008, s.3471
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dclne kadar arttirihr ayni sugun birden fazla kisiye karsi dedisik zamanlarda
islenmesi durumunda zincirleme sug¢ hukumlerinin uygulamasi olanagi
yoktur. Tek eylemle birden fazla kigiye karsi sugun islenmesi olanakh ise
TCK’nin 43/2 maddesi delaletiyle TCK’'nin 43/1 maddesindeki zincirleme sug¢

hakamleri uygulanir.

Failin elde etmek istedigi amaca yonelik eylemlerini
gerceklestirebilmesi igin oncelikle hukuka aykiri, olarak bilisim sistemine
girmesinin zorunlu oldugu durumlar da bu sug gegit sugu 6zelligi tasidigindan
ornegin “sistemi engelleme, bozma verileri yok etme veya degistirme sugu
(244 md), banka veya kredi kartlarinin kotuye kullaniimasi (245 md) veya
bilisim sistemi aracihigiyla hirsizhk (142 md), dolandiriciik (158. md)
suclarinin fail tarafindan oncelikle bir bilisim sistemine hukuka aykiri olarak
gerceklestirimesi durumunda faile yalnizca gerceklestirdigi ikinci eylemin
cezasi verilir. Ancak bu suglarin bir bilisim sistemine hukuka uygun sekilde
girildikten sonra gergeklestirimesi s6z konusu ise bu durumda gercgek ictima

kurallari, uyarinca fail her iki sugtan dolayi cezalandirilacaktir.'®?

TCK 243/1 ile getirilen hukuka aykiri olarak biligim sistemine girme ve
sistemden ¢ikmama eyleminin TCK 136 da ki kigisel verilerin hukuka aykiri
olarak ele gecirilmesi sucu ile birlikte degerlendiriimesi gerekmektedir.
TCK’nin 243/1°deki sisteme hukuka aykiri olarak girme fiili gerceklesmeden
TCK 136’da ki hukuka aykiri olarak verileri ele gecirme sugu olusmayacaktir.
TCK’'nin 243’teki sugun olusmasi i¢cin TCK’'nin 136 maddesindeki sugtan
gegmek gerekmektedir. Fail yalnizca TCK'nin 44. maddesi geregince cezasi

daha agir olan TCK 136’dan cezalandirilacaktir.
g. Suca Etki Eden Haller
1- Cezay hafifletici neden

243. maddenin 2. fikrasinda bu su¢ acisindan hafifletici bir neden

ongorulmustur. Buna gore, 1. fikrada tanimlanan hukuka aykiri olarak biligim

182 Ali Parlar- Muzaffer Hatipoglu, a.g.e, s.3471
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sistemine girme ve orada kalmaya devam etme eylemlerinin “bedeli kargiligi
yararlanilabilen sistemler hakkinda islenmesi halinde verilecek ceza yari

oraninda indirilecektir.

Bedeli karsiligi yararlanilabilen sistemler kavraminin tanimi madde

gerekgesinde belirtiimemistir.

Doktrindeki bir goruge gore internet Uzerinden hizmet veren web
siteleri internet cafe gibi yerlerde Ucret karsiligi bilisim sisteminin kiralanmasi
bir kurulus tarafindan belli bir sistemin bedel karsihdi sunulmasi ve belli bir
zaman ya da donem sinirlamasiyla internet baglanti servisinin

saglanmasidir.'®®

Bu sugu TCK'nin 163. maddesindeki otomatlardan karsiliksiz
yaralanma sucu ile karistirmamak gerekir. Otomatlar araciligi ile sunulan
bedeli 0dedigi taktir de vyararlanilabilen hizmetten 6deme yapmadan

yararlanma fiili TCK’'nin 163. maddesindeki suga girer.
2- Cezayi Agirlastirict Nedenler

243. maddesi 3. fikrasinda bu sugun neticesi sebebiyle agirlasmis hali
dizenlenmigtir. Birinci fikrada tanimlanan sugun islenmesi nedeniyle sistemin
icerdigi bilgilerin yok olmasi veya degismesi halinde fail sugun temel sekline
243/1 maddesine nazaran daha agir ceza (alti aydan iki yila kadar hapis) ile
cezalandirilacaktir.”® 243/3. fikrasinin uygulanabilmesi igin sistemdeki
verilerin yok olmasi veya verinin degismesi gerekmektedir. Bunlardan birinin
gerceklesmesi halinde agirlastirici neden uygulanir.243/3 fikradaki sucgun
olusmasinda ayrica failin verileri yok etmek veya degistirmek kastiyla hareket

etmemis olmasi gerekmektedir.®°

'8 Murat Volkan Diilger, a.g.e, s.226, 227
'8 Ali Parlar- Muzaffer Hatipoglu, a.g.e, s.3472
185 Alj Karagilmez, a.g.e, s.174
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h. Kovusturma, Gorevli Mahkeme, Sugun Yaptirnmi ve Dava

Zamanasimi
1- Kovusturma
Maddede belirtilen suglarin kavusturulmasi resen yapllir,
2- Gorevli Mahkeme

5235 sayili kanunun 10. maddesi uyarinca maddede tanimlanan
suclar dolayisiyla agilan davlara bakma gorevi Sulh Ceza Mahkemesine

aittir.
3- Sugun Yaptirimi

Maddenin 1. fikrasindaki sugun yaptirimi bir aydan (TCK 49/1.md) bir
yila kadar hapis veya adli para cezasidir. ikinci fikra uyarinca bu fiilin bedeli
kargiligi yararlanilabilen sistemler hakkinda islenmesi durumunda verilecek
ceza yarl oranina kadar indirilecektir. Uclinci fikrada tanimlanan sucun
neticesi sebebiyle agirlamis halinde ise faile alti aydan iki yila kadar hapis
cezasina hukmolunacaktir. Bu suglarin islenmesinden tuzel kisilerin hukuka
aykiri yarar saglanmasi halinde bunlara YTCK’nin 60. maddesinde 6ngorilen

guvenlik tedbirleri uygulanir. (TCK’nin 246m)
4- Dava Zaman Asimi
Dava zaman asim TCK’nin 66. maddesi uyarinca sekiz yildir.

1.2.2. Sistemi Engelleme, Bozma Verileri Yok Etme Veya

Degistirme

Madde.244(1) Bir bilisim sisteminin igleyisini engelleyen veya bozan

kisi bir yildan bes yila kadar hapis cezasi ile cezalandirilir.



86

(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya
erisiimez kilan, sisteme veri yerlestiren var olan verileri baska bir yere

gonderen Kisi alti aydan Ug¢ yila kadar hapis cezasi ile cezalandirilir.

(3) Bu fiille bir banka veya kredi kurumuna ya da bir kamu kurum veya
kurulugun ait biligsim sistemi Uzerinde iglenmesi halinde verilecek ceza yari

oraninda artirilir.

(4) Yukaridaki fikralarda tanimlanan fiillerin igslenmesi suretiyle kiginin
kendisinin veya bagkasinin yararina haksiz bir ¢ikar saglamasinin baska bir
su¢ olusturmamasi halinde iki yildan alti aya kadar hapis ve besbin gine

kadar adli para cezasina hukmolunur.

244. maddenin 1. ve 2. fikralari 765 sayili ETCK’nin 525/b-1 fikrasinin;
244/4 fikra hikma ise 765 saylli TCK'nin 525/b-2 fikrasinin kismen

farkhlastirilarak karsiligi olarak dizenlenmigtir.

Bu sug¢ tipiyle Avrupa Siber Su¢ So6zlesmesinin 4. maddesinde
ongorulen “verilere mudahale” ve 5. maddesinde o6ngodrulen “sistemlere

miidahale” diizenlemelerine paralellik saglanmaya calisiimistir.'®

Maddenin gerekgesinde de anlagsildigi Uzere sistemlere zarar verme

su¢ haline getirilmistir.

Karsilastirmali hukukta bilisim sistemlerinde yer alan verilerin ya da
programlarin kismen veya tamamen tahrip edilmesi degistiriimesi iglevlerinin
Uzerinde oynanmasi olagan isleyisinin engellenmesi erisimin kisitlanmasi gibi
eylemler genel olarak bilisim sistemlerine kargi mala zarar verme sugclari

olarak diizenlenmistir."®’

Fransa CK. M323-2, Aiman CK. M. M.303, Avusturya CK’ m.126/a1,
Finlandiya CK.35. kisim m.1/2, Avustralya CK. M.76C, Danimarka

'8 R. Yilmaz Yazicioglu, “Bilisim Suclari konusunda 2001 Tiirk Ceza Kanunu Tasarisinin
Degerlendiriimesi” Hukuk ve Adalet: Elestirel Hukuk Dergisi, Y:1, S.1 Ocak-Mart 2004,
istanbul, .179

¥ R. Yilmaz Yazicioglu, (2001) a.g.e, s.468.
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CK.m.279a, Norve¢ CK m.151b, irlanda, Criminal Damage Act'te m.2/1 ve

2/a verilebilir.'®®

765 sayih TCK 525/b. 1'de yer alan tahrip eden ifadesi yeni
dizenlemede yer almamaktadir. Dizenlemenin 765 Sayili TCK’ dan farki
sistemin donanim 06gesine zarar verilmesinin cezalandiriimamasidir. Mala
zarar verme sugu kapsaminda degerlendirilir. Bilgisayarin donanim

boéliumuane zarar verilmesi TCK 244/1 kapsaminda degerlendiriimeyecektir.
a. Sugla Korunan Hukuki Deger

244. maddenin 1. ve 2. fikralarinda tanimlanan bilisim sisteminin
isleyisinin engellemesi bozulmasi verilerin yok edilmesi veya degistiriimesi
suglariyla  korunmak istenilen hukuksal vyarar, karma bir nitelik

tasimaktadir.'®®

244. maddenin 1. fikrasina paralel bir dizenleme olan Avrupa Siber
su¢ sozlesmesinin “sistem Engellemeleri.” Baglikli 5. maddesinin dayanak
raporuna gore bu suglar korunan hukuksal yarar, bilgisayar verilerine veya
programlarina zarar verilmesini, veri ve programlarin bozulmasini zarar
goérmesini engellemektir. Ayni sbézlesmenin YTCK'nin 244/2. fikrasinin
kargiligi olan “veriye mudahale” baslikli 4. maddesinin dayanak raporuna
gore bu sugla korunan hukuksal yarar ise temel olarak bilgisayar sabotajiyla
ilgilidir ve bilisim sistemlerinin saglikh sekilde kullanimini saglamak ve buna

yonelecek haksiz davranislara engel olmaktir.'®

1 numaral fikrada, bilisim sistemi sahibinin mulkiyet hakki, zilyedinin
ise; bilisim sisteminin dokunulmazligi iletisim kurma, teknolojik geligsim

Ozgurluglu de korunmaktadir. (2). Numaral fikrada ise bazen mulkiyet hakki

168 Olgun Degirmenci, a.g.e, s.129-130.
189 Murat Volkan Dulger, a.g.e, s.231.
190 Ali Parlar- Muzaffer Hatipoglu, a.g.e, s.3475
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bazen de verilerin igerigine gore fikri mulkiyet hakki 6zel hayatin gizliligi ticari

sirlar da korunmaktadir.'®’

244. maddenin 4. fikrasinda ise korunmak istenen hukuksal karar
sugun islenis bigimine gore zilyetlik Gglncu kKigilerin iyi niyetleri ve maddi ya

da manevi mulkiyeti haklaridir.
b. Sugun Konusu

isleyisi engellenen veya bozulan bilisim sistemi veya biligim
sisteminde bulunmasina karsilik bozulan yok edilen degistirilen veya
erisilmez kilinan ya da sisteme yerlegtirilen baska bir yere gonderilen veriler

sucun konusunu olusturur.'®?

Maddenin diuzenlenme amaci bilisim sisteminin igleyisinde ve verilerde
meydana gelecek zarardir. Donanima verilecek zararlar igin YTCK’nin 151.

maddesindeki mala zarar verme sugu olusur.
c. Sucun Maddi Unsuru

Bilisim sisteminde sistemin engelleniimesi isleyisinin bozulmasi,
verilerin yok edilmesi, verilerin degisiimesi ve erisilmez kilinmasi gibi

eylemler sugun maddi unsurlaridir. Bunlara ayrintili bakarsak;
1- Sistemin isleyisini Engelleme:

Sistemin duzgun iglemesinden dolayr elde edilecek vyararin
engellenmesi veya sistemin olagan islevini yerine getiremeyecek hale

getirilmesidir."®

Sistemin iglemesinin engellenmesi sisteme her tirli muadahale
seklinde olabilir. Sistemin elektriginin kesilmesi sistemleri birbirine baglayan

kablolarin g¢ikariimasi, bilisim donanimina it bir unsurun ¢ikariimasi bilisim

¥ | event Kurt, a.g.e, s:162.
' Necati Meran, a.g.e, s.571.
193 Umit Kardas, “Bilisim Dunyasi ve Hukuk”, Karizma Dergisi Say1:13, 01.03.2003 s.16
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sisteminin genel olarak igleyisine iliskin Somut unsurlarina yonelik eylemlerle
gerceklestirilebilecegi gibi, zararl virUsler baslatilarak sistemin yavaslatiimasi
ya da elektronik posta bombardimani veya mantik bombasi gibi yazilimlar
yoluyla sistemin komutlari algilamaz hale getiriimesi gibi soyut unsurlarina

yonelik cok degisik islenme sekilleriyle gerceklestirilebilir.'®*

Engellemenin sugun olugsmasi bakimindan gegici ya da surekli

olmasinin bir 6nemi yoktur.
2- Bilisim sisteminin igleyigini bozmak.

Bozmak ifadesiyle bilisim sisteminin kendisinden beklenen isi
yapamayacak duruma getirilmesi, bilisim sisteminin dizenin karistirilmasi,
bilisim sistemine zarar verilmesi kastediimektedir.'®® Eylem siradan verilere
degil de o&rnegin igsletim yazilimindaki sistem dosyalarinin silinmesi
bicimindeki sistemin isleyisini saglayan dosyalara yonelik ise bu durumda

244. maddenin 2. fikrasinin degil 1. fikrasinin uygulanmasi gerekir.'®
3- Sistemdeki verileri bozmak

Veriler Uzerinde gercgeklestirilebilecek bir icra hareketidir. Bu icra
hareketi ile verilerin bilinemeyecek hale gelmesi, bellek Uzerinde bulundugu
noktaya ulasiimasini saglayan baglarin kopariimasi ve ulasimin

engellenmesi kastedilmektedir.'¥’

4- Verileri Degistirmek

Bu eylem ve sistemdeki verilerin degistirilerek yerine bagka yeni

gorunum kazanmig verinin konulmasidir.

Degistirilmenin  kismen veya tamamen olmasi sugun olusumunu

etkilemez.

9% Murat Volkan Dlger, a.g.e, s.164.

'%% Murat Volkan Diilger, a.g.e, s.235

1% Ali Parlar- Muzaffer Hatipoglu, a.g.e, s.3477.
97 ismail Ergiin, a.g.e, 5.95
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Fail verileri menfaat temin etmek icin degistirmis ve kendisinin ya da
bagkasinin yararina bir menfaat saglamis ise eylem baska bir sugu

olusturmuyorsa, faile TCK’ nun 244/4 maddesince ceza verilir.'®®
5- Sistemdeki Verileri Erisilmez Kilma

Maddi anlamda yok etmemekle birlikte verilere ulagilmasi igin gereken

islem baginin ortadan kaldiriimasidir.

Verilerin erigiimez olmasindan kasit edilen verileri kullanan ya da bu
verilerle  malik olan kiginin diledigi zaman verilere ulagsmasinin
engellenmesidir. Burada onemli olan verilerin mutlaka malikine ait olmasi

degil, verilere ulasabilmenin engellemis olmasidir.'®
6- Bilisim sistemine veri yerlestiriimesi.

Sistemi kullanmakla yetkili olan kimsenin izni alinmaksizin disaridan
birinin sisteme girerek veri yerlestirmesidir. Bu islem kaydetme, ekleme veya

yikleme seklinde gerceklestirilebilir.2%°

Veri yUklenen sisteme fail hukuka uygun olarak girmis olsa dahi veri
yerlestirme sucgu gergeklestirmis olabilir. Ornegin bedeli ddenerek bir sisteme
giren failin eger o sisteme veri yerlestirme yetkisi yoksa su¢ gerceklesmis

sayllacak ve fail cezalandirilacaktir.?®!

Burada failin veri yerlestirirken sisteme zarar verme kasti
bulunmamakla higbir zarar olusmazsa bile sadece sisteme girip verilerin

degistirilmesi bile bagl basina bir sugtur.

7- Bir sistemde var olan verilerin bagka bir yere gonderilmesi.

1% Ali Parlar- Muzaffer Hatipoglu, a.g.e, s.3476
199 Murat Volkan Diilger, a.g.e, s.169
20 saban Cankat Taskin, a.g.e, .48
201 Murat Volkan Dulger, a.g.e, S.237
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8- Verilerin transferi, baska yere aktariimasi, kaydedilmesi ya da
kopyalanmasi anlamina gelmektedir. Verilerin gonderilmesi eylemi veri ileti

aglari tzerinde Ornegin internette veya bilgisayara baglanan veri tagima

araci lizerine kaydedilerek gerceklestirilebilir.2%2

d. Manevi Unsur

244/1. ve 2. fikralardaki suglarin manevi unsuru bakimindan genel sug
isleme kasti yeterlidir. 244/4. fikradaki su¢ bakimindan kiginin kendisine veya
baskasina haksiz bir c¢ikar saglamasi arandigindan failde 6zel kast

aranmaktadir.

TCK’'nin 244/1 ve 2. fikralarindaki sugun taksirle igslenmesi mumkin
degildir.

e. Sucun Faili
Sugun faili herkes olabilir.
f. Sucun Magduru

Magdur bilisim sisteminin maliki zilyedi, bilisim sistemi Uzerinde

tasarruf yetkisi olan kisi olabilir.
g. Sugun Ozel Goriiniis Bigimleri
1- Tesebbus
Maddede tanimlanan suglara tesebbls muamkundur.

Secimlik hareketli bir su¢ oldugundan dolayr maddede tanimlanan
eylemlerden birini failin tamamlamasi ve zararin olusmasi ile su¢ tamamlanir.
Eger fail elinde olmayan nedenlerle icrai hareketi tamamlayamiyorsa TCK’

nun 35/1 maddesi uyarinca tesebbusten dolay! sorumlu tutulur.

292 Ali Parlar- Muzaffer Hatipoglu, a.g.e, s.3478
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2- istirak

Bu suglar igtirak agisindan bir 6zellik gostermez. Bu suglara somut

olaya gore YTCK’nin 37, 38, 39 ve 40. maddeleri uygulanabilecektir.
3- ictima

Bilisim sisteminin igleyiginin engellenmesi, bozulmasi, verilerin yok
edilmesi veya degistiriimesi sugu zincirleme sug¢ seklinde islenebilecektir.
Failin bir kigsiye kargi ayni sugu birden fazla islemesi durumunda YTCK’nin
43/1 maddesince ceza verilir. Failin her eyleminden ayri ayri degil bir ceza

verilir ancak cezanin orani arttirilir.

TCK’nin 243 maddesinde ki su¢ 244. maddesindeki sug igin gegit sug
Ozelligi tasidigindan (243. maddedeki hukuka aykiri olarak bilisim sistemine
girme ve sistemde kalma sucgu) faile sadece 244. maddedeki 6ngdrulen ceza

verilir.

Maddenin 4. fikrasinda tanimlanan sugtan (haksiz ¢ikar saglamanin
bagka bir su¢ olusturmamasi halinde) dolayi failin cezalandirilabilmesi igin
eylemin baska bir sucu olusturmamasi gerektiginde, bu sugla benzer
hukuksal degeri koruyan sug tipleri arasinda bilesik su¢c (42.md) veya fikri

ictima (44. md) durumlari s6z konusu olamaz.?%
h. Suga Etki Eden Nedenler

244. maddenin 3. fikrasinda birinci ve ikinci fikradaki suglarin
agirlastirici nedeni dizenlenmistir. Bu fiillerin bir banka veya kredi kurumuna
ya da bir kamu kurum veya kurulusuna ait bilisim sistemi Uzerinde iglenmesi

halinde faile verilecek ceza yari oraninda arttirilacaktir.

203 Al Parlar- Muzaffer Hatipoglu, a.g.e, s.3480.
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1. Hukuka Aykirihk Unsuru

Bilisim sisteminin ve Uzerinde bulunan verilerin maliki ya da ilgisinin
hukuken gecerli bir rizasinin bulunmamasi gerekir. Hukuka uygun bir rizasi
olursa sug¢ olusmaz. Bilisim sistemine “fiilin hukuka aykiri oldugunu” bilerek

girmek gerekmektedir.

i. Kovusturma Gorevli Mahkeme Sugun Yaptirnrmi Ve Dava

Zamanasimi
1- Kovusturma
Bu suglarin sorusturma ve kovusturmasi resen, yapllir.
2- Gorevli Mahkeme

5235 sayili Kanunun 11. maddesi uyarinca bu suclar dolayisiyla agilan

davalara bakma gorevi asliye ceza mahkemesine aittir.
3- Sugun Yaptirimi

1. Fikrada bir yildan 5 yila kadar 2. fikrada ise alti aydan ug¢ yila kadar
hapis cezasidir. 3. fikradaki agirlatici nedenin varligi halinde bu cezalar yari
oraninda arttirihr. Maddenin 4. fikrasindaki sugun yaptirimi ise iki yildan alti

aya kadar hapis ve bes bin gune kadar adli para cezasidir.
4- Dava Zamanasimi

Maddenin 1. ve 2. fikralarina uyan dava zamanasimi suresi 66/1-e
bendine goére sekiz yildir, Birinci fikradaki sugun ugluncu fikradaki nitelikli
halle birlikte uygulanmasi halle birlikte uygulanmasi halinde ve 4. fikranin

uygulandigi durumlarda bu sire 66/1-d bendi uyarinca on bes yildir.

** Biligsim Sistemi Araciligiyla Hukuka Aykiri Yarar Saglama Sucu,
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244. maddenin 4. fikrasi maddenin 1. ve 2. fikralarina géndermede
bulunmaktadir. Bu fikraya gore cezaya hukmedilebilmesi icin fiilin daha agir

cezayi gerektiren bir sug, olusturmamasi gerekir.

Fiilin dolandiricilik, hirsizlik, glveni kotiye kullanma veya zimmet
sugunu olusturmasi halinde bu fikra hikmine istinaden cezaya

hiikmedilmeyecektir.?*

Bu sug tipi 765 sayili TCK’nin 525/b.2’ deki sug tipinin kargihgidir. Yeni
dizenlemenin eski dizenlemeden temel farki, yeni dizenlemede sugu

olusturan fiillerin agikga gdsteriimesi ve sugun sinirlarinin iyi gizilmesidir.?®

Yargitay TEDAS da gorevli olan Sanigin; kendisine ve 30 kisiye ait
elektrik faturalariyla ilgili bilgisayardaki kayitlari silmek veya 6demedigi halde
O0dendi seklinde degistirmek suretiyle gerceklesen eylemin fatura borcunu
sildigi her kisi icin ayri ayri TCK'nin 525/b-2, 80. maddeleri uyarinca

cezalandiriimasi gerektigine karar vermistir.2%

Avrupa Siber Su¢ Sozlesmesinde de bu madde yer almaktadir. Buna
goére bilgisayarlarla ilgili sahtecilik fiilleri bir diger kisinin malvarligindan
dogrudan bir zarara yol agcmis ve sugu igleyen kimse kasith olarak kendisi
veya bir baskasi icin yasadigi ekonomik yarar saglamak amaciyla hareket
etmisse sug olusacaktir. Mal kaybi ifadesini genis yorumlayarak para veya
ekonomik degere sahip maddi ve manevi tum varliklari bu kapsamda

degerlendirmek gerekecektir.?’

Sugun korunan hukuksal degeri dolandiricilik, hirsizlik, giveni kotlye
kullanma veya zimmet suglarinin korudugu hukuki yararlar, bu sugun da

korudugu hukuku yarardir.2%®

204 7ekeriya Yilmaz, 2004 Notlu Gerekgeli Genel Agiklamali Yeni Tiirk Ceza Kanunu, Seckin

Yayincilik, Ankara, 2004,s.294

205 Murat Volkan Dilger, a.g.e, s.243

2 jsmail Erglin, a.g.e, s.99

27 Asli Deniz Helvacioglu, a.g.e, s.286-287.
208 | event Kurt, a.g.e, s.163
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Bu sucun faili herkes olabilir ancak tizel kisiler bu sucun faili olamaz.
Sucun konusu failin sagladigi hukuka aykiri yarardir. Bu yarar manevi
yararda olabilir illa bir mali kazan¢ elde etmesi gerekmiyor. Bu sugun
magduru herkes olabilir. Sistemin zilyedi ya da yararlanani olmasi bir sey

degistirmez. Tuzel kisiler bu sugun magduru olamazlar.

Sucun maddi unsuru agisindan 244. maddenin 1 ve 2. fikralarinda
yapilan acgiklamalar burada da gegerlidir. Sugun neticesi agisindan failin

amaci zarar vermek degil haksiz bir ¢ikar saglamaktir.

Bu sugun zarar mi tehlike mi sugu oldugu konusu doktrinde
tartismalidir. Bu su¢ sonucunda bilisim sisteminde bir zarar olusacagindan
dolay! zarar sucunu olusturdugu gériisii doktrinde daha baskindir. Ozel
kasitla iglenebilen bir sugtur ve kasten iglendigi igin taksirle islenmesi

mumkun degildir.

Bu sucgtan hukuka aykiriigi ortadan kaldiran sisteme girilirken verilen
rizadir. Rizay! veren kisinin de riza vermeye yetkili olup olmadigina bakmak
gerekir. Tesebbls ve istirak bakimindan bir 6zellik tagsimayan bu sucga

YTCK’nin genel htukimleri uygulanir.

Bu sugun yaptirimi olarak iki yildan alti aya kadar hapis cezasi ve beg
bin gune kadar adli para cezasi ongorulmustur. Tuzel kigilere de 5237 sayili
TCK’'nin 60. maddesinde gosterilen kendilerine 6zgu guvenlik tedbirleri

uygulanacaktir.
1.2.3. Banka Veya Kredi Kartlarinin Kotuye Kullaniimasi

Madde. 245 (1) Degisik:29.06.2005-5377-27.md) Baskasina ait bir
banka veya kredi kartini her ne suretle olursa olsun ele gegiren veya elinde
bulunduran kimse karti sahibinin veya kartin kendisine verilmesi gereken
kKisinin rizasi olmaksizin bunu kullanarak veya kullandirtarak kendisine veya
bagkasina yarar saglarsa, U¢ yildan alti aya kadar hapis cezasi ve bes bin

gune kadar adli para cezasi ile cezalandirilir.(2) Baskalarina ait banka
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hesaplariyla iligkilendirilerek sahte banka veya kredi karti Ureten, satan,
devreden, satin alan veya kabul eden kisi u¢ yildan yedi yila kadar hapis ve
on bin gune kadar adli para cezasi ile cezalandirilir. (3) Sahte olusturulan
veya Uzerinde sahtecilik yapilan bir banka veya kredi kartini kullanmak
suretiyle kendisine veya baskasina yarar saglayan Kisi, fiil daha agir cezayi
gerektiren bagka bir su¢ olusturmadigi takdirde, dort yildan sekiz yila kadar
hapis ve bes bin gune kadar adli para cezasi ile cezalandirilir. (4) Birinci

fikrada yer alan sugun.
a- Haklarinda ayrilik karari verilmemis eglerden birisinin

b- Ustsoy veya altsoyunun veya bu derecede kayin hisimlarindan

birinin veya evlat edinen veya evlathgin.

C- Ayni konutta beraber yasayan kardeslerden birinin zararina

olarak iglenmesi halinde, ilgili akraba hakkinda cezaya hukmolunmaz.

(5) (Ek Firka: 06.12.2006-5560/11.md) Birinci Fikra kapsamina giren
fiillerle ilgili olarak bu kanunun malvarligina karsi suglara iliskin etkin

pismanlik hiikiimleri uygulanir.?%®

245. madde de banka ve kredi kartlarinin kotuye kullaniimasi eylemleri
bagimsiz bir sug¢ tipi olarak duzenlenmigtir. 765 Sayii TCK'nin 525/b.2
maddesindeki duzenlemenin karsiligidir. 765 Sayili TCK zamaninda banka
kartlarinin ve kredi kantlarinin kullaniimasiyla hukuka aykiri yarar elde
edilmesi eylemlerini kapsayip kapsamadigi tartigiiyordu. Bu nedenle
YTCK'nin 245. maddesi duzenlenirken kredi kartt veya banka kartiyla
gerceklestirilen her turkt hukuka aykiri yarar saglama eyleminin bu sug tipini

olusturdugu dizenlenmigtir.

% T{irk Ceza Kanunu, Segkin Yayinevi, Ankara, 2007, s.138
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a. Sugla Korunan Hukuksal Deger

Madde gerekgesinde acgiklandigr Uzere banka veya kredi kartlarinin
hukuka aykiri olarak kullaniimasi suretiyle bankalarin veya kredi sahiplerinin

zarara sokulmasi, bu yolla ¢ikar saglanmasinin énlenmesidir.

Hirsizlik dolandiricilik guveni kotuye kullanma ve sahtecilik suglarinin
islenme sekillerinin tmunu de iceren bu fiiller duraksamalar ve igtihat
farklihklarint 6nlemek amaciyla bagimsiz su¢ haline getirilmiglerdir. Bu
itibarla bu sugla ayni zamanda magdurun mal varhginin korunmasi da

amaclanmistir.?™

b. Sugun Maddi Unsuru

1- 245. maddenin 1. fikrasindan bagkasina ait banka veya Kredi

Kartiyla Hukuka Aykiri yarar saglama sugu (245/1. fikra)

Baskasina ait bir banka veya kredi kartlarini her ne suretle olursa
olsun ele gecirmesi ya da elinde bulunduran kimsenin kart sahibinin veya
kartin kendisine verilmesi gereken kisinin rizasi olmaksizin bunu kullanmak
veya kullandirmak suretiyle  kendisine veya baskasina yarar

saglanmasidir.?™

Banka karti ve kredi kartinin tanimlamalarini yapmamiz sugun daha iyi
anlasilmasi acgisindan daha iyi olacaktir. Banka kartt 5464 sayili Banka
Kartlari ve Kredi Kartlari kanunu 3/d maddesinde banka karti “mevduat
hesabi veya 0Ozel cari hesaplarin kullanimi dahil bankacilik hizmetlerinden

yararlanmayi saglayan kart” olarak tanimlanmistir.

5464 Sayil Banka ve Kredi Kartlari Kanununun 3/e maddesinde kredi
karti “Nakit kullanimi gerekmeksizin mal ve hizmet alimi veya nakit cekme
olanagi saglayan basili karti veya fiziki varligi bulunmayan kart numarasini”

ifade eder.

210 Ali Parlar-Muzaffer Hatipoglu, a.g.e, s.3493
211 Ali Parlar-Muzaffer Hatipoglu, a.g.e, s.3454
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245/1. fikradaki sugun olugmasi igin failin karti nasil ele gegirdiginin bir
onemi yoktur, kartin kullaniimasi bakimindan da bir sinirlama yoktur. Bu
sugta 6nemli olan failin eylemleri sonucunda hukuka aykiri olarak failin

kendisine veya bagkasina yarar saglamasidir.

2- Basgkalarina ait banka hesaplari ile iligkilendirerek sahte Banka veya
Kredi karti Uretme, satma, devretme, satin alma veya kabul etme sugu(245/2.
fikra)

245. maddenin 2. fikrasindaki sucun maddi unsurunu olusturan
Secimlik hareketler baskasina ait banka hesaplari ile iligkilendirerek sahte

karti Uretmek, satmak devretmek, satin almak veya kabul etmektir.

Kredi karti ya tamamen sahte olarak Uretilebilir, ya da gercek olarak
uretiimesine ragmen Uzerinde degisiklik yapilabilir. Tehlike sugu olarak
gorulmektedir. Bu sucun olugsumu igin yarar elde etme seklinde bir netice

gerekmemektedir. Secimlik hareketlerden birinin yapilmasi ile sug olugur.

Yargitay 6. C.D’si  31.01.2002-15823/883 sayili karari ile sanigin
sahte olarak olusturulan banka kredi kartlarina yabanci tlke banka kredi karti
sahibi kisilere ait bilgileri, bilisim sisteminde yer alan program ve verilerden
yararlanarak zarar vermek ve haksiz g¢ikar saglamak igin nakletme eylemini
bir butin olarak TCK'nin 525/a-2 ve 80. maddelerine uygun zincirleme tek
su¢ olusturduguna karar vermigtir. YTCK’'nin 245, maddesinin 2. fikrasindaki

sucu olusturur.

Banka veya kredi karti sahte olarak Uretiimis degil ancak kimlik
bilgisindeki bilgilerin sahte olmasi durumunda ise banka yaniltilarak kredi
karti saglanmistir. Faili TCK’nin 245/3 maddesin den cezalandirmak mumkin
olmayacak Failin TCK'nin 158/1-f deki nitelikli dolandiricilhktan

cezalandiriimasi gerekecegi sdylenebilecektir.?'?

212 pyse Nuhoglu, Ceza Hukukunda Kredi Kartlarinin Kotiye Kullaniimasi, Analiz Basim
Yayinevi, Istanbul, 2002, s.92
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Yargitay 11. C.D. 01.04.2004-13869/2773 sayil karari ile Yapi Kredi
bankasinda bankanin yonetim ve denetim iglerinde bankanin tim elektronik
islemleri ile ilgilenen BILPA Bilgi islem ve pazarlama sirketinde analist olarak
calisan sanigin bazi mdusterilerin kredi karti numara ve sifrelerini ele
gecirerek bu bilgileri bog manyetik banth beyaz kartlara yuklemesi isleminde
Sanik bu kartlar ile degisik zamanlarda para gekme makinalari olan ATM’ler
den para ¢ekmistir. Sanigin buradaki eylemini Yargitay Kredi karti sahiplerine
yonelen bir hile ve desise olmadigindan dolaylr dolandiricilik olarak
degerlendirmeyip ETCK’nin 525/b-2, 80. maddelerinde dngoérilen zincirleme

bilisim sugunu olusturduguna karar vermigtir.

3- Sahte olusturulan veya uzerinde sahtecilik yapilan banka veya kredi

kartiyla Hukuka aykiri yarar saglama sugu (243/3. fikra)

245. maddenin 3. fikrasinda tanimlanan bu sugun maddi unsuru sahte
olusturulan veya Uzerinde sahtecilik yapilan bir banka veya kredi kartini

kullanmak suretiyle kendisine veya bagkasina yarar saglamaktir.

Sahte kart olusturmak gercek kart Uzerinde yapilanlar digindaki
sahtecilik fiillerini olusturur.?™® 245/3. fikra sucun neticesinin olusmasi icin
failin sahte kart olusturan veya kart Uzerinde sahtecilik yapip bunu kullanarak
haksiz bir yarar elde etmis olmasi yeterlidir. Haksiz yarari, kime saglamig

olmasi 6nemli degildir. Sug tamamlanir.

Bu konudaki cesitli goruslere bakarsak yanlis bilgilerle bagvuru
formunun doldurularak kredi karti elde edilmesi durumunda failin sahte bir
belge olusturdugu kartin kullaniimasi durumunda ise belgede sahtecilik

sucunu isledigini belitmektedir.?'

Banka hesap clzdanlarinda yapilacak tahrifatin dolandiricilik

sayllacagina karar vermistir. Kartin manyetik seridinin degistiriimesiyle sahte

213 Ali Parlar- Muzaffer Hatipoglu, a.g.e, s.3495.
214 Ayse Nuhoglu, a.g.e, s.92.
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kredi kartlari ile yapilan ahgverigler TCK'nin 245/3 maddesindeki sugu

olusturur.

Sahte olarak duzenlenen bir kart olmadan fail gercege aykiri bir belge
dizenleyerek ya da belgede tahrifat yaparak kendisine veya baskasina bir
yarar saglamigsa 5464 sayili Banka ve kredi kartlari kanunundaki 36.
maddedeki sugu olusturur, 5464 Sayili Kanunun 36. maddesi sahte belge
dizenlenmesi: Gergcege aykiri olarak harcama belgesi, nakit 6deme belgesi
ya da alacak belgesi dizenlemek veya bu belgelerde ne suretle olursa olsun
tahrifat yapmak suretiyle kendisine veya baskasina yarar saglayanlar iki
yildan bes yila kadar hapis ve bes bin gune kadar adli para cezasi ile

cezalandirilirlar.

Kredi karti almak i¢cin yapilan so6zlesmede sahtecilik yapanlar 5464
Sayili Banka ve Kredi Kartlari Kanunun 37/2 maddesine goére cezalandirilip

bu kisilere bir yildan Ug yila kadar hapis cezasi verilir.

Goruldugu Uzere banka ve kredi kartlarinin koétuye kullaniimasi

sonucunda sugun olusabilmesi igin fail tarafindan yarar elde edilmesi gerekir.
c. Sugun Manevi Unsuru

Maddede tanimlanan suglar genel kastla iglenebilir. Bu suglarin
taksirle islenmesi mumkun degildir. 765 sayili TCK zamaninda YTCK’ da ki
245. madenin karsihgr olan 525/b.2 maddelerinde sugun olugsmasi igin 6zel

kasit aranmaktaydi.
d. Sugun Faili

Fail igin O0zel bir 6zellik aranmamig, sugun faili herhangi bir kimse
olabilir. Failin uzmanlik seviyesinde bir bilisim sistemi bilgisine sahip olmasi

gerekmemektedir.

Bir goruge gore ise sugun islenmesi igin gerekli olan banka veya kredi

kartlarinin kopyalanmasinda kullanilan araglarin yapilmasi teknik bilgiyi veya
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uzmanhgi gerektirebileceginden, bu durumda failde bu konulardaki uzmanlik
kosulu aranacaktir. Dikkat edilmesi gereken diger bir husus ise sugun cete
olusturularak islenmesi durumunda cete Uyelerinin hepsinde uzmanligin
aranmayacagidir. Uyelerde birinin banka veya kredi kartlarini kopyalama

konusunda uzman olmasi yeterli olacaktir.?"®

e. Sugun Magduru

Bu sug tipinin magdur agisindan bir dzellik gostermemektedir. Herkes

magdur olabilir.

Failin eylemi dolayisiyla mal varliginda azalma olan kigiler ile bilisim
sistemlerinin ve kartlarinin guvenilirligi ve genel olarak ticari itibarlari zarar
goren banka veya kredi kurumlari bu sugun magduru olabilirler. Hayali
hesaplara bagli olarak uretilen kartlarla igslem yapilarak dogrudan banka veya
finans kurumunun mal varliginda zarara yol acgilmissa ilgili banka ya da
finans kurumu dogrudan sugtan zarar goren konumunda olup sugun magduru

sayilir. 26
f. Sugun Ozel Goriiniis Sekilleri
1- Tesebbus

Maddenin her fikrasinda suc¢ tesebbuse elveriglidir. Fail icrai
hareketlere  baslamis ancak su¢ elinde olmayan nedenlerle
tamamlanamamigssa bu durumda sugun gerceklesmemesi durumunda

TCK’nin 35. maddesindeki tesebbus hiukumleri uygulanir.

Maddenin 1. ve 3. fikralarinda o6ngorilen suglar haksiz yarari
saglanmasi ile tamamlanir, Yarar elde edilemedigi sure sug¢ tesebbus
asamasinda kalir. Bu maddedeki suglar segimlik hareketli oldugundan icrai

hareketlerden biri tamamlanmigsa tamamlanmig suga gore ceza verilir.

15 Saban Cankat, a.g.e, s.64.

1% Murat Volkan Dulger, a.g.e, s.253.
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2- istirak

Bu sugclar istirak bakimindan herhangi bir 6zellik gdstermediginden
dolayl YTCK’nin istirake iligkin genel hukimleri 37, 38, 39 ve 40. maddeleri

uygulanir.

245. maddenin 2. fikrasinda sahte banka veya kredi karti Ureten,
satan, devreden, satin alan veya kabul eden dediginden kredi kartini Ureten
Kisi bagkas! Ureten kisiden alan kisi bagkasiysa o zamanda c¢ok failli sug olur.

ikisinin de eylemi ayri ayridir. Ayni eyleme istirak etmemislerdir.
3- igtima

Ozel bir ictima kurali yoktur. Fail bir suc¢ isleme kararinin icrasi
kapsaminda degdisik zamanlarda baskasina ait bir banka veya kredi kartini
kart sahibinin rizasi diginda kullanip kendisine veya baskasina yarar saglarsa
bu sucu ayni kisiye birden fazla islerse TCK'nin 43/1 maddesindeki
zincirleme suca iligkin hukumler uygulanir. Eylemin farkli banka kartlari ya da
kredi kartlar ile gerceklesmesi durumunda aleyhine sug¢ islenen magdur
sayisinca sug¢ olusur. Faile hepsinden ayri ayri ceza verilir. Gergek ictima

kurallari uygulanir.

Maddenin 3. fikrasinda tanimlanan, su¢ agisindan bagska su tipleri fikri
ictima bilesik su¢ durumlari s6z konusu degildir. Bu sugtan dolayi failin
cezalandirilabilmesi igin fillin daha agir cezayi gerektiren bagka bir sug

olusturmamasi gerekir.?'’

Fail magdurun ¢antasini dolandiricilik yoluyla ele gegirip i¢indeki kredi
kartini alip gantayi atmig ve karti kullanip kendine haksiz yarar saglamissa

fiille yalnizca 245/1 maddesinin uygulanabilecegi sdylenebilir.?'®

Harcama yapmadigi halde temin ettigi kredi karti ile benzin

istasyonundaki post kartini benzin alinmig gibi gosterip buna benzin alinmis

217 Al Parlar- Muzaffer Hatipoglu, a.g.e, s.3497
218 pj Karaglilmez, a.g.e, s.205
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gibi gosterip buna ait bedelleri bankadan tahsil eden failin eylemi hem
dolandiricilik sugunu hem de banka veya kredi kartlarinin kotlye kullaniimasi
sugunu da olusturmaktadir. Burada 44. madde uyarinca en agir cezay!i iceren
TCK’ nin 245/1 maddesinde hikiim kurulur.*"

g. Hukuka Aykirilik Unsuru

Bu suglar bakimindan ilgilinin rizasi ve zorunluluk hali gibi durumlarda

hukuka uygunluk nedeni var kabul edilir.
h. Suga Etki Eden Nedenler (Cezasizlik Hali)
1- Cezasizlik Hali

245. maddenin 4. fikrasinda cezasizlik nedenleri dngorulmustir. Buna

goére birinci fikrada yer alan sugun.
a- Haklarinda ayrilik karari veriimemis eslerden birinin.

b-Ustsoy veya alt soyunun veya bu derecede kadin hisimlarindan

birinin veya evlat edinenin veya evlatligin.

c- Ayni konutta beraber yasayan kardeslerden birinin zararina
islenmesi halinde ilgili akraba hakkinda ceza verilmez, CMK’'nin 223/4-b
bendi uyarinca faile ceza verilmesine yer olmadigi karari verilir. TCK’nin
245/4 maddesindeki cezasizlik nedeni kisiseldir. istirak halinde islenen
suclarda maddede sayilanlar disindaki kimselerin cezalandiriimasina engel

degildir.??°

2- 245/1 fikrasindaki sug¢ agisindan Etkin pismanlik (245/5. fikra)

5560 sayili Kanunla 2006 yilinda getirilmistir, 245/1 fikra kapsamina
giren fiillerle ilgili olarak YTCK'nin mal varligina karsi suclarina iligkin

hakumleri uygulanir.

2191 event Kurt, a.g.e, s.270.
220 gylhi Dénmezer, a.g.e, s.595.
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I. Kovusturma, Gorevli Mahkeme, Sucun Yaptirrmi ve Dava

Zamanasimi
1- Kovusturma
Maddede tanimlanan sorusturma ve kovugturma resen yapllir.
2-Gorevli Mahkeme

5235 Sayili Kanunun 11. maddesi uyarinca bu suglar dolayisiyla
acilan davalara bakma gorevi Asliye Ceza Mahkemesine aittir.

3- Sucgun Yaptirimi

Bu suglar i¢in dngorulen yaptirimlar sunlardir.

1- 1. fikrada Ug¢ yildan alti aya kadar hapis ve bes bin gune kadar adli

para cezasi

2- 2. fikrada Ug¢ yildan yedi yila kadar hapis ve on bin gune kadar adli

para cezasi

3- 3. fikrada ise dort yildan sekiz yila kadar hapis ve bes bin gune

kadar adli para cezasidir.

4- Dava Zamanasimi

YTC’'nin 66/1-d bendi uyarinca bu sulardan agilan davalar da dava
zamanasimi suresi on beg yildir.

1.3. 5237 Sayih ‘TCK’ da ki Diger Bilisim Suglan

1.3.1. Ozel Hayata ve Hayatin Gizli Alanina Karsi Suglar

Bolumiinde Diizenlenen Sug Tipleri
1.3.1.1. Haberlesmenin Gizliligini ihlal Sugu

TCK’nin 132. maddesinde duzenlenen bu sug tipiyle kigiler arasindaki
haberlesmenin gizliligini iptal eden Kkisi cezalandinlir denmektedir. 1.

fikrasinda gizliligi ihlal eylemleri su¢ sayilirken gizliligi ihlal ederken bir
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yandan da haberlesme igeriklerini kayda alirsa faile ceza arttirllarak

uygulanir, kayit her turla aletle yapilabilir.
Bu sugun olugsmasinda failde genel kast aranir.

Maddenin 2. fikrasinda ise haberlesme igeriklerinin hukuka aykiri
olarak fail tarafindan ifsa edilmesi sug sayllmistir. ifsa ediime eylemi hukuka

aykiri olmahdir.

Maddenin uguncu fikrasinda ise kendisiyle yapilan haberlesmenin
icerigini magdurun rizasi olmadan alenen ifsa eden fail cezalandirilir. 3.
fikrada aleniyet unsuru sucun Ozel sartiyken 2. fikrada aleniyet unsuru

yoktur.

Su¢ genel kastla iglenebilir ve takibi sikayete baglhdir ve aleniyet

unsuru zorunludur.??’

Maddenin dordincu fikrasinda ise taraflar arasinda gegen haberlesme
iceriginin basin ve yayin yoluyla yayinlanmasi da sug olarak kabul edilip faile

verilecek ceza yari oranin da arttirilir.

Kisiler arasinda gecen haberlesme mektupla, telefonla, telgrafia,
elektronik posta yoluyla yapilabilir. Bu sug i¢cin dnemli olan haberlesmenin ne

ile yapildigi degil kigiler arasinda yapilmasidir.

Maddenin 2. fikrasi bu sugun nitelikli halidir. 2. fikradaki ifsanin agikca
hukuka aykiri olmasi gerekir. Hukuka uygunluk sebebinin olmamasi gerekir.
ifsa haberlesme iceriklerinin yetkisiz lglnci kisilerce 6grenilmesidir.
Sorusturma ve kovusturma asamasinda kisileri arasinda gegen haberlesme
iceriklerinin bir sucla ilgili kayda alinmasi ile mahkemede durusma sirasinda

okunmasi sirasinda sug olusmaz.

2 Durmus Tezcan ,Mustafa Ruhan Erdem, Murat Onok, Teorik ve Pratik Ceza Ozel Hukuku
5560 Sayili Kanuna Gére Guncellenmis 5. Baski, Seckin Yayincilik, Ankara, 2007 s.460



106

Maddenin UGgunctu fikrasinda ise sugun olugsmasi igin alenen
haberlesme igeriginin ifsa edilmesi gerekiyor. Dorduncu fikrada da kisiler
arasinda gecgen haberlesme iceriginin basin ve yayin yolu ile yayinlanmasi
halinde ikinci ve Ugunclu fikraya gore verilecek ceza da artirm

ongorilmistiir.?%2

Sugun faili herkes olabilir. Burada fail haberlesmenin taraflari digindaki
223

birisidir.
Sugun magduru herkes olabilir. Su¢ tehlike sugudur. Bir zararin
dogmasi aranmaz, sugla korunan hukuki yarar ise kigilerin 6zel hayati ve

hayatin gizli alanidir.

Suga tesebbus ve igtirak bakimindan ise 5237 sayili TCK’nin genel

hakim maddeleri uygulanir.

765 Sayili TCK’'nin 195 ve 197 maddelerine gore elektronik sohbet ve
elektronik posta yoluyla sugun iglenip islenmeyecegi uygulamada tartismal
iken YTCK, 132. maddesi ile bu sugun her turli yayinla islenebilecegini
dizenleyerek tartismalara son noktayr koymustur. Ayrica ETCK zamaninda
bu suc¢c zarar suguydu. Sugun olugsmasi icin zararin meydana gelmesi

gerekirken YTCK da tehlike sugudur.
1.3.1.2. Ozel Hayatin Gizliligini ihlal Sugu

134. maddede birinci fikrada 06zel hayatin ihlali sug¢ olarak
tanimlanmaktadir. Ozel yasam alanina girilerek baskalari tarafindan
gorulmesi mumkun olmayan bir  06zel olayin kaydedilmesi

cezalandirilmaktadir.

ikinci fikrada ise elde edilen saptama ve kayitlardan herhangi bir

suretle karar saglanmasi veya bunlarin baskalarina verilmesi bagka kisilerin

222 5237 sayill YTCK'nun 132. madde gerekgesi
2 Dogan Soyaslan, Ceza Hukuku Ozel Hikiimler Gézden Gegirilmis 6. baski, Yetkin
Yayinevi, Ankara, 2006, s.268
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bilgi edinmesi, basin ve yayin yoluyla agiklanmasi sugun agirlasmis seklini
olusturmaktadir. ikinci fikrada kiginin 6zel hayatina iligkin goriintii ve seslerin
hukuka aykiri olarak ifsa edilmesi ayri bir sugtur. Bu goruntu ve sesler kayda

alinirken hukuka uygunluk sebebinin olmamasi gerekir.
Sucun faili ve magduru herkes olabilir. Tlzel kisiler magdur olamaz.

Sug istirak ve ictima bakimindan bir 6zellik tagsimamaktadir. YTCK’'nn
genel hukuamleri uygulanir. Takibi sikdyete baghdir. Genel kastla islenebilen

bir suctur.

ilgilinin rizasi karar hikminiin icrasi hukuka uygunluk nedenidir.?%*

TCK’nin 137 maddesinde bu sugun nitelikli hali sayilmis. Bu sugu gorevinin

verdigi yetkiyi kotlye kullanarak failin islemesi agirlatici sebep sayiimistir.
1.3.1.3 Kisisel Verilerin Kaydedilmesi Sugu

5237 Sayili TCK'nin 135. maddesinde duzenlenmistir. (1). Hukuka
aykiri olarak kigisel verileri kaydeden kimse alti aydan U¢ yila kadar hapis
cezasi verilir. (2) Kisilerin siyasi felsefi veya dini goruslerine irki kdkenlerine
hukuka aykiri olarak ahlaki egilimlerine, cinsel yasamlarina, saglik
durumlarina veya sendikal baglantilarina iligkin bilgileri kigisel veri olarak
kaydeden kimse yukaridaki fikra hilkkmiine gére cezalandirilir. ** ETCK’ da

bu maddenin karsiligi yoktur.

Maddenin. 2. fikrasindaki dizenleme ile mevzuatimiz AB’nin “Kisisel
verilerin Korunmasi Yoénergesine” uyumlu hale getirilmistir. .Bu ydnergenin
25. maddesi bilgi korunmasina sahip olmayan Ulkelere bilgi akisini

yasaklamaktadir.??®

Avrupa Birligi tarafindan 1995 yilinda 95/46/EC sayih “Kisisel verilerin

islenmesi ve serbest dolagsimi bakimindan bireylerin korunmasi” konulu

224 saban Cankat Taskin, a.g.e, .96

25 Tiirk Ceza Kanunu, Seckin Yayinevi, Ankara, 2007, s.92
2 Dog. Dr. Mustafa Topaloglu, Bilisim Hukuku, Karahan Kitabevi, Adana, 2005, s.167
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direktifte vatandaslklari s6z konusu olsun olmasin butin Gye Ulkelerdeki
kisilerin kisisel verilerinin korunmasi ve bu verilerin Avrupa Birligi sinirlari
icerisinde serbest dolasimini saglayacak kapsamda guvenli bir dizenleme
yapilmasi amaclanmistir. 2002 yilinda ise “Elektronik iletisim sektdriinde
Kisisel verilerin islenmesi ve Mahremiyetin korunmasina” iliskin 2002/581/ EC
Sayili direktif kabul edilmigtir. TCK’'nin 135. maddesindeki dizenleme 1999
yilinda kabul edilen internette 6zel hayatin korunmasina iligkin R (99) 5 sayili
Tavsiye kararindaki “internet kullanimi her eylem bakimindan bir sorumlulugu
gerektirir, 6zel hayat acisindan riskler igerir. insanin kendi kendisini
koruyacak sekilde hareket etmesi onemlidir. Hak ve yukumluldkler sakli
kalmak Uzere Ozel hayatin korunmasina iliskin bazi pratik ¢ozumler
dnerilebilir. Ozel hayata saygi gésteriimesi her fert icin temel bir hak olup
verilerin korunmasina iligkin yasalarla da korunabilir agiklamasiyla paralellik

gosterir.??’

Cagimizda Kkisilerle ilgili kayitlar bazi kamu ve 06zel kuruluglar
tarafindan bilgisayar ortamina aktarilarak muhafaza edilmektedir. Bu bilgiler
bagkalarinin 3. kigilerin eline gectiginde de hakkinda bilgi toplanan kigiler
zarara ugramaktadir. Kisilerle ilgili bilgilerin hukuka aykiri olarak kayda

alinmasi sug olarak tanimlanmistir.
a. Korunan Hukuksal Yarar
Korunan hukuksal deger genel olarak kisilerin 6zel hayatidir.

Bir gorise gore ise madde gerekgesinden yola cikarak maddede
gercek kigiyle ilgili her turlh bilgi veya kisisel verinin korundugunu belirterek
korunan hukuki yarari “kigilerin 6zel hayati ve buna iligkin veriler’ olarak

belirlemektedir.?%®

21 Durmus Tezcan, internet Karsisinda Ozel Hayatin Korunmasi ve Adli Yardimlagma
Uluslar arasi internet Hukuku Sempozyomu 21-22 Mayis 2001 DEU yayimi, izmir, 2002,
$.634-635

228 pj Karaglilmez, a.g.e, s.268
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b. Sugun Konusu

Maddenin gerekgesinde sugun konusunun Kisisel veriler oldugu
belirtiimistir. Maddenin ikinci fikrasinda kigisel veriler sinirli olarak sayilmistir.
Kisilerin Siyasi, felsefi ve dini gorusleri, irklari, sendikal baglantilari, cinsel
yasamlari ve saglk durumlari kisisel veri olarak sayilmistir. Bunlarin disinda

veriler kaydedilirse TCK’nin 135/1 fikrasina gore ceza verilir.

c. Sugun maddi unsurlari: Kigisel verilerin hukuka aykiri olarak her
turll kayit altina alinmasi fiili ile sug olusur. Bu sugun islenme sekli ve alani
sinirlandirilmamistir. Sugta netice dnemli degildir, kayit edilme olayi ile su

olusur. Sugun olusumunda bir zararin olugsmasi gerekmez.
d. Sugun Manevi Unsurlan

TCK’nin 135/1 maddesindeki sugun olusmasi icin failin 6zellikle kisisel
verileri hukuka aykiri olarak kaydetme kasti vardir. Birinci flkra bakimindan

6zel kast aranir TCK’nin 135/2 fikrasinda ise genel kast aranir.??

Fail hukuka aykiri olarak bilerek ve isteyerek hareket ettigi icin bu

sugun taksirle islenmesi mimkuin degildir.

e. Sucun faili ve magduru: Sucun faili herkes olabilir. YTCK’nin 137
maddesinde 1. fikranin a bendine gore bu suglarin kamu gorevlisinin
gorevinin verdigi yetkiyi kotiye kullanmasiyla islemesi ve YTCK'nin 137.
maddenin 1. fikrasi b. Bendine gore ise belli bir meslek ve sanatin sagladigi
kolayliktan yararlanmak suretiyle islenmesi haline de ceza yari oraninda

arttinhir demektedir.

Bu sugun magduru herkes olabilir. Magdur olabilmek i¢in yasanin

ongodrdiigil tek zorunlu kosul verilerin maliki veya zilyedi olmaktir.?*°

229 pj Karagllmez, a.g.e, s.232
230 Murat Volkan Dulger, a.g.e, s.269.
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f. Sugun Ozel Goriiniis Sekilleri
1- Tesebbus.

Kisisel verilerin kaydedilmesi sugunun tesebbis halinde kalmasi
muamkundur. Fail eylemi gergeklestirmek igin harekete baslayip ta elinde
olmayan sebeplerle kendi istegi disinda fiili tamamlayamazsa fiil tesebbls

asamasinda kalacaktir.
2- Istirak

istirak bakimindan TCK’nin genel hilkiim maddeleri TCK 37,38,39,40.
maddeleri uygulanir. Suca istirak eden kamu gorevlisi veya bu konu ile ilgili
belli bir meslek veya sanat sahibi ise bu kigilere TCK'nin 137. maddesi

uyarinca ceza arttirilarak verilir.
3- ictima

TCK’'nin 135 maddesindeki sucgun islenmesi icin TCK’'nin 243/1
maddesindeki hukuka aykiri bilisim sistemine girme ve bir muddet kalma
sugu gegit ozelligi tasiyabilir. Bu durumda TCK’nin 44. maddesi geregince
fikri ictima uygulanarak agir ceza alan TCK’nin 135. maddesinden ceza

verilir.
g. Suca Etki Eden Sebepler.

TCK 135. maddesinde suca etki eden neden TCK’nin 137.
maddesinde duzenlenen failin kamu gorevlisi olmasi veya belli bir meslek ve
sanatin sagladigi kolayliktan yararlanmak suretiyle bu sugu gerceklestiriimesi

halinde faile ceza arttirilarak verilir.
h. Hukuka Aykirilik Unsuru

Kisisel verilerin kaydedilmesi sugunda magdurun rizasi eylemi hukuka

uygun hale getirecektir.
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TCK’nin 135/1 deki eylem bakimindan, failin eylemin hukuka aykiri
oldugunu ayrica bilmesi gerekmektedir. ilk fikradaki kisisel verilerin
kaydedilmesi bakimindan aranan hukuka aykirihk turd “hukuka Ozel

aykiriliktir.?*’

Kanunun verdigi yetkiye dayanilarak kisisel verilerin kaydedilmesi bir

hukuka uygunluk sebebidir.

CMK’'nun 135 maddesindeki iletisimin tespiti ve kayda alinmasi ile
CMK’'nun 134. maddesinin 3. fikrasindaki bilgisayarda, bilgisayar
programlarinda ve kutuklerinde arama, kopyalama ve elkoyma islemi
sirasinda sistemdeki butun verilerin yedeklemesi yapilir ve verilerin igine
girilir, TCK’nun 135 maddesinin 2. fikrasinda verilerin kaydedilmesinde failin
yaptigi eylemin hukuka aykiri oldugunu bilmesine gerek yoktur. Kanununu

bilmemek mazeret sayllmaz ilkesi burada uygulaniyor.
1. Yaptirihm

TCK 135. maddedeki sugu isleyenler hakkinda sugun cezasi olarak

alti aydan Ug¢ yila kadar hapis cezasi gorulmustar.

TCK’'nin 140. maddesinde Kkisisel verilerin hukuka aykiri olarak
kaydedilmesi sugunun tuzel kigiler tarafindan islemesi hali yaptirima
baglanmistir. TCK’'nin 60. maddesindeki guvenlik tedbirleri uygulanir.

1.3.1.4. Kisisel Verileri Hukuka Aykiri Olarak Verme Veya Ele

Gegirme Sugu

TCK’'nin 136. maddesinde duzenlenmistir. “Kisisel verileri hukuka

aykiri olarak bir bagkasina veren, yayan veya ele gegiren kisi bir yildan dort

yila kadar hapis cezasi ile cezalandirilir hiltkmiine yer verilmistir.2*?

21 Dogan Soyaslan, a.g.e, .273.
232 Nevzat Toroslu-Metin Feyzioglu, Turk Ceza Kanunu —Ceza muhakemesi Kanunu ve ilgili
kanunlar, Savas Yayinevi, Ankara, 2009, s. 133.
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Hukuka uygun olarak kaydedilmis kisisel verilerin hukuka aykiri olarak
bagkasina verilmesi, yayllmasi veya degistiriimesi eylemleri sug olarak

dizenlenmigtir.

Bu suga kimlik hirsizligi sugu da denir. Hemen hemen tim kisisel
bilgiler ve kimlik bilgileri internette bulunmaktadir. Bu bilgileri kisiler kendi
rizalar ile sitelere verirler. Bu verilerin hukuka aykiri olarak ele gegirilmesi

maddede tanimlanan sugu olusturur.?*®

765 Sayili TCK’nin 525/a.1 maddesi YTCK'nin 136. maddesindeki
sucun karsiligidir. 765 sayili TCK’nin 525/a-1 maddesindeki dizenleme
gercek ve tuzel kisiler hakkinda uygulanirken YTCK’nin 136. maddesi gergek
kisiler bakimindan uygulaniyor. Tuzel kigiler ve kamuya ait biligsim

sistemlerindeki veriler bu kapsamda kalmaz.
a- Korunan Hukuksal Deger

TCK’'nin 135. maddesindeki kisisel verilerin kaydedilmesi sucgu ile
TCK’nin 136. maddesindeki korunan hukuksal deger aynidir. Bu sugla

Kisilerin 6zel yasami 6zel kisisel verileri korunur.
b- Sugun Konusu
Sucgun konusunu kisisel veriler olusturur.
c- Sucun Maddi Unsuru

Bu sug segimlik hareketli bir sugtur. Verilerin verilmesi yayillmasi veya
ele geciriimesi fiillerinden herhangi birinin  gerceklesmesiyle sug

tamamlanmis olur.
1- Kisisel Verilerin Bagkasina Verilmesi Eylemi

Kisisel veriler kagida yazdirilarak elden verilebilecegi gibi posta ile de

gonderilebilir. Elektronik posta ile de goénderilebilir. Sanal ortamda bulunan

233 Murat Volkan Dulger, a.g.e, s. 276.
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kisisel veriler bir CD-Rom veya mobil disk Uzerine kaydedilerek génderilmesi

yoluyla verilmesi gosterilebilir.?**

2- Kigisel Verilerin Yayllmasi Eylemi

Kisisel verilerin birgok kisiye verilmesi eylemidir. Yazili gorsel/sanal

yayin yoluyla yapilabilir.

internet (zerinde Kkisilerin kisisel verilerini herkesin ulasabilecegi

sekilde yayinlamak suretiyle gerceklesebilir.
3- Kisisel Verilerin Ele Gegirilmesi Eylemi

Kisisel verilerin kayith oldugu yerden hukuka aykiri olarak yetkisiz

erigsimle, sistemi mudahale etmeksizin 6zel programlarla ele gecirilmesidir.
d- Manevi Unsur

Failin genel kastla hareket etmesi sugun olusmasi igin yeterlidir.

Taksirle bu sug islenemez.
e- Fail
Sucun faili herkes olabilir.
f- Magdur
Sugun magduru herkes olabilir.
g- Netice

Sugun olugsmasi igin zararin olusmasina gerek yoktur. Sec¢imlik

hareketlerden birinin gergeklesmesiyle su¢ tamamlanir.

%% Saban Cankat Taskin, a.g.e, s. 101.
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h- Hukuka Aykirilik Unsuru

Failin eylemin hukuka aykiri oldugunu bilmesi ve buna ragmen

eylemini gergeklestirmesi gerekir.

lgilinin rizasi veya yasa ile verilen yetki nedeniyle verilerin veriimesi

yayllmasi ele gecirilmesi hukuka uygunluk sebebidir.
I- Sugun Ozel Goériiniis Sekilleri
1. Tesebbus

Bu suca tesebbls mumkuindir. Fail tarafindan icra hareketlerine
baglandiktan sonra disaridan gelen bir sebeple hareketlerin eylemin
tamamlanamamasi sebebiyle eylem yarida kalir. Tesebbus hukumleri
uygulanir. Bu sugta zarar meydana gelmesi aranmadigindan tehlike sugu
olmasi nedeniyle madde metninde belirtilen eylemleri gerceklestirmesi ile sug

tamamlanir.
2. istirak

TCK’nin 37-40. maddeleri arasindaki genel hukumleri uygulanir. Suga
istirak edenlerden biri kamu gorevlisi ise TCK’'nin 137. maddesindeki

agirlatici neden uygulanir.
3. ictima

Kisisel verileri hukuka aykiri olarak fail verme veya ele gecgirme
sugunu ayni kisiye karsi degisik zamanlarda birden fazla iglerse YTCK’'nin
43. maddesinde dlzenlenen zincirleme sug¢ hikimleri uygulanip failin
cezasinin orani arttirillir. Her su¢ bagimsiz bir sug ise o zaman gercgek igtima

kurallari uygulanip ayri ayri her sugta ceza verilir.

YTCK'nin 135’teki verilerin kaydedilmesi suguyla YTCK 136
maddesindeki kisisel verilerin hukuka aykiri olarak bir bagkasina verilmesi

yayllmasi ele gecirilmesi icin failin 6ncelikle TCK’nin 135. maddedeki kisisel
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verileri kaydedip ondan sonra TCK’nin 136. maddesindeki sugu igler. TCK’nin
135. maddesindeki su¢ TCK'nin 136. maddesinde ki sug¢ i¢in gegit sugudur.
YTCK'nin 44. madde geregince fail agir olan eylemi TCK'nin 136.

maddesinden ceza alir.
i. Sucga Etki eden Sebepler

TCK’nin 136. maddesindeki sugca etki eden sebepler TCK'nin 137.
maddesinde 0Ongorulmus olup failin sifatindan kaynaklanan bir agirlatici
sebep vardir. 137. maddede bu sug¢ kamu goérevlisinin gorevinin verdigi
yetkiyi koétlye kullanarak veya belli bir meslek ve sanat icra eden failin

mesleginin sagladigi kolayliktan yararlanarak sugun gergeklestiriimesidir.
j- Yaptirhm

Kisisel verileri hukuka aykiri olarak verme veya ele gegirme sugunu
isleyenler hakkinda sucun cezasi bir yildan dort yil kadar hapis cezasidir.
TCK’nin 140. maddesi geregince sugun islenmesinden tuzel kiginin hukuka
aykiri yarar saglamasi durumunun da 5237 Sayili TCK’nin 60. maddesindeki

guvenlik tedbirleri uygulanir.
1.3.1.5. Kigisel Verilerin Yok Edilmemesi Sugu

TCK'nin 138. maddesinde duzenlenmistir. Kanunlarin belirledigi
surelerin gegmis olmasina karsin verileri sistem iginde yok etmekle yukumlu
olanlara gorevlerini yerine getirmediklerinden dolayi alti aydan bir yila kadar

hapis cezasi verilir.

765 Sayili TCK'de bu sugun karsiligi bulunmamaktadir. Yasal slresi
dolmasina ragmen sistem igindeki kisisel verileri yok etmekle gorevli olan

kisilerin bu gorevlerini yerine getirmemesi nedeniyle sug olugur.
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a. Korunan Hukuksal Deger

Bu sug tipiyle korunan hukuksal deger kamu idaresinin guvenirligi ve
isleyisi ile kisisel verilerin g[.'wenligjidir.235 Bu sugla korunan ikinci hukuki yarar
ise hem Kkisisel verilerin kendisi hem de Kkisisel veriler icin olusturulmak
istenen giivenliktir.*® Bu sucu incelerken TCK’'nin 257. maddesindeki gérevi
kotiye kullanma suguna da bakmak gerekiyor. Failin eylemi TCK'nin 138.
maddesindeki suga giriyorsa 138. madde uygulanir. Cunkt TCK 257. madde
genel bir maddedir. Oncelikle dzel hiikkiimler uygulanir. Ozel hikim yoksa
genel hikimler uygulanir. Ayrica 138. maddedeki sugun olusmasi igin failin
kamu gorevlisi olmasi gerekmiyor. Kamu gorevlisi olmayan kisilere de gorev
verilir. TCK’'nin 257. maddesinde ise verileri yok etmekle gorevli olan kisi

bunu kamu goérevi olarak yapmaktadir.
b. Sugun Konusu
Verileri yok etmeme sugunun konusu da kisisel verilerdir
c. Sugun Maddi Unsurlan

Sugun olusmasi icin biri fail digeri yasadan olmak Uzere iki temel
onkosulun gerceklesmesi gerekir. Failden kaynaklanan 6nkosul failini yasa ile

verileri yok etmekle gorevlendirilmis olmasidir.

ikinci &n kosul ise yasadan kaynaklanir. Ve verilerin yok edilmesi
gereken yasal sure igerisinde yok edilmemis olmasi durumunda sug¢

olusur.?’

Bu su¢ neticesi harekete bitisik bir suctur, kanunen faile verileri yok
etmesi igin verilen slre sonunda sugun sonucu belli olacagi igin sure

sonunda verileri yok etmemigse sug olusur.

235 Murat Volkan Dulger, a.g.e, s. 282
238 Murat Volkan Dulger, a.g.e, s. 282.
27 Ali Karagiilmez, a.g.e, s 238
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d. Sugun Manevi Unsurlari

Bilerek ve isteyerek fail sugu igler taksirle igslenebilmesi mumkin
degildir.

e. Sugun Faili ve Magduru

Sucun faili verileri yok etmekle goérevli olan kisidir. Fail kamu gorevlisi
sifatini tagimak zorundadir. Bu sug yine de 6zgu bir sugtur. Bu sug¢ kendine

0zgu bir gorevi ihmal sugudur.

Yasa ile verilerin yok edilmesi gorevi verilen herhangi bir kimse bu

sucun faili olur.

Sugun magduru kamu ve toplumdur. Kigisel verileri yok edilmeyen

kiside mahkeme asamasinda davaya katilabilir.
f. Hukuka Aykirilik Unsuru

Bu sug¢ acisindan magdurun rizast hukuka uygunluk nedeni
sayllamayacaktir. Bu sugta magdur birey degil kamudur. Mucbir sebep

nedeniyle hukuka uygunluk nedeni olarak kabul edilebilir.
g. Sucun Ozel Gériiniis Sekilleri
1. Tesebbus

Bu sug ihmal suretiyle iglenebildiginden bu suga tesebbis s6z konusu

olmaz.
2. istirak

YTCKnin 37, 38, 39, 40. maddelerindeki genel diuzenlemeler
uygulanir. Sadece TCK’nin 39/2.b ve ¢ bendinde yazili olan istirak tlrinin

olusmasi zordur.
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3. igtima

Fail ayni sugu igleme kastiyla ayni magdura karsi degisik zamanlarda
birden fazla islerse TCK'nin 43. maddesindeki zincirleme suga iligkin
hakUimler uygulanir. Her eylem icin ayri ceza verilmez. Tek ceza verilip belli

oranda cezasi arttirilir.
h. Yaptirhm

Kisisel verileri yok etmeme sugunu igleyen failler i¢in yasada yalnizca
harriyeti baglayici ceza ongoérulmastir. Sugun cezasi da ise 6 aydan 1 yila

kadar hapistir.

5237 Sayih TCK’'nin 140. maddesi geregince bu sugun islenmesinden
dolay! tlzel kisilerin hukuka aykiri yarar saglamasi halinde bunlara 5237
Sayill TCK’'nin 60. maddesinde gosterilen kendilerine 6zgu guvenlik tedbirleri

uygulanacaktir.

1.3.1.6. 5237 Sayih TCK’nin 124. Maddesi “Haberlesmenin

Engellenmesi Sugu”

TCK’nin 124. maddesi Yeni TCK’nin kisilere karsi suclar baslikli ikinci

kisminin Hurriyete Karsi Suglar baslikli yedinci béliminde dizenlenmistir.

Haberlesmenin engellenmesi sugunun bilisim suglari araciligiyla
islenmesi  mimkiindir.?®  Ginimiizde haberlesme internet araciligiyla,
elektronik posta, telefon gorusmeleri telgraf gibi iletisim araglariyla

saglanmaktadir.

Bu sugun madde gerekgesinde haberlesme araglari sayilmamistir.
Ancak haberlesmenin bilisim sistemleri aracihgiyla engellenmesi TCK'nin
124. maddesindeki sugu olusturur. Bu su¢ 765 Sayii TCK'nin 391.
maddesinin karsiligidir. 765 sayili TCK yalnizca telefon, telgraf veya telsiz

iletisiminin engellenmesi sug¢ olarak duzenlenmis ancak internet iletisiminin

238 Murat Volkan Dulger, a.g.e,s. 288.
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engellenmesini su¢ olarak duzenlememistir. YTCK ile internet iletisiminin

engellenmesi de sug sayilmistir.?*°

Kigsiye veya herhangi bir kamu kurumunun elektronik hesabina gelen
iletilerin muhatabi tarafindan ulasiimasindan énce ulagsiminin engellenmesi
maddede yazili sugu olusturur. Bu engellemenin hukuka aykiri yapilmasi

gerekir.2*°

Maddenin birinci fikrasi kigiler arasindaki haberlesmeyi kapsarken bu
sucun olugmasi icin belirli kigiler arasindaki haberlesmenin engellenmesi
hukuka aykiri bir sekilde olmalidir. Haberlesmenin yapildigi ara¢ onemli
degildir. Telefon hatlarinin kesilmesi, elektromanyetik alan olusturarak
gorusmenin karistirlmasi araya girerek gorusmeleri engelleme, e-mail
metinlerinin degistirme seklinde olabilir. Maddenin ikinci fikrasinda kamu
kuruluglari arasindaki haberlesmenin hukuka aykiri olarak her tarll
engellemesini diizenleyen YTCK ceza miktarini da arttirmistir. Uglinci
flkrada ise basin yayin organinin yayininin hukuka aykiri bir sekilde
engellenmesini dizenleyip bu sugu isleyenlerinde maddenin ikinci fikrasina

gore cezalandirilmasina yer vermistir.

Haberlesme harriyetine bir kamu gorevinin geregi olarak engelleme
getiriimisse bu durumda hukuka aykiriik olmadidi igin sugta olusmaz.
Haberlesme hurriyeti anayasa ile de guvence altina alinip yine anayasada

yer alan savas olaganustu hal durumlari da duruma gére engellenebilir.

1.3.1.7. 5237 Sayil TCK’nin 125. maddesinde diuizenlenen Hakaret

Sugunun Biligsim Sisteminin Kullanilmasi Yoluyla igslenmesi

5237 Sayili TCK’'nin “serefe karsi suglar’ baslkh sekizinci bolumde
dizenlenmigtir. 765 Sayii TCK doénemindeki hakaret ve sbvme ayrimi
kaldirilip yerine tek bir duzenleme ile hem hakaret hem de s6évme sucu

duzenlenmigtir.

239 5aban Cankat Taskin, a.g.e, s. 114.

240 | event Kurt, a.g.e, s. 282.
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Maddenin ikinci fikrasinda eylem sesli, yazili ve gorintili bir iletiyle

islenirse sug olarak kabul edilmigtir.

Hakaret sugunun bilisim sistemleri araciligiyla e-mail yoluyla hakaret
iceren yazi, resim veya karikatir gonderiimesi, cep telefonunda mesaj
cekilmesi suretiyle islenmesi de cezalandirilacaktir.®*' Bu sugla korunan

hukuksal yarar sereftir.

Maddenin doérdincu fikrasinda da hakaretin alenen islenmesi
agirlastiricit neden olarak 6ngoéralmustir. Aleniyet unsuru iletiyi magdur
disinda uguncu kisilerinde gérmesi demektir. Sanal ortamda islenen hakaret
sug ornegin internette bir kigiyle ilgili hakaret cumleleri ve yorumlari bu iletileri
bagkalari da gérdugu zaman aleniyet unsuru gergeklesmis olacagindan faile

ceza arttirilarak verilir.

Yine doérdincu fikrada hakaret sucunun basin ve yayin yoluyla

islenmesini de artirirm nedeni olarak kabul etmistir.

1.3.1.8. 5237 Sayih TCK’nin 142. Maddesinde Bilisim Sistemi

Yoluyla islenen Hirsizlik Sugu

TCK'nin  142. maddesinin ikinci fikrasinin  “e”  bendinde
dizenlenmigtir. Hirsizligin bilisim sistemi araciligiyla islenmesi “nitelikli”

hirsizlik sayilimistir.?#?

141. maddede hirsizlik zilyedin rizasi disinda bagkasina ait tasinir
mali failin kendisine veya baskasina yarar saglamak igin bulundugu yerden
almasidir. Bu sucun bilisim sistemleri yoluyla islenmesi nitelikli hirsizlik
sayllmig ornegin failin magdura ait banka hesaplarindan kendisinin veya
bagkalarinin hebasina magdurun rizasi disinda para aktarmasi TCK’nin

142/2.e maddesinde cezalandirilabilmesine olanak tanimaktadir.

241 Murat Volkan Dulger, a.g.e, s. 289.
242 Erdal Noyan, Hirsizlik ve Yagma Suglari, Bilge Yayinevi, Ankara 2005, s. 246.
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Doktrinde bazilari verinin somut nesne veya elektrik enerjisi gibi
olmadigini bu nedenle kanun koyucunun 142/2e maddesine yer vermesini
celiski olarak degerlendirirken243 bazilari da bilisim yoluyla iglenen sugun
konusunun veri oldugunu klasik anlamdaki hirsizik sugu gibi
islenemeyecegini bu nedenle bilisim yoluyla hirsizhigin ayri islenmesini kanun

koyucunun ayri diizenledigini ileri stirmistir.?*
Bu sucun konusu kisinin malvarligi degerleridir.

1.3.1.9. 5237 Sayili TCK’nin 158. Maddesinde Diizenlenen Biligim
Yoluyla Dolandiricilik Sugu

5237 Sayih TCK’'nin malvarligina karsi suglar bashkh onuncu
bolimunin 158. maddesinin 1. fikrasinin f bendinde dizenlenmigtir. 158.

madde dolandiricilik sugunun nitelikli hallerini dizenlemistir.

Dolandiricilik sugunda failin sorumlu tutulabilmesi i¢in gercek bir kisiye
karg! hileli davranislarda bulunulmasi gerekir. 158. maddenin 1. fikrasinin f
bendinde birden fazla nitelikli hal belirtilerek bilisim sistemlerinin, banka veya
kredi kurumlarinin arag olarak kullanilmasi suretiyle islenmesi halinde iki
yildan yedi yila kadar hapis ve bes bin gine kadar adli para cezasina hukum

olunur denmektedir.

GuUnumuzde bilisim yoluyla dolandiricihgina en ¢ok goéruldagu yer
internet Uzerinde gergeklestirilen elektronik ticaret dolandiriciliklari ve
internetteki miizayede sitelerinde yasanan olaylari érnek verebiliriz. Ornegin
kisi sahte ticari bir web sitesi olusturup magdurlarin guveninin kazanip onlara
satacagini vaat edip para havale etmelerini saglayarak dolandiricilik sugu
islenebilir yine para ¢ekme cihazlarinda onceden hazirladiklari tertibatla
bankamatik kartinin sikismasini saglayip banka gorevlisi ile telefonda
goérustiyormus gibi yapip magdurdan kartin sifresini 6grenip bankadan para

cekilmesi eylemi de TCK’nin 158/1-f maddesi kapsaminda kalir.

243 Murat Volkan Dulger, a.g.e, s. 289, 290.
244 Levent Kurt, a.g.e, s. 282
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1.3.1.10. 5237 Sayili TCK Mustehcenlik Sugu

5237 Sayili TCK'nin topluma kargi suglar baslikli Gglincu kisminin
genel ahlaka karsi suglar baslikli yedinci boluminin 226. maddesinde

dizenlenmisgtir.

Maddenin metninde maustehcenlik ve c¢ocuklarin bu tur zararh

yayinlara kars1 korunmasina yonelik dizenlemeler yer almaktadir.

Veri iletim aglari ile zararli yayinlarin yayilmasi ve paylagiimasi
eylemlerine uygulanan bir maddedir. Son zamanlarda g¢ocuk pornografisi

giderek artmakta ve Turkiye'de de bu suclarla mucadele devam etmektedir.
Benzeri duzenlemeler kargilastirmali hukukta da yer almaktadir.

ABD’de c¢ocuklarin Online yayinlardan korunmasi yasa3|245 yine
Amerika’da cocuk pornografisinin énlenmesi yasasi®*® Fransa'da Ceza
Kanununda, ingiltere’de Mustehcen Yayinlar yasasinda ve
Telekomunikasyon Yasasinda yapilan degisikliklerle sanal alemde yapilan

pornografik igerikli yayinlar engellenmistir.?4’

Avrupa Konseyi Siber su¢ s6zlesmesinde ¢ocuk pornografisine iligkin
materyalin elektronik olarak Gretimi dagitimi ve bu materyale sahip olunmasi
fiilleri cezalandiriimaktadir. Burada dikkati ceken s6zlesme ile yalnizca ¢ocuk
pornografisi ile kuguklerle ilgili mustehcen goruntulerin  yasaklanmig
oldugudur. Siber sug¢ s6zlesmesinde 9. Maddenin kapsamina gocuk erotizmi
dahil edilmediginden bircok Ulkede bu konudaki yasal bogsluktan

yararlanilarak bu materyalin satiimasi su¢ sayilmamistir.?*®

%5 yaman Akdeniz, “Controlling illegal and harmful content on the internet”, Crime and The

internet, Edited by David S Wall, First Published 2001, by Routledge, London s. 113-141,
bkz Saban Cankat Taskin, Bilisim Suglari, Beta Yayinevi, Bursa, 2008, s. 118-119.

246 Russel Smith/ Peter Grobasky/ Gregor Urbas, Cyber Criminals on Trial First Published
b4¥ Cambridge University Pres, Cambridge, 2004.

4" Saban Cankat Taskin, a.g.e, s. 119.

8 Murat Volkan Dulger “Avrupa Konseyi ve Avrupa Birligi Duzenlemelerinde Cocuk
pornografisinin internet araciligiyla yayiimasina karsi yapilan dizenlemeler, iBD, Cilt 78,
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TCK’nin 226. maddesinin ikinci fikrasinda mustehcen goérunti yazi
veya sozlerin basin ve yayin yoluyla yayinlanmasi ve yayinlanmasina aracilik
edilmesi ve besinci fikrasinda maddenin Gguncu ve dorduncu fikralarindaki
suglarin konusunu olusturan ve mustehcenlik bakimindan mutlak yasak
kapsamina giren urunlerin igeriginin basin ve yayin yoluyla yayinlanmasi
veya yayinlanmasina aracilik edilmesi ya da ¢ocuklarin goérmesinin
dinlemesinin veya okumasinin saglanmasi durumunda mustehcenlik sugu

islenir.

Tarafi oldugumuz 182 no’lu ILO sézlesmesinde ve 54/263 Sayili
Birlesmis Milletler Karariyla onaylanan gocuklarin satilmasi, Cocuk Fahiseligi
ve Cocuk pornografisi hakkinda se¢meli protokoline goére ticari cinsel
somurt baglaminda c¢ocuk fuhsu, cocuk pornografisi eylemlerinin taraf

devletlerin ic hukuklarinda yaptirima baglanmasi gerektigi belirtimektedir.?*°

TCK'nin  226. maddesinde ¢ocuklara ve yetigkinlere iligkin
mustehcenlik arasinda bir ayrim yapilmadigindan bizde de yasal bir bosluk

bulunmaktadir. Bu da uygulamada sorunlara sebep olabilir.

TCK’'de hangi eylemlerin pornografik hangi eylemlerin mustehcen
sayilldiginin sinirlari gizilmemistir. Maddenin ikinci fikrasindaki mustehcenlik
ifadesinin neyi kastettigi belirtimemis. Hakime yasa koyucu burada takdir

yetkisi vermigtir.

Yine 226. maddenin 4. fikrasinda dogal olmayan yoldan yapilan cinsel
iliski ifadesinde net somut bir agiklama yoktur. Her turll yazi, gérintl ve ses

olabilir yasa koyucu genis yoruma agik bir alan birakmigtir.

Yine doérdincu fikrada sug teskil eden goruntl, ses ve yazilarin
bulundurulmasi su¢ olarak dizenlenmis. Devlet eliyle kisinin 6zel

bilgisayarinda bulundurdugu bu verilere mudahale edilebilecektir. Bu da

Sayi 2004/4, S. 1488-1493, Ayse Aslihan Erbasi, Cocuk Pornografisi IBD, Cilt 81, Sayi
2007/4, S. 1623 vd.
%9 Saban Cankat Taskin, a.g.e, s. 121.
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anayasanin 20. maddesine (6zel yasama mudahale) ve Anayasanin 13.

maddesine (hakkin 6zune aykirilik) tegkil edebilecektir.

Bu sucun magduru cocuktur. Kasten iglenen bir suctur. ictima
bakimindan 6zellik géstermez. TCK’nin genel hikimleri uygulanir. Tesebbis

mimkiindir. istirak bakimindan da TCK’nin genel hikiimleri uygulanir.

YTCK'nun 226. maddesinde 2.3.4 fikralarinda sugun alenen

islenmesine iliskin bir dizenleme yer almamistir.
1.4. Tiirkiye’de Ozel Kanunlarda Bilisim Suglari
1.4.1. 5846 Sayil Fikir ve Sanat Eserleri Kanunu

5846 Sayili Fikir ve Sanat Eserleri Kanunun 2. maddesinde
07.06.1995 tarih ve 4110 sayil kanun ile degisiklik yapilmis, eser kavraminin

tanimi yapilirken bilgisayar programlari da koruma kapsamina alinmigtir.

FSEK’ in 2 md. ilim ve Edebiyat Eserleri sunlardir®®.

Herhangi bir
sekilde dil ve yazi ile ifade olunan eserler ve her bi¢gim altinda ifade edilen
bilgisayar programlari ve bir sonraki asamada program sonucu dogurmasi

kosuluyla bunlarin hazirlik tasarimlari”dir.

5846 sayili FSEK’ in 6. maddesine 4110 sayili kanun ile eklenen (10)
numarall bend ile “Bir bilgisayar programinin uyarlanmasi, duzenlenmesi

veya her hangi bir degisim yapilmasi da fikir ve sanat eseri sayilmaktadir.”

FSEK de ki bu degisiklikle 14.05.1995 tarihli Avrupa Konseyi

direktifiyle FSEK arasinda uyum saglanmistir.

FSEK’nin 71, 72 ve 73. maddelerinde yapilan degisiklikle fikri mulkiyet
kapsaminda olan eser kavraminin igerigine bilisim yazilimlari ve bunari

olusturan veriler dahil edilmis bdylece eser olarak kabul edilen bilisim

20 A Karagllmez, a.g.e, s. 154.
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yazilimlari Uzerindeki manevi ve mali haklarin kasten ihlali halinde failin

cezalandiriimasi 6ngérilmistir™”.

FSEK’in 71. maddesinde manevi haklara tecaviz, 72. maddesinde
mali haklara tecaviz, 73. maddesinde ise diger suglar baslikli sug tipleri

duzenlenmigtir.
A. Manevi, Mali ve Baglantili Haklara Tecavuz

FSEK’in 71. maddesinde eser sahibinin mali, manevi ve baglantili
haklarina tecavuz fiilleri yaptirrma baglanmistir. Yaptirnma baglanan eylemler

sunlardir,

a) Alenilesmis olsun veya olmasin, eser sahibi veya halefinin yazili izni

olmadan bir eseri umuma arz etmek veya yayinlamak

b) Sahip veya halefinin yazili izni olmadan, bir esere veya ¢ogaltiimig

nushalarina ad koymak.

c) Baskasinin eserini kendi eseri veya kendisinin eserini baskasinin
eseri olarak gostermek veya ayni kanunun 15. maddesinin ikinci fikrasina

aykiri hareket etmek.

d) 32,33,34,35,36,37,39 ve 40. maddelere goére alinti (iktibas)
yapilmasi, halinde kaynak gostermemek, yanlis yahut yetersiz veya aldatici
kaynak gostermek.

e) Eser sahibinin yazili izni olmaksizin bir eseri degistirmektir.

23.01.2008 tarih ve 5278 sayili kanunla (8 Subat 2008 tarih ve 26871
saylli Resmi Gazete ile) FSEK’in 71. maddesinde degisiklik yapilmadan 6nce
eser sahibinin manevi haklarina tecaviz, maddi haklarina tecaviuz 72.
maddede duzenlenmekte ve eser sahibinin haklarina yonelik diger suglar

hakkinda ise 73. maddede uygulanmaktaydi. Yapilan degisiklikle her g

21 Murat Volkan Dulger, a.g.e, s. 112
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maddede tanimlanan fiiller tek madde altinda toplanmis 72. madde yeniden

yazilmis ve 73. madde yirirlikten kaldiriimistir®2,

Bu maddede korunan hukuki yarar, su¢ eser sahibinin malvarligina

23 Eser sahibinin manevi

yoneldigi icin kisinin malvarligi degerleridir
haklarina yonelik olan hukuka aykiri eylemler cezalandirilir. Bu sugta herkes
fail olabilir. Sugun konusu ise her turli eser calismasi ile ilgili bilgisayar

yazilimlarindir. Takibi sikayete bagli bir sugtur.

FSEK md. 71’de manevi haklar devredilemez; eser sahibi hayatta
oldugu surece eserin sahibi magdur sayilacak ancak eser sahibi Olurse
mirasgilari manevi hakka sahip olamaz. FSEK’in 19. maddesi uyarinca
yasadan kaynaklanan haklara sahip olurlar. Bu haklar saldiriya ugrarsa
FSEK 71/1, 2 ve 6. fikralarda ki suclar olusur. Bu nedenle eser sahibi 6lmus
dahi olsa yetmis yillik bir koruma suresi vardir. Bu sure icinde eserin manevi
haklarina herhangi bir saldiri olursa yasada belirtilen mirascilar magdur

sayilir?®,

Doktrinde web sitelerinin eser olup olmadigi tartismalidir. Web siteleri
bagka bir ad altinda galinirsa web sitesinin eser 6zeligi tasiyip tasimamasina
ve sahibinin ozelliklerini tasiyip tasimamasina kanun maddesindeki
hukumlere girip girmedigine bakmak gerekir.

FSEK’in 71. maddesinde sucun maddi unsurlarindan birincisi yazilim
sahibinin veya halefinin yazili izni olmadan bir yazilimi islemek ¢ogaltmak,
degistirmek, her turli goéruntu ileten aragla yazilmi umuma arz etmek
yayimlamak hukuka aykiri olarak islenen ya da ¢ogaltilan bir yazilimi satiga
arz etmek satmak kiralamak degisik sekillerde yaymak ithal veya ihra¢ etmek

kisisel kullanim disinda elde bulundurmak sugtur.

2 5aban Cankat Taskin, a.g.e, s. 133.

23 Murat Volkan Diilger, a.g.e, s. 294.
%% Saban Cankat Taskin, a.g.e, s. 134.
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Sugun diger maddi unsuru ise baskasina ait eseri kendisine aitmis gibi

goOstermek ve bu sekilde adlandirmaktir.

Diger ihlal turlerine bakarsak bir eserin igerigini hak sahibinin izni
olmadan kamuya aciklamak, bir eserle ilgili yetersiz aldatici kaynak

gOstermek verilebilir.

Bu suglar bilisim yoluyla iglenebilir. Bu maddede belirtilen eylemlerin
gerceklesmesi ile sug¢ olusur. Zararin olusmasi gerekmez. Neticesi harekete
bitisik bir suctur. Bu su¢ agisindan tesebblis mumkin goérinmemektedir.

Tehlike sugudur.

FSEK md. 71°deki suglarda “riza” hukuka uygunluk nedeni olarak
kabul edilecektir. FSEK md. 71/4 fikrasina gore rizanin yazili olmasi ve filin

islenmesinden dnce verilmesi gerekir®.

FSEK’in 38. maddesinin 2. fikrasina goére yazilimi hukuka uygun
olarak iktisap eden kimsenin bu yazilimi ¢ogaltma isleme ve yazilimdaki

hatalari diizeltme hakki bulunmaktadir?®®.

8 Subat 2008 tarihinde 5728 sayili yasa ile FSEK’in 74. maddesi
kaldiriimigtir. Eskiden FSEK’in 71, 72 ve 73. maddelerindeki sugu isleyen
tuzel kisinin temsilcisi bu sugu isletmeye iligkin faaliyetleri yerine getirirken
islerse tuzel kisinin sahibi sugun islenmesine engel olabilecek engel
olmamigsa o da sugu isleyen gibi sorumluydu. Bu durum cezalarin sahsiligi

ilkesiyle bagdasmamaktadir.

Bu suclara istirakte 5237 sayill TCK’nin istirake iliskin genel hikimleri
uygulanir. Fail ayni sugu isleme kastiyla degisik zamanlarda yazilimi birden

cok kez ¢ogaltirsa zincirleme su¢ hukuimleri uygulanir.

FSEK’in ikinci bendindeki baskasina ait bir esere kendi eseri olarak ad

koymak fiillinin eseri dagitmak ya da yayimlamak suretiyle islenmesi

25 Al Karaglilmez, a.g.e, s. 155.
% Murat Volkan Diilger, a.g.e, s. 303.
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durumunda artik fail hakkinda segenek yaptirimi uygulanmaz. Faile 6 aydan
5 yila kadar hapis cezasi verilir. 71. maddedeki diger suglar bakimindan da
71/1-b.4, b.5 deki sucglar bakimindan da secenek yatirimi 6ngorulmemis
harriyeti baglayici ceza verilir, 71. maddedeki 71/1-b.1, b.2, b.3, b.6
maddelerindeki suclar bakimindan ise hurriyeti  baglayici ceza

ongorilmistir®’.

FSEK 71/son’da etkin pismanlik 6ngorulmus, hukuka aykiri olarak
cogaltiimig, dagitiimig, yayinlanmig bir eseri satan veya satin alan Kkisi
kovusturma asamasi baslamadan eserleri kimden temin ettigini belirtirse faile

ceza verilmeyebilir. Ya da cezada belli oranda indirim yapilir.
B. Koruyucu Programlari Etkisiz Kilma

23.01.2008 tarihinde 5728 sayil yasa ile FSEK de yapilan degisiklikle
FSEK md. 72’deki koruyucu programlari etkisiz kilmak amaciyla iglenen fiiller

yaptirima baglanmistir.

72. maddede de yazilimlarin guvenligi korunur. Bu maddedeki sug
O0zel kastla islenir. Failin bilgisayar programlarini hukuka aykiri olarak
kullanmak veya ¢ogaltmak amaciyla program ya da teknik donanim uretme

yonun de ozel bir kasti bulunur.
Fail herkes olabilir, magduru da eser sahibidir. Tehlike sugudur.

72. maddede Hak sahibinin izni olmaksizin bir eserin herhangi bir
sekilde islenmesi, ¢ogaltiimasi, yayilmasi bir eserin nushalarinin yasal veya
yasal olmayan yollardan Ulkeye sokulmasi ve her ne sekilde olursa olsun
ticaret konusu yapilmasi veya bir eserin topluma agik yerlerde gosteriimesi
veya temsil edilmesi bu gosterimin duzenlenmesi veya dijital ortamda dahil
olmak Uzere her nevi isaret, ses veya goruntu iletimine yarayan araglarla

yayllmasi veya yayimina aracilik edilmesini yaptirima baglanmistir.

*7 Saban Cankat Taskin, a.g.e, s. 138.
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Bu su¢ secimlik hareketli bir sucgtur. Maddi unsurda belirtilen
hareketlerin herhangi birinin gergeklesmesiyle sug olusur. icrai hareketle
islendiginden tesebbis mumkuanddr. Bu sugu isleyenler alti aydan iki yila

kadar hapis cezasi ile cezalandirilir.

1.4.2. 5070 sayili Elektronik imza Kanununda Diizenlenen Biligim

Suglari

5070 sayili elektronik imza Kanunu TBMM tarafindan 15.01.2004

tarihinde kabul edilip yayinlandiktan 6 ay sonra yururltige girmistir.

EiK'nu Avrupa Birliginin direktifi dogrultusunda hazirlanip giivenli
elektronik imza, guvenli elektronik imza dogrulama araglari, bu imzanin
hukuk alaninda dodurdugu sonuglar elektronik sertifika hizmet saglayicilari
gibi elektronik imzayla ilgili araglar ve hizmet saglayicilarinin hukuki yetki ve

sorumluluklari diizenlenmistir®®®.

Avrupa Birligi tarafindan elektronik ticaretin iglevselligini arttirmak ve
elektronik imzanin  guvenirligi  konusundaki  standartlari  belirlemek
bakimindan 30 Kasim 1999 tarih 1999/93/EC sayili “Elektronik imza

Yonergesi” kabul edilmistir?®®.

EiK'nun 16. maddesinde “elektronik imza olusturma verilerin izinsiz
kullanimi sugu 17. maddesinde de “elektronik sertifikalarda sahtekarlik sugu”

duzenlenmigtir.

Yasanin 3. maddesinde elektronik imza, baska bir elektronik veriye
eklenen veya elektronik veriyle mantiksal baglantisi bulunan ve kimlik

dogrulama amaciyla kullanilan elektronik veri olarak tanimlanmistir.

Elektronik veri ise, 3. maddesinde de “elektronik, optik veya benzeri

yollarla Uretilen tasinan veya saklanan kayitlar seklinde tanimlanmistir.

258 Ismail Ergiin, a.g.e, s. 77. _
29 Ipek Saglam, Elektronik Sézlesmeler, Legal Yayinevi, Istanbul, 2007, s. 54.
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EiKnun 5. maddesinde klasik imzanin yararlandi§i hukuki giivenceden

sayisal imzanin yararlanmasi amaglanmaktadir.

Yasanin 16. maddesinde “imza olusturma verilerinin izinsiz kullanimi
sugu” tanimlanmigtir. 16. maddede de korunan hukuki deger elektronik
imzanin dogrulugu ve buna duyulmasi gereken guven duygusu idi. Kanunda

ongorulen segimlik hareketlerden birinin yapiimasi ile su¢ tamamlanir.

5728 sayili kanunla yapilan degisiklikten once maddenin Uguncu
fikrasinda bu maddedeki sucglar nedeniyle olusan zarar ayrica tazmin

ettirilirdi. Degisiklikle zararla ilgili kisim kaldirilmistir.

Sugun olusumu igin failde elektronik imzayi olusturmaya yonelik kasit
bulunmahdir. Su¢ iglemeden once verilen ilgilinin rizasi hukuka uygunluk

nedenidir.

Bu sucgta korunan kamu guveni ve elektronik belgelerin dogruluguna

olan inangtir.

Fail ve magdur herkes olabilir. Ancak 16. maddenin 2. fikrasina gore
sugun elektronik sertifika hizmet saglayicisi tarafindan islenmesi durumunda

cezada yari oraninda artirrma gitmek gerekecektir®®.

Neticesi harekete bitisik sugtur. Bu suga tesebblis mumkin degildir.
EiK'nu md. 16°daki sugun TCK 243/1’deki bilisim sisteminin bitiiniine veya
bir kismina girme suguyla igtima durumunda bulunursa o zaman EIK’'nun dan

ceza verilir. Cinkd TCK’ya gore daha 6zeldir.

Bu sucta fail hakkinda hem hurriyeti baglayici ceza hem de adli para

cezasi ongorulmustar.

EiIK'nun 17. maddesinin tamamen veya kismen sahte elektronik
imzalar olusturanlar veya gecerli olarak olusturulan elektronik sertifikalar,

taklit veya tahrif edenler ile yetkisi olmadan elektronik sertifikalari, bilerek

20 A Karagilmez, a.g.e, s. 161
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kullananlar, fiilleri baska bir sug¢ olustursa bile ayrica iki yildan bes yila kadar
hapis veya bir milyar liradan asagi olmamak Uzere agir para cezasiyla

cezalandirilir.

Elektronik sertifika sugu hizmet sadlayicisi tarafindan iglenirse bu

cezalar yarisina kadar arttirilir.

Hizmet saglayicisi EIK'nun 8. maddesinde elektronik sertifika zaman
dalgasi ve elektronik imzalarla ilgili hizmetleri saglayan kamu kurum ve
kuruluglarnt ile gergcek veya oOzel hukuk tizel Kkisileridir, seklinde

tanimlanmistir.

EiK’nun 3. maddesinin 1. bendinde imza dogrulama verisini ve kimlik
bilgilerini birbirine baglayan elektronik kayit olarak tanimlanmistir. Sugcta

korunan hukuki yarar elektronik sertifikadaki sahtekarligin énlenmesidir.

5728 sayili yasa ile degisiklik yapilmadan once bu maddenin tguncu
fikrasinda da zarar odettiriliyordu. Degisiklikten sonra kalkti. Bu sugun faili ve
magduru herkes olabilir. Sugun olusumu igin genel kast yeterlidir. Neticesi

harekete bitisik bir sugtur.

ictima bakimindan elektronik sertifikada sahtecilik sugunun diger
suglarla igtimasi durumunda EiK’'nun da ki 17 md. Uygulanir. Ozel yasadir.
TCK’ya gore, faile hem para hem hurriyeti baglayici ceza verilir. Hurriyeti
baglayici cezanin alt siniri iki, Ust siniri ise bes yildir. Adli para cezasinin alt

siniri da 100 gandar.



SONUG

Gunimuzde bilisim sistemleri insan hayatini  bir yandan
kolaylastirirken bir yandan da sorunlari beraberinde getirmektedir. Hayatin
her alaninda oldugu gibi hukuk alaninda da bilisim suglari ciddi sorunlar
dogurmaktadir. Dinyada bircok devlet gibi ulkemizde bilisim suglarina
mevzuatin da yer verip karsilasilan sorunlara gore bir takim duzenlemelere
gitmigtir. Ceza Hukuku basta olmak Uzere c¢esitli hukuk mevzuatinda

dizenleme yapilmistir.

Ulkemiz bilisim suclarindaki diizenleme bakimindan birgok (ilkeden
ondedir, YTCK da ki duzenlemeler Avrupa Konseyi Siber Sug¢ sdzlesmesinin

hiakumlerini buyuk oranda karsilamaktadir.

Bilisim suclari ile ilgili Ulkemizde ilk ayrintili yapilan dizenleme de
Tarkiye Avrupa Toplulugu tavsiye kararlarini dikkate alarak 06.06.1991
tarihninde 3756 sayili kanunla Turk Ceza Yasasina 525/b-2 maddesinde
bilgileri otomatik isleme tutmus bir sistemin kullanilarak menfaat temin
etmeyle ilgili her turli eylem sug¢ olarak kabul edilmistir. Madde metninde
gecgen “her turll eylem” deyimi genis bir dizenleme oldugu icin TCK’nin kiyas

yasag! ilkesine aykiridir.

Tark yasa koyucu 5237 sayili Yeni TCK'da Bilisim Alaninda Suglar
Basligi altinda 243, 244 ve 245. maddeleri duzenlemistir. Bu maddelerde 765
saylli TCK da elegtirilen kisimlar bir seklide gideriimeye caligiimis sugun

maddi unsurlari tek tek tanimlanmistir.

TCK’'nin 244. maddesinin 1 ve 2. fikrasinda duzenlenen sisteme ve
veriye mudahale sugu klasik mala zarar verme sugunun bilisim sistemine
uygulanabilir  olup olmadiginin  tartigiimasinin ~ bir sonucu olarak
duzenlenmigtir. Mala zara verme suglari sikayete tabi suglardir. Ancak 244.

maddedeki su¢ sikayete tabi degdildir. Resen kovusturulmaktadir.
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Kanun koyucu 244. maddeyi mala zarar verme sugunun Ozel hali

olarak duzenleyerek agirlastirici sebep saymistir.

Yine 244. maddenin son fikrasinda bir kisiye karsi hileli hareket
dizenlemeden haksiz yarar saglanmasi dizenlenmis maddede sadece
haksiz yarar saglanmasinin duzenlenmesi bu sugun dolandiricilik suguyla da
karigtirimasina sebebiyet verebilir. Burada fail sistemi bozuyor isleyise ve
verilere midahale ediyor. Dolandiricilik sugundaki gibi hileli hareketle sugun

olugsmasina sebebiyet vermiyor.

YTCK’yla 245. maddenin dizenlenmesiyle beraber banka ve kredi
kartlarinin ele gecirilmesi usuline kanun koyucu son noktayr koymustur.
3756 sayili kanunla degisik 765 sayili TCK zamaninda kanun koyucu banka
ve kredi kartlarinin ele gecirilmesi konusunda bir dizenleme yapmadigindan
Yargitay'in 6. ve 11. Hukuk Daireleri de bu konuda farkli kararlar
vermekteydi. 5237 sayili kanunla kanun koyucu her ne suretle olursa olsun
ibaresini kanun metnine koyarak kredi kartlarinin ele gegirilis tarzinin sugun
vasfini etkilemeyecegine dair dizenleme yapmistir. 245. maddede 6nemli

olan banka ve kredi kartinin haksiz olarak kisilerin eline gegmesidir.

TCK 244/4 maddesinde failin yapmis oldugu hukuka aykiri eylem TCK
244. maddenin 1, 2, 3 fikralarina girmiyorsa TCK 244/4 maddesinden ceza
verilir denmektedir. TCK 244. 1, 2, 3 fikralarinda sayilan eylemler yoluyla
kisinin kendisinin veya bir bagkasina haksiz ¢ikar saglamasinin bagka bir sug
olusturmamasi halinde TCK 244/son maddesinin uygulanacagdini kanun

koyucu agikga duzenlemistir.

TCK 243/3 maddesinde birinci fikradaki eylemin taksirle islenmesini
yaptinnma baglamigtir. Bura da biligsim sistemine hukuka aykiri olarak girmek
ve orada kalmak gerekir. Bir Kiginin taksirli eylemden sorumlu tutulabilmesi
icin sug isledigi konuda en azindan biraz bilgi sahibi olmasi; kendisinden
beklenen dikkat ve 6zeni gostermemesi yaptigi eylemin 6énundeki sonucunu

On gorebilmesi gerekir.
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TCK’nin 132. maddesinde haberlesmenin gizliligini ihlal, TCK 134’de

de Ozel hayatin gizliliginin ihlal edilmesi cezayi yaptirrma baglanmistir.

TCK 135te hukuka aykiri olarak kisisel bilgilerin kaydedilmesi sugu
dizenlenmig, ancak TCK’da kisisel bilginin tanimi yapimamistir. Kigisel
bilginin yok edilmesi de ilk defa TCK'da su¢ sayilmistir. Kisisel veriler
hakkinda udlkemizde su an bir kanun tasarisi hazirlanmig, henuz yururlige

girmemigtir.

Bilisim glvenliginin artirilabilmesi ve yayginlastirilabilmesi i¢in Bilisim
suclari ile mucadele edecek, 6zel egitimden gececek personelin yetistiriimesi

ve teknik personel eksikliginin de giderilmesi gerekir.
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TCK 243. Madde ile ilgili Yargitay Kararlari

Sanik Dilek Topbaslh'nin bir sure caligip ayrildigl, katilan Aktif
Bilgisayar Hizmetleri ve Danigsmanlik Ltd. Sti. tarafindan hazirlanan ve patenti
alinan POLDY isimli programi ele gecgirerek QSOFT ismi altinda diger sanik
Kemal Catmakas ile pazarlamaya calistigi ileri surllerek. Bursa 6. Asliye
Hukuk Mahkemesince 27.6.2002 gunu yapilan tespit sirasinda POLDY isimli
programin PBL ve PBD isimli uzantilarinin sanik Kemal'e ait sirketin termi-
nallerinde bulundugu belirlenmis olmasi karsisinda katilan sirkete ait POLDY
isimli program ile saniklarin pazarlamaya calistiklari iddia edilen QSOFT
isimli programin uzman bilirkigilere karsilagtirmalari yapilarak, QSOFT isimli
programin, katilanin sirketine ait programin taklidi olup olmadigi, PBL ve
PBD isimli uzantilarin kullanihp kullanilmadigi, her iki programin ne kadar
surede geligtirilebilecedi belilenmeden ve taklit edildigi iddia edilen
programin internetten herkes tarafindan indirilmesinin olanakl olup olmadigi
arastinlip saptanmadan, eksik sorusturma ile hikim kurulmasi, (6. CD.,
20.04.2006,7493-4024)

Yakinana ait internet hattina 18.6.2000-5.12.2000 tarihleri arasinda
digaridan baskalar1 tarafindan toplam 329 defa baglanti yapilarak girilip
gériusme yapildigl, bunlardan sadece 48 adetinin saniklarin babasi
Muharrem isci adina kayitl ev telefonundan 18.6.2000-30.9.2000 tarihleri
arasinda gerceklestirildigi, saniklardan Tirker isci'nin 29.7.2000-16.12.2000
tarihleri arasinda yurtdisinda oldugu, sanik Mustafa Alper is¢i'nin de Aralik
1999-Nisan 2001 tarihleri arasinda askerde oldugu 3 veya 4 haftada bir hafta
sonlari babasinin evine geldigi. her iki sanigin evde olmadiklari glinlerde de
babalari Uzerine kayith telefon ile yakinanin internet hattina baglant
yapildiginin anlasiimasi ve bilirkisi Ozgir Tamer tarafindan dizenlenen
12.3.2003 tarihli raporda da "baglanilan telefonun baska bir numara olarak
goOsterilmesinin - mimkdn oldugunun" belirtiimesi karsisinda; saniklarin

yuklenen sucu iglediklerine iligkin her turli kugkudan uzak, hukuken elverigli,
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yeterli, kesin ve inandirici kanit bulunmadigi gozetilmeden, yazili sekilde
mahkumiyetlerine karar verilmesi, (6. CD., 16.03.2006, 5464-2574)

16.7.2002 havale tarihli bilirkisi raporunda, sanigin kullandigi abone
sifresi ile yakinana ait web sitesine zarar veren olarak goérinen IP'nin
212.253.230.172 olup Superonline firmasina ait bulundugu, bu IP'nin
kurumsal musgterisi olan bilgisayar sirketine verildigi. IP'nin statik, telefon
numarasi bilgisinin bulunmadigi belirtiimis, sanik savunmanin temyiz
dilekgesine ekli sundugu 7.11.2002 tarihli sisli cumhuriyet bagsavciligina
hitaben Superonline firmasi tarafindan yazilan yazida fastcam sirketinin
internete dial-up yontemi ile baglandigi ve telefon numarasinin bildirilmesi
kargisinda: bu celigkinin giderilmesi igin bilirkisiden baglantinin statik
olduguna iligkin saptamanin gerekgelerinin agciklattirlmasi igin ek rapor
aldirip, Superonline firmasina yazi yazilarak katilan kuruma ait web sirketine
zarar veren IP baglantisinin statik mi, dinamik mi (dial-up telefon
baglantisi) olup olmadigini, dinamik ise baglanti sirasinda kullanilan telefon
numarasi ile abonelik bilgilerinin belirlenmesinden sonra, telefon numarasinin
kime ait oldugu ve adresi Turk Telekom kurumundan sorularak, saniktan
bagka kisi olmasi halinde, bu kisi dinlenerek sanikla baglantisi arastirilip,
sonucuna gore sanigin  hukuki durumunun takdiri gerektiren eksik
kovusturma ile yazili sekilde hukim kurulmasi, (6. CD., 13.09.2005,16070-
7439)

TCK 244. Madde ile ilgili Yargitay Kararlari

I- Saniklarin, yakalanamadiklari i¢in sorgulari yapilamayan ve bu
nedenle haklarindaki kamu davalarinin tefrikine karar verilen diger saniklar
ilkay Gobi ve Musa Hayta ile énceden bir araya gelerek haksiz yarar
saglamak igin sayisi belirsiz suglari iglemek amaciyla tam bir isbirligi ve
eylemli paylasim anlayigi iginde sureklilik tagiyan bigcimde 6rgutlenip faali-
yette bulunduklarina iligkin delillerin nelerden ibaret oldugu karar yerinde
aciklanip gdsterilmeden, sug islemek amaciyla kuruimus Orgiite Gye olmak

sugundan yazil sekilde mahkimiyetlerine hukmolunmasi.
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[I- Bilisim ve dolandiricilik suglarindan kurulan hukumlere yonelik

temyiz itirazlarina gelince:

1- Dolandiricilik sugunda unsur olan hilenin gercek kisiye yonelmesi
ve hataya dusurllerek kendi veya bir bagkasinin mal varligi aleyhine, sanik
veya bir baskasinin lehine bir islemde bulunmaya yoneltiimesi ve bu islem
sonucunda sanigin kendine veya bagkalarinin yararina haksiz bir menfaat
saglanmasi gerekir. Somut olayda ise; katilan ishak Kutluay adina Akbank
Van Subesinde agilan hesaba internet Uzerinden girilerek, mevduatinda bulu-
nan paralarin, fikir ve eylem birligi icerisinde hareket eden saniklar tarafindan
ayni tarinte Aydin ilinde sahte isimlerle actirilmig U¢ ayri banka hesabina
havale edilerek, yine ayni tarihnte bankalardan c¢ekilmesinden ibaret
eylemlerinin bir butin halinde hikim tarihinde yaruarlikte bulunan 765 sayili
TCK'nin 525/b-2. (5237 Sayili Yasanin 244/4.) maddesinde 6ngoérilen ve
teselsiil eden bilgileri otomatik isleme tabi tutmus bir sistemi kullanarak
kendisi veya bagkasi lehine hukuka aykiri yarar saglamak sugunu
olusturdugu go6zetilmeden sucgun nitelendiriimesinde yanilgiya dusulerek

dolandiricilik sugundan yazili sekilde hukium kurulmasi yasaya aykirl.
2- Kabul ve uygulamaya gore de;

Hukdmden sonra. 01.05.2005 tarihinde yurarluge giren, 5335 Sayili
Yasanin 22. maddesi ile 5083 Sayili Yasanin 2. maddesine eklenen son fikra
uyarinca, bir Yeni Tark Lirasinin altinda kalan tutarlarin atilmasinda ve
01.06.2005 tarihinde yururlige giren 5237 Sayili Turk Ceza Kanununun 7 ve
5349 Sayili Kanunla degisik 5252 Sayili Turk Ceza Kanununun Yururluk ve
Uygulama $ekli Hakkinda Kanunun 9. maddeleri uyarinca; anilan Kanunlar
degerlendirilerek sonucuna goére saniklarin hukuki durumlarinin takdir ve
tayininde zorunluluk bulunmasi. (11. CD., 01.11.2007, 10806-7429)

Sanigin, sikayetcilere ait hesaplardan internet araciigi ile kendi
hesabina para aktarmaktan ibaret eyleminde gercek kisiye yonelik hile ve
desise bulunmadigi gozetiimeden 5237 Sayili TCK'nin 244/4. maddesi yerine

su¢ vasfinda hataya dusulerek dolandiricilik sugundan hikim kurulmasi.
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Kabule gore de:

Bilisim sistemindeki verileri degistirmek suretiyle haksiz menfaat elde
edilmesi sugunun sanik tarafindan havalenin sikayetcilerin hesaplarindan
kendi hesabina intikali aninda tamamlandi§i gdézetiimeyerek eylemin
tesebblis asamasinda kaldigindan bahisle eksik ceza tayini, (11. CD.,
18.09.2007,6963-5533)

1- Dolandiricilik sugunun olusabilmesi i¢in 765 Sayili TCK'daki hile ve
desise ile 5237 Sayili TCK'daki hilenin gergek kisiye yoneltilerek aldatiimasi
ve bu iglemler sonucunda onun veya bagkasinin zararina olarak sanigin veya
bir bagkasinin lehine haksiz yarar saglanmasi gerekli olup, somut olayda;
sanigin sikayetciye ait kredi karti bilgilerini ele gecirip kendisine ait cep
telefonu faturasini Turkcell iletisim Hizmetleri A.S'nin Web sayfasina girerek
interaktif ortamda &dediginin iddia ve kabul olunmasi karsisinda, gergek
kisiye yoneltilen hile ve desise bulunmadigindan yuklenen fiilinin sug
tarihinde yururlukte bulunan 765 Sayili TCK'nm 525/b-2 (5237 sayili Yasanin
244/4) maddesinde Ongorllen bilisim sugunu olusturdugu gozetiimeden
vasifta hataya dusullerek banka vasi kilinarak nitelikli dolandiricilik sugunu

olusturdugunun kabulu ile yazili sekilde hikim kurulmasi.
2- Kabule gore de;

5252 Sayili Turk Ceza Kanununun Ydururluk ve Uygulama Sekli
Hakkindaki Kanunun 9/3. maddesi uyarinca sug tarihinde yururlUkte olan 765
saylili TCK. ile 01.06.2005 tarihinde yururlige giren 5237 Sayili Kanunun ilgili
batin hdkumleri olaya uygulanarak ortaya c¢ikan sonuglarin birbirleriyle
karsilagtirimasi  suretiyle lehe olan hukmdn belilenmesi  gerektigi
g6zetiimeden denetime olanak vermeyecek sekilde 765 Sayili Yasanin lehe
5237 Sayili Yasanin aleyhe oldugundan bahisle yazili sekilde karar verilmesi,
(11. CD., 23.01.2007,8412-87)

Saniklarin oluga uygun olarak subutu kabul edilen 6nceden
hazirladiklari tertibatla sikayetcilere ait bankamatik kartlarint ATM makinesine

sikismasini saglayip yine atm kabinine monte ettikleri, icinde cep telefonu
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bulunan duvar tipi telefonu arayip kendisini banka goérevlisi olarak tanitip karti
iptal edeceg@i bahanesiyle bankamatik kartinin gifresini de ogrenip ATM
makinesinden ayrilmalarini muteakip hile ve desiselerle ele gecirip sifresini
ogrendikleri bankamatik kartlariyla para ¢cekmekten ibaret eylemlerinin 765
saylli TCK'nin 504/3 (5237 sayili TCK'nin 244/1.) maddesinde yazili sugu
olusturdugu goézetilmeden bilisim sugu kabul edilerek yazili sekilde hukim
kurulmasi, (11. CD., 20.09.2006, 2696-7334)

Saniklarin olay glini baskasina ait manyetik kart bilgileri ile birlikte kart
sifrelerini ele gecirip bu sekilde ele gecirilen manyetik bilgileri beyaz kart
denilen bos kartlara yazarak kartlarin ikizini Uretmek suretiyle bu kartlarla
alisveris yapmak ya da nakit para c¢ekmek icin Denizbank’a ait ATM
makinesinin glvenlik kamerasini bantla kapatarak yanlarinda getirdikleri 60
cm uzunlugunda icinde c¢esitli elektronik badlantilar bulunan kamera
dizenegini ve kart kopyalama cihazini ATM makinesine monte ederek
araclarinda beklemeye basladiklari sirada henlz kopyalama yapamadan
yakalandiklari saniklarin eylemlerinin sug tarihi olan 26.6.2005 tarihi itibariyle
yururlikte bulunan 5237 sayili TCK'nin 244/2-3 maddesinde tanimlanan sugu
olusturmadigr gibi 5237 sayii TCK'nin 5377 sayili yasa ile degisik 245/2.
maddesinin de sug¢ tarihinden sonra vyuarurlige girdiginin anlagiimasi
karsisinda yuklenen eylemlerin yurarlukte bulunan 5237 sayili TCK'nin 158/f
maddesinde tanimlanan sugu olusturup olusturmayacagina iligkin delillerin
tartisiimasi gerekli olup bu suga bakmak gorevinin de Ust dereceli agir ceza
mahkemesine ait oldugu, (11. CD., 26.04.2006,1856-3468)

Yakinana ait internet hattina 18.6.2000-5.12.2000 tarihleri arasinda
disaridan baskalari tarafindan toplam 329 defa badlanti yapilarak girilip
gorusme yapildigi, bunlardan sadece 48 adedinin saniklarin babasi M. adina
kayith ev telefonundan 18.6.2000-30.9.2000 tarihleri arasinda gercgeklesti-
rildigi, saniklardan T'nin 29.7.2000-16.12.2000 tarihleri arasinda yurtdisinda
oldugu, sanik M'nin de Aralik 1999-Nisan2001 tarihleri arasinda askerde
oldugu 3 veya 4 haftada bir hafta sonlar babasinin evine geldigi, her iki

sanigin evde olmadiklar ginlerde de babalari Uzerine kayith telefon ile
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yakinanin internet hattina baglanti yapildiginin anlasiimasi ve bilirkisi O.
tarafindan duzenlenen 12.3.2003 tarihli raporda da "baglanilan telefonun
baska bir numara olarak gosterilmesinin mumkun oldugunun® belirtiimesi
kargisinda; saniklarin ytklenen sucgu islediklerine iliskin her tlrli kuskudan
uzak, hukuken elverigli, yeterli, kesin ve inandirici kanit bulunmadigi
gozetilmeden, yazili sekilde mahkumiyetlerine karar verilmesi, (6. CD.,
16.03.2006,5464-2574)

Saniklarin, haksiz olarak ele gegcirdikleri katilan sifresiyle internete
girmek suretiyle hukuka aykiri yarar sagladiklarinin iddia olunmasina gore;
eylemin 765 Sayih TCK'nin 525/b-2. maddesinde 6ngorulen sugu olusturup
olusturmayacagina iliskin delilleri takdir ve tartismanin Ust dereceli Asliye
Ceza Mahkemesine ait oldugu gozetilerek gorevsizlik karari verilmesi
gerekirken durusmaya devamla yazili sekilde hikim kurulmasi. (11. CD.,
08.02.2006,15451-698)

765 sayili TCK'nin 525/b-2. (5237 sayili TCK'nin 244) maddesine uyan
suglara iligkin davaya bakmak, kanitlari degerlendirmek ve karar vermek
gorevi Asliye Ceza Mahkemesine ait bulundugu halde, gorevsizlik yerine
yargilama sudrdurtlerek yazili  gekilde karar veriimesi. (6. CD.,
10.11.2005,18552-9931)

1- Magdura ait kredi kartini ele gecirerek bununla aligveris yapan
sanigin eyleminin 765 sayili TCY'nin 504/3. maddesine uyan sugu

olusturdugu gozetilmeden, yazili bigimde uygulama yapilmasi.

2- Sanigin caldigi kredi karti ile yaptigi aligveriglerin tarihlerini
gosteren liste ilgili Bankadan getirtilerek sonucuna gore, 765 sayili TCY'nin
80. maddesinin uygulama kosullarinin tartigiimasi gerekirken, eksik inceleme

ile hUkim kurulmasi.

3- Kabule gore de: uygulama yeri bulunmayan 765 sayili Yasanin
522/1. maddesiyle cezanin arttiriimasi. (6. CD., 07.11.2005,15800-9750)
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TCK 245. Madde ile ilgili Yargitay Kararlari

Yargitay Ceza Genel Kurulu'nun 28.12,2004 gun ve 173/228 sayili
kararinda da aciklandigi Uzere; saniklarin, bankanin maddi varliklarindan
olan gikayetcinin ¢alinan kredi kartini, post cihazindan gegirerek haksiz
menfaat temin ettiklerinin iddia olunmasi karsisinda; eylemin, su¢ ve karar
tarihninde yururlukte bulunan 765 sayih TCK'nin 504/3. maddesinde
ongorilen bankayi vasita kilmak suretiyle dolandiricilik sugunu olusturup
olusturmayacagina iligskin delillerin takdirinin Ust dereceli Agir Ceza
Mahkemesine ait oldugu gozetilip gorevsizlik karari verilmesi gerekirken,
yargilamaya devamla vyazili sekilde hukim kurulmasi, (11. CD.,
08.10.2007,11162-6425)

Sanik ile annesi diger sanigin asamalarda; hak sahibi 6l0 olan
murisleri Kemal'in vefatindan énce anilanin yatalak hasta olmasi ve sanik
Bahar'in da okuma yazma bilmemesi nedeniyle maasinin oglu sanik Cavit
tarafindan bankamatikten c¢ekildigini savunmalarina, maasin yatirnldigi
Vakifbank istanbul Gaziosmanpasa Subesinin 18.7.2002 tarihli yazisinda da
O0li Kemal'in maaslarinin bankomattalVV cekildiginin bildiriimesi, sifresi
bilinmeden kartin kullanilarak maas hesabina ulasiimasinin  mumkun
bulunmayip hak sahibinin maasinin 6-limden 6ncede sifresi sanik tarafindan
bilinen kartin kullanildiginin ve sanigin 18.4.2001 gunu 6len babasina ait
banka kartini tahsis eden katilan kuruma iade etmeyerek haksiz surette
elinde bulundurup Olu babasi Kemal'in hesabina yatirilan 19.4.2001-
18.8.2001 donemini kapsayan 4 aylik maasini gekmeye devam ettiginin
anlasiimasina gore sug¢ tarihinde yururlikte bulunan 765 sayili TCK'nin
525/b-2, 80. (5237 sayili yasanin 245/1.43) maddeleri de tartisilarak
mahkumiyetine karar verilmesi gerektigi gozetilmeden, dosya kapsamindaki
delillere, bankamatik kartinin ancak bir gifre girilmek suretiyle bankoinatta
kullaniimasinin olanakli bulunmasina sanigin, aile iligkileri ve hayatin olagan
deneyimlerine uygun dismeyen savunmasina itibarla yazili sekilde delil
yetersizliginden beraatine karar verilmesi, (11. CD., 25.09.2007,10881-5846)
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Sanik Huseyin Cinoglu'nun, Danis adli bir kisiden, disi Ahmet Durak
adina, ici, Mr. Olaf Fichtner isimli kiginin Allegemeine Deutsche Direklbank
AG Frankfurt AM Main Germany (Almanya) isimli yabanci bankadaki gergek
hesabi ile iligkilendirimek suretimle tamamen sahte olarak uretilmis
Vakifbank'a ait kredi karti ve hayali bir kisi olan Ahmet Durak adina
dizenlenmig sahte nufus clzdaniyla cep telefonu satan magdur Suleyman
Savcli'nin isyerine diger sanik Musa Yaman ile birlikte gelip, bir telefon ile 20
adet Turkcell ve Telsim firmalarina ait telefon kartlarim almak istedikleri,
0deme icin sanik Huseyin Cinoglu'nun sahte karti ve kimligi uzatmasi ile
durumdan kuskulanan sikayetginin polis ¢agiracagini demesi Uzerine
saniklarin  kagtiklari ve polis tarafindan 5-10 dakika sonra yolda
yakalandiklarinin iddia olunmasi karsisinda; ayni kartla daha dnce yapilan
alig veriglerle ilgili olarak saniklar hakkinda aciimis bir dava olmadigi
gozetilerek, dava konusu olmayan bu eylemlerde saniklarin birlikte veya tek
baslarina hareket ettiklerinin ve suga konu sahte nufus clizdaninin daha dnce
yapilan alig veriglerde kullanildiginin tespiti halinde sanik ya de saniklar
hakkinda 5237 sayili Yasanin 245/3. 43 ve 204/1. maddelerinde 6ngdrilen
zincirleme suretiyle "bagkasina ait banka hesabiyla iligkilendirilen sahte kredi
kart kullanmak ve resmi evrakta sahtecilik" suclarindan davalar acilmasi
saglanip, bu dava ile birlestirildikten sonra tum deliller birlikte
degerlendirilerek; sonucuna gore hikim kurulmasi gerekirken, s6z konusu
kartla daha once yapilan alis veriglerden dolayi dava agildigi kabul edilmek
suretiyle yazili gekilde sanik Huseyin Cinoglu hakkinda "zincirleme suretiyle
bagkasina ait banka hesabiyla iliskilendirilen sahte kredi karti kullanmak" ve
"resmi evrakti sahtecilik" suclarindan, sanik Musa Yaman hakkinda ise
bagkasina ait banka hesabiyla iligkilendirilen sahte kredi karti kullanmaya
tesebbls" suguna yardim etmekten mahkumiyet hukdmleri kurulmasi.
(Y.CD., 11.06.2007,2956-4014)

Sanik Uzerinde ele gecirilen sahte kredi kartlarini kabul etmek
sugundan zamanasimi iginde 5237 sayih TCK'nin 245/2. maddesi uyarinca

kamu davasi agilmasi mumkuin gorulmas ve anilan kanunun 61. maddesine
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gore yasal ve yeterli gerekge gosterilmeden cezanin alt sinirdan tayini aleyhe

temyiz olmadigindan bozma nedeni yapiimamigtir.

1-  Yapilan durusmaya, toplanip karar yerinde gosterilen delillere,
mahkemenin sorusturma neticelerine uygun sekilde inan¢ ve takdirine,
incelenen dosya icerigine goére sanik mudafiinin sair temyiz itirazlarinin

reddine; ancak:

TCK'nin 245/3. maddesinin "sahte olusturulan veya Uzerinde sahtecilik
yapilan bir banka veya kredi kartini kullanmak suretiyle kendisine veya
baskasina yarar saglayan kisi. fiil daha adir cezayi gerektiren baska bir sug
olusturmadigi takdirde, dort yildan sekiz yila kadar hapis ve begbin gune
kadar adli para cezasi ile cezalandirilir" hUkmu geregince sanigin sahte kredi
kartini pos cihazindan gecirerek sikayet¢i Feridun Razi Sahinbaz'in
dukkanindan altin alma eyleminin daha agir cezayi gerektiren kredi kartini
kotuye kullanmak sugunu olusturacagi gozetiimeden ayrica dolandiricilik

sucundan da mahkumiyetine karar verilmesi,
2- Kabule gore de;

Dolandiricilik sugunda, elde edilen menfaat olan altinlarin, alip kagan
sanidin yakalanarak cebinden sikayetci tarafindan istirdat edildiginin (geri
alindiginin) anlagiimasi kargisinda rizaya dayali bir iade olmadigindan etkin
pismanlik nedeniyle indirim yapilmayacagdinin gozetiimemesi, (11. CD.,
14.03.2007,480-1683)

Sanik Abdullah Ekinci'nin. annesinin élumidnden sonra onun adina
Bag-Kur Genel Mudurlugu tarafindan Turkiye Halk Bankasi Nevsehir
Subesi'ndeki hesabina yatirilan 65.000.000 lira maasini bankamatik karli ile
bankomattan c¢ektiginin anlagilmasi karsisinda; eyleminin su¢ ve karar
tarihinde yururlikte bulunan 765 sayili TCK'nin 525/b-2. (56237 sayili Yasanin
245/1.) maddesinde Ongorulen bilisim sugunu olusturdugu gozetiimeden
yazili sekilde hikim kurulmasi. (11. CD., 12.03.2007,8843-1582)
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OZET

NACAR, Fatma Burcu, Information Crimes Practices in Criminal Law of

European Union and Turkey, Master’s Thesis, Ankara, 2010.

Yirminci yuzyilda bilisim ve sanayi devrimiyle beraber bilgisayarin
hayatimiza girmesiyle bilisim sistemleri gunliuk hayatimizda genis yer
tutmustur. insanhiga bir ¢ok yarar ve iyilik saglamakla beraber insanligin
zararina da kullaniimasiyla takip edilmesi ve Onlenmesi zor sonuclara

sebebiyet vermektedir.

Calismamizin amaci bilisim suclariyla ilgili micadelede devletlerin
yapmis oldugu mevzuatin irdelenmesidir. Calismamizin ilk basinda genel
olarak bilisim ile ilgili temel bilgiler, bilisim suclarinin tarihi gelisimi, bilisim

suclarinin tasnifi ve bilisim suglarinin yapisi incelenmistir.

Calismamizda uluslararasi alanda ve karsilastirmali hukukta bilisim
suclari konusu ele alinmig, Avrupa Siber Su¢ Sozlesmesi iglenmis, Turk
Ceza Kanununu, Fikir ve Sanat Eserleri Kanunu ile Elektronik imza
Kanununda duizenlenen kanun hikamleri ele alinmis, karsilastirilip

tartisiimigtir.

Anahtar Kelimeler: Bilisim, Veri, Program, Siber Sug Kavrami, Bilisim Sugu
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ABSTRACT

NACAR, Fatma Burcu, Avrupa Birligi Ulkeleri ve Tirkiye’de Biligim
Suglarinin Ceza Hukukundaki Uygulamalari, YUksek Lisans Tezi, Ankara,
2010.

Computers having become a part of our lives further to industrial
revolution, Information Technologies systems have become an important
aspect of our lives. Although they provide many benefits and to humanity,
they also cause many problems, which are hard to prevent, due to

malevolent use by humans.

Purpose of this study is to scrutinize the legislation created by states
in order to cope with information technologies crimes. Basic information on
information technologies, historical development of information technologies
crimes, classification of information technologies crimes, and structure of

information technologies crimes are addressed at the beginning of our study.

We discussed information technologies in international field and in
comparative law in our study, European Cyber Crimes Treaty was discussed,
and Turkish Criminal Code, Intellectual and Industrial Properties Code, and

Electronic Signature Code were discussed and compared.

Keywords: Information Technologies, Data, Program, Cyber Crime Concept,

Information Technologies Crime



